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Rozdziat 1

Wstep

1.1 Elektroniczna Legitymacja Studencka

Polskie uczelnie weszty w XXI wiek. Zgodnie z rozporzadzeniem Ministra Nauki i
Szkolnictwa Wyzszego z dnia 2 listopada 2006 w sprawie dokumentacji przebiegu studiow
[1] od 01 stycznia 2007 zaistniala mozliwosé¢ wykorzystania karty elektronicznej jako le-
gitymacji studenckiej. W tym momencie otworzyty sie drzwi do $wiata mozliwosci jakie
oferuje elektroniczny identyfikator zaka. Politechnika Poznanska jest jedna z nielicznych
instytucji w kraju, ktéra podjeta sie wprowadzenia w zycie owego rozporzadzenia oraz
zorganizowania przetargu na zakup blankietéw ELS dla 69 innych uczelni.

Wedlug zatozen przetargu ELS miata stuzyé nie tylko identyfikacji wtasciciela, lecz
rowniez umozliwiaé np. elektroniczne podpisywanie dokumentéw czy zastapienie biletéw
miesiecznych komunikacji miejskiej. W ogélnosci: instalowanie na niej aplikacji uczelnia-
nych i nie tylko, spelniajacych inne cele niz wytacznie poswiadczenie tozsamoéci. Takie
wymagania zostaly spelnione. Z tej tez przyczyny postanowiono, by jednym z mozliwych
zastosowan bylo wykorzystanie jej jako karty bibliotecznej. Dzieki temu uzytkownik nie
musialby posiadaé¢ dedykowanej karty (na dodatek innej dla kazdej biblioteki), jak i réw-
niez moégtby w przysztosci, przy pomocy specjalnych terminali, odczytaé z niej informacje
o ostatnich wypozyczeniach, lub czy nie przekroczy! juz terminu oddania ksiazek. Ta-
kie rozwigzanie usprawnitloby obshuge petenta w bibliotece, jak i uproscito formalnosci
zwigzane z wydawaniem nowych kart czytelnika.

Wraz z wprowadzeniem ELS zdecydowano sie, by umieséci¢ na jej rewersie kod kre-
skowy, ktéry identyfikowalby wlasciciela legitymacji w bibliotece. Trzeba przyznaé, ze jest
jedno z najprostszych rozwiazan, zarazem malo uzyteczne, gdyz kod ten jest wazny tylko
w bibliotekach Poznanskiej Fundacji Bibliotek Naukowych. Stad tez powstal pomyst, by
przenies¢ identyfikator biblioteczny z powierzchni karty do chipu znajdujacego sie na niej.
Pamie¢ oferowana przez przecietna karte pozwala na zapisanie zdecydowanie wiecej in-
formacji niz na samej karcie, mozna by wiec przechowywaé¢ w niej identyfikator nie tylko

do jednej biblioteki, ale do wielu, i wiecej, niz tylko identyfikator. To wymaga stworzenia
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odpowiedniej aplikacji, apletu, ktéry po zainstalowaniu na karcie oferowalby potrzebna

funkcjonalnosé.

1.2 Cel i zakres pracy

Celem pracy jest zaprojektowanie oraz wykonanie apletu na karte procesorowa, ktéry
umozliwiatby identyfikacje posiadacza karty w systemie bibliotecznym Horizon oraz wy-
konanie na niej operacji takich jak odczyt ostatnich zdarzen, dodanie nowego zdarzenia,
ustawienia i zdjecia blokady konta posiadacza karty w okreslonej bibliotece. Do zadan
nalezy opracowanie polecen APDU odpowiadajacych dzialaniom na danych zawartych na
karcie w postaci plikéw, projekt i implementacja aplikacji jElib oraz opcjolane opracowa-
nie ogdlnej metody umozliwiajacej przeniesienie aplikacji w wersji plikowej korzystajacej
z ASN.1 lub nie, do apletu JavaCard. W ramach zakresu dodatkowego jest tez implemen-
tacja "wtyczek”dla systemu obstugi ELS (SELS) Politechniki Poznanskiej.

Praca sktada si¢ z szeciu rozdzialéw. W rozdziale 2 oméwione sa podstawy dotyczace
kart inteligentnych. Rozdziat 3 dotyczy technologi zwiazanych bezposrednio z kartami lub
na nich implementowanych. W kolejnym rozdziale, 4-tym, przedstawiony jest opis projektu
jElib, jego implementacji oraz uzytych narzedzi. Rozdzial 5 zawiera wnioski autora oraz
sugerowane drogi rozwijania projektu. Na ostatni rozdzial sktada sie opis stworzonego

API, ktore aplikacja jElib implementuje.



Rozdzial 2

Klasyfikacja i standardy kart

elektronicznych

2.1 Karty Smart Card i ich klasyfikacja

Podrozdzial ten zostal opracowany na podstawie [13].

2.1.1 Klasyfikacja ze wzgledu na budowe

Rozmiary kart elektronicznych okreslone sa przez norme ISO/IEC 7810. Norma ta
pod wzgledem rozmiaru i umieszczenia uktadu elektronicznego na karcie wyrdznia ich

4 rodzaje. Sg to karty typu:

ID-1 85,60 x 53,98 mm - najpopularniejszy rozmiar (np. karta platnicza, dowdd osobisty),
ID-2 105 x 74 mm - rozmiar karty uzywany w np. niemieckich dowodach tozsamosci,
ID-3 125 x 88 mm - rozmiar paszportéow niektérych krajéow, badz wiz,

ID-000 25 x 15 mm - najmniejsze karty, stosowane czesto w telefonach komérkowych (np.
karta SIM).

Ze wzgledu na budowe wewnetrzna karty elektroniczne mozna podzieli¢ na karty pa-
mieciowe oraz karty mikroprocesorowe. Najwazniejsze cechy obu typow przedstawione sa

ponizej.

Karta pamieciowa - wyposazona w pamie¢ tylko do odczytu typu ROM oraz zapisy-

walng pamieé¢ typu EEPROM.

Karta mikroprocesorowa - wyposazona w procesor, opcjonalny koprocesor, pamiec¢
tylko do odczytu typu ROM, gdzie znajduje sie system operacyjny, pamieé¢ opera-
cyjng typu RAM oraz zapisywalng pamie¢ typu EEPROM, w ktérej przechowywane
sa kod i dane aplikacji.
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RYSUNEK 2.1: Karta typu ID-1 (na lewo) oraz ID-000 (na prawo)

2.1.2 Klasyfikacja ze wzgledu na interfejsy wymiany danych

W celu utatwienia sposobu korzystania oraz zwickszenia ilosci zastosowan producenci
kart opracowali dwa sposoby komunikacji z kartg elektroniczng.

Pierwszy, i najbardziej rozpowszechniony, oparty jest na metodzie stykowej. Wymiana
danych odbywa sie poprzez styki znajdujace si¢ na powierzchni mikroprocesora karty.
W momencie wsunigcia karty do czytnika terminala wypustki odpowiadajace ultozeniu
punktéw styku na karcie sa przykladane do powierzchni mikroprocesora i poprzez regu-
lowanie napiecia elektrycznego nastepuje wymiana danych pomiedzy karta a terminalem.
Najczesciej spotykane zastosowanie tej formy komunikacji to bankomaty i systemy logo-
wania.

Druga metoda wymiany danych z karta jest metoda bezstykowa stosowana w tzw.
kartach zblizeniowych. Jej idea polega na umieszczeniu karty w zmiennym polu elek-
tromagnetycznym (w niewielkiej odleglosci od terminala), ktére wzbudza prad zmienny
w antenie/cewce znajdujacej sie w karcie. Dzieki temu do karty zostaje doprowadzone
zasilanie i umozliwiona zostaje komunikacja pomiedzy nia a terminalem bezstykowym.
Takie rozwiazanie mozna spotkaé czesto w systemach kontroli dostepu (otwieranie drzwi),
rejestracji czasu pracy, czy ostatnio réwniez przy terminalach platniczych w sklepie.

Producenci oferuja réwniez karty hybrydowe lub dualne, taczace obie te technologie

w jednym blankiecie.

2.1.3 Klasyfikacja ze wzgledu na system operacyjny

Karty mikroprocesorowe maja ta przewage nad pamieciowymi, ze umozliwiajg urucho-
mienie na nich systemu operacyjnego. Systemy te odpowiadaja za zarzadzanie pamiecia
RAM jak i EEPROM, zarzadzanie systemem plikéw (doktadnie oméwiony w 2.2.5), ope-

racje I/O oraz daja mozliwosé¢ wgrania do pamieci karty dodatkowych aplikacji. Ponizej
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omowiono niektore z nich.

Natywne Aplikacje tworzone na potrzeby kart wyposazonych w systemy natywne sa
zazwyczaj pisane w jezyku C badz Assembler. Sg to karty, w ktérych to producent
odpowiada za zestaw funkcjonalnosci, jaka karta bedzie oferowaé, gdyz operacja

wgrywania oprogramowania ma miejsce tylko podczas procesu wytwarzania karty.

MPCOS System realizujacy funkcjonalno$é elektronicznej portmonetki. Dodatkowo ob-
stuguje komendy zgodne z m.in. ISO-7816-4 i ISO-7816-9.

Java Card W zwiazku z rozwojem obiektowych jezykow programowania znalazlty one
tez swoje zastosowanie w kartach elektronicznych. Sposréod ich szerokiej gamy zo-
stala wybrana Java. Sa to teraz najbardziej rozpowszechnione karty w $rodowisku
programistéw. Jezyk uzywany do tworzenia aplikacji na ten system jest okrojonym
podzbiorem Java Standard Edition, stad tez bardzo tatwo jest zacza¢ w nim progra-

mowac.

MULTOS Jest to system, w ktorym mozliwe jest uruchomienie aplikacji z systemow

natywnych, pisanych w jezyku C, jak i tych dla Java Card.

2.2 Standardy ISO

2.2.1 ISO 7816-1

Standard ISO 7816-1 [9] definiuje ogdlne charakterystyki materiatu z jakiego zbudo-
wane sg karty. Mowa w nim m.in. o odpornoéci na promieniowanie ultrafioletowe, pro-
mienie Roentgena, zginanie, wstrzasy oraz okresla temperature pracy czy opor punktow

stykowych uktadu mikroprocesorowego karty.
2.2.2 1ISO 7816-2

Standard ten okresla doktadne umiejscowienie punktéw styku mikroprocesora karty z
czytnikiem na karcie, jak i minimalne wymiary tych stykow. [10]
2.2.3 1ISO 7816-3

Standard ISO 7816-3 opisuje zasady komunikacji pomiedzy czytnikiem a karta na
poziomie elektrycznym. Definiuje kolejno$é sekwencji sygnaléw pomiedzy nimi. [8]
2.2.4 1ISO 7816-4

Standard ISO 7816-4 [12] jest najwiekszym sposrdd serii ISO 7816. Opracowany w celu
okreglenia form przechowywania danych na kartach, jak réwniez dostepu do nich i sposobu

manipulowania nimi.
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APDU

Pierwsza rzecza, ktora ten dokument definiuje jest posta¢ komend, poprzez ktore naste-
puje komunikacja pomiedzy karta, a systemem znajdujacym sie poza nig. Sg to komendy
APDU (Application Protocol Data Unit) i wyréznia sie ich dwa rodzaje: komenda zadania
i komenda odpowiedzi. Komenda zadania wysylana jest do karty, natomiast karta odpo-
wiada systemowi zewnetrznemu komenda odpowiedzi. Ponizsza tabela prezentuje format

tych dwdéch struktur.

Pole Opis Dtugosé
w bajtach

Nagtéowek Bajt klasy CLA 1

Bajt instrukcji INS 1

Bajty parametréw P1-P2 2
Pole L. Brak, jesli N. = 0, obecne, jedli N, > 0 0,1 Iub 3
Pole Brak, jedli N, = 0, obecne jako cigg N. bajtéw, gdy | N,
danych N.>0
Pole L, Brak, jesli N, = 0, obecne, jesli Ne > 0 0,1,21lub 3
Pole Brak, jedli N, = 0, obecne jako ciag N. bajtéw, gdy | N,, maks. N,
odpowiedzi | N. > 0
Pole Bajty statusu SW1-SW2 2
statusu

Tablica 2.2: Tabela formatu komend APDU do i z karty.[12]

Najbardziej popularnymi rozmiarami p6l danych wysytanych, jak i zwracanych jest 256
bajtéw (OxFF heksadecymalnie). Standard jednak przewiduje réwniez mozliwo$é uzycia
poél o dlugosci do 65 535, po odpowiednim spreparowaniu pél L. i L., nie jest to jednak
rozwiazanie obstugiwane przez wszystkie czytniki/karty.

Pewne elementy wchodzace w sktad komendy APDU sg réwniez opisane w standardzie,
mowa tutaj o polach CLA, INS oraz cze$ciowo P1, P2 i SW1, SW1.

CLA Pole CLA okredla klase komendy. Klasa moze wskazywaé¢ do jakiej aplikacji sie
odnosi, uzycie szyfrowanego polaczenia czy taczenie komend w tancuch. Klasa standardu

jest '00°, a w przypadku potaczenia szyfrowanego '04’.

INS Pole INS wskazuje konkretng komende apletu. Jest to odpowiednik odwotania sie do
nazwy metody, ktora chcemy wykonaé. Standard ten, jak i kilka innych definiuja wartosci

INS, ktére wraz z klasg standardu ISO 7816-4 tworza pary zarezerwowane.



2.2. Standardy ISO 7

P1iP2 Wartosci P1iP2 sg traktowane jako parametry metody. W tym wypadku musza
by¢ one kroétkie, badz pelnié role flagi, gdyz moga zajmowaé¢ maksymalnie 2 bajty (lacznie).
Wigksze parametry musza by¢ przekazane w polu danych komendy. Standard w przypadku
czedei operacji definiuje jakie parametry P1i P2 operacja powinna przyjmowaé (i jak w tym

przypadku powinna si¢ zachowywac).

SW1iSW2 Sjto wartoéci zwracane wraz z rezultatem komendy. SW oznacza w jezyku
angielskim status word, stad tez obie warto$ci mowig o stanie zakonczenia danej operacji.
SW1 oznacza kategorie stanu (standard definiuje podzial na ostrzezenia i bledy, przy
czym wartosci oznaczajacych ta sama kategorie jest wiecej niz 1), SW2 natomiast wskazuje
konkretny stan. Wiekszo$¢ stanéw ma postaé Ox6xxx hexadecymalnie, stan 0x9000 oznacza

pomyslne zakonczenie operacji.

System plikéw

Standard definiuje organizacje danych sktadowanych na karcie. Mowa tutaj o systemie

plikéw. Wyrédzniane sg dwa typy struktury:

plik EF (ang. elementary file) struktura zawierajaca dane, to w niej dane sa zapisywane

i z niej odczytywane,

plik DF (ang. dedicated file) struktura przechowujaca aplikacje, pliki EF, jak i pliki DF,

oraz inne obiekty.

Pliki DF pelnig role zblizona do normalnych katalogéw, pliki EF natomiast zwyktych
plikéw. Kazdy plik ma swdj identyfikator, unikalny w ramach jednego pliku DF (dla obu
typow plikéw jest to 2-bajtowy identyfikator pliku, natomiast pliki DF moga posiadaé
jeszcze nazwe, ktéra moze mieé¢ wiecej bajtéw). System plikow karty posiada jeden katalog
specjalny, MF, o identyfikatorze 0x3f00. Pelni on role korzenia struktury systemu plikow.

Ponizej zamieszczony schemat 2.2 przedstawia przyktadowa strukture zbudowang z plikéw

EF i DF.
@ DF ‘/ ®/-\/ DF Application DF

v

Files of an application
DF L DF
Files of an application | ! @/X/

RYSUNEK 2.2: Przykladowa struktura zbudowana z plikéw EF i DF.[12]

Wyboru pliku mozna dokonaé¢ w nastepujacy sposob:

poprzez nazwe DF |



2.2. Standardy ISO 8

poprzez identyfikator pliku ,

poprzez Sciezke ciag bajtow, w ktorym kazde dwa kolejne bajty oznaczaja identyfikator

kolejnego pliku na $ciezce pomiedzy MF a wybieranym plikiem,

poprzez krétki identyfikator plik opcjonalnie moze posiadaé¢ réwniez krétki, 5cio bi-

towy identyfikator.

Kazdy plik przechowuje réwniez informacje o swoim typie, strukturze, rozmiarze, polityce
dostepu itp. w specjalnej strukturze FCI (File control information). Dane te sa przecho-
wywane w strukturach TLV opisanych dokladniej w 3.3.

W standardzie znajdziemy rowniez okreslone podstawowe struktury danych w plikach.

Sa to struktury:
prosta dane przechowywane sg jako ciag bajtéw,

rekordowa dane przechowywane sa w postaci identyfikowalnych struktur o statem lub

zmiennej dhugosci,
TLV dane przechowywane sa w postaci struktur TLV, ktére moga sie w sobie zagniezdzac.

Ponizszy schemat 2.3 przedstawia reprezentacje poszczegdlnych podejsé:

1) 2) 3) 4) 5 [ ]
= 0O =
1

RYSUNEK 2.3: Rodzaje reprezentacji pliku EF.[12]

1. Struktura przezroczysta,
2. Liniowa struktura rekordéw o staltej dlugosci,
3. Liniowa struktura rekordéw o zmiennej dtugosci,

4. Cykliczna struktura rekordéw o stalej dlugosci (strzatka wskazuje ostatnio zapisany
rekord),

5. Struktura TLV.

Architektura bezpieczenstwa

Standard ISO 7816-4 definiuje réwniez mechanizmy bezpieczenstwa, ktére mozna sto-
sowaé¢ w celu zwigkszenia integralnosci danych, ich szyfrowania oraz zdefiniowania kontroli

dostepu. Te mechanizmy to:



2.2. Standardy ISO 9

status bezpieczenstwa pozwala z regulowana granularnoscia (na poziome globalnym,

aplikacji, pliku czy komendy) okresli¢ aktualny stan obiektu osiggniety po jednym,

badz serii polecen zwigzanych z bezpieczenstwem,

atrybuty bezpieczenstwa maja na celu zdefiniowanie ograniczen i praw dostepu do

danych obiektéw w zaleznosci od ich statusu bezpieczenstwa, mogg mowié¢ réwniez

o operacjach potrzebnych, by konkretny status osiagnac,

mechanizmy bezpieczenstwa w szczegolnoéci:

e uwierzytelnienie za pomoca hasta,
e uwierzytelnienie przy pomocy klucza,
e weryfikacja danych,

e szyfrowanie danych.

2.2.5 ISO 7816-9

Standard ten opisuje cykl zycia plikow oraz ich zarzadzanie w systemie plikow karty

[11]. Wyréznia on nastepujace stany pliku:

1.

Plik nieistniejacy (stan abstrakcyjny),

Stan utworzenia - plik istnieje, lecz mechanizmy bezpieczenstwa z nim skojarzone

nie sa aktywne,

Stan inicjalizacji - plik istnieje i niektére mechanizmy bezpieczenstwa z nim skoja-

rzone sg aktywne,

. Stan operacyjny aktywny - plik istnieje i wszystkie mechanizmy bezpieczenstwa

z nim skojarzone sg aktywne,

Stan operacyjny nieaktywny - plik istnieje i wszystkie mechanizmy bezpieczenstwa
z nim skojarzone sa aktywne, lecz mozna na nim uzy¢ tylko operacji SELECT,
ACTIVATE FILE, DELETE FILE i TERMINATE DF/EF,

. Stan zakonczenia - plik istnieje, ale jego wartos¢ nie moze zostaé¢ zmieniona, aczkol-

wiek wszystkie mechanizmy bezpieczenstwa z nim skojarzone sg aktywne,

Stan zakonczenia uzytkowania karty - karta zostaje zablokowana i nie obstuguje juz
operacji SELECT,

. Plik usuniety (stan abstrakcyjny).

Tranzycje pomiedzy stanami od 1 do 4 sa jednokierunkowe (zgodnie z rosnacym indeksem

stanu) 1 moga sie odbywaé¢ w dowolnej sekwencji przy czym kazda sekwencja tranzycji

zaczyna sie na tranzycji 1 i konczy na 4 oraz przejscia nastepujg ze stanu o indeksie
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nizszym do stanu o indeksie wyzszym.

Tranzycja pomiedzy stanem 4 i 5 jest tranzycja odwracalna.

Tranzycja do stanu 6 jest tranzycja nieodwracalng i mozliwa tylko ze stanu 5.

Tranzycje pomiedzy stanami 4/5, a stanami 7 i 8 sa tranzycjami nieodwracalnymi i moga
odbywaé sie z pominieciem stanu 6 (zakonczenia).

Standard okreéla rowniez jakie operacje na plikach sa mozliwe. Te operacje to:
CREATE FILE tworzy plik EF, badz katalog DF,
DELETE FILE usuwa plik EF, badz katalog DF,
DEACTIVATE FILE dezaktywuje plik,
ACTIVATE FILE aktywuje plik,
TERMINATE DF zmienia stan katalogu DF na ’'zakonczony’,
TERMINATE EF zmienia stan pliku EF na ’zakonczony’,

TERMINATE CARD USAGE blokuje karte.



Rozdziat 3

Technologie kart Java Card

3.1 Skladniki Java Card OS

Jak juz wczesniej powiedziano, wiekszosé kart wyposazona jest w system operacyjny,
ktory odciaza programiste i zajmuje sie obstuga pamieci jak i interfejséw I/0 karty. Karty,
dla ktérych przeznaczony jest aplet jElib wykorzystuja system Java Card. W ogdlnosci

mozna go podzieli¢ na wirtualna maszyne oraz API, ktére potaczone daja calosé.

3.1.1 Java Card VM

Podrozdzial ten zostal opracowany na podstawie [17].

Maszyna wirtualna Javy wykorzystana w kartach inteligentnych nie odbiega zbytnio
pod wzgledem zachowania od jej wersji przeznaczonej na urzadzenia, ktérych zasoby nie
sa tak bardzo ograniczone jak w przypadku kart (np. komputery typu desktop), jednakze
stanowi jej bardzo zawezony podzbiér. Z racji matlej ilodci dostepnej pamieci ($rednio ok.
1,2KB RAM, 32KB EEPROM do zapisu, oraz 32-48KB ROM) oraz architektury 16-to
bitowej niewykonalnym lub nieoptacalnym jest zaimplementowanie takich mechanizméw
jak arytmetyka zmiennoprzecinkowa czy zarzadzanie watkami. Ponizsza lista prezentuje
mechanizmy Java Card VM i te, ktore si¢ w niej nie znajduja (a istnieja w normalnej

maszynie wirtualnej), oraz obslugiwane i nieobstugiwane typy zmiennych.

Mechanizmy zaimplementowane w Java Card VM to:
e pakiety,
e dynamiczne tworzenie obiektow,
e zwalnianie obiektéw (tylko w wersji Java Card 2.2 lub wyzszej),
e metody wirtualne,
o wyjatki,
e struktury generyczne.

11
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Mechanizmy niedostepne w Java Card VM to:
e dynamiczne tadowanie klas,
e Security Manager,
e finalizacja,
o wielowatkowosé,
e klonowanie obiektow,
e typy enum,
e asercje,
e annotacje.
Typy zmiennych dostepne w Java Card VM to:
e byte,

e short,

boolean,

e int (opcjonalnie),

tablice jednowymiarowe,

obiekty.

Mechanizmy niedostepne w Java Card VM to:
e double,
e float,
e long,

e tablice wielowymiarowe.

Java Card VM udostepnia réwniez maty zbiér klas z pakietu java.lang.

Dodatkowo Java Card VM ma ograniczenia tyczace sie maksymalnej liczby implemen-
towanych przez klase interface’éw, czy maksymalnej liczby metod w klasie. Sa to jednak
dos¢ spore wielkoéci i jest mato prawdopodobnym, by w rzeczywistym zastosowaniu war-
tosci te zostaly przekroczone. Dokladne informacje na ten temat mozna uzyskaé w [17].

Inng istotna réznica pomiedzy wersja desktopowa VM a wersjg Java Card jest okres
zycia maszyny wirtualnej Java Card. Dzialta ona caly czas, gdy karta jest w uzyciu. W mo-

mencie wlozenia karty do czytnika, przyktadane jest do niej napiecie i maszyna wirtualna
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zaczyna dziala¢. Wtedy mozliwe jest zapisywanie obiektéw w pamieci. Po odtaczeniu na-
piecia (wyjeciu karty z czytnika), maszyna wirtualna przechodzi w stan wstrzymania, jed-
nakze obiekty zapisane podczas zakonczonej sesji nie sg tracone. Po ponownym wlozeniu

karty do czytnika mozliwe jest ich odczytanie.

3.1.2 Java Card RE

Podrozdzial ten zostal opracowany na podstawie [16].

Kazdy aplet Java Card jest uruchamiany wewnatrz $rodowiska uruchomieniowego Java
Card RE. Nadzoruje ono cykl zycia apletu, udostepnia mu funkcjonalnosé, z ktorej moze
korzystaé, oraz zapewnia mechanizmy, ktére czuwaja nad poprawnoscig wykonywanych
operacji. Java Card RE jest integralng czescia karty, stad tez kazda karta jest w niego
wyposazona.

Cykl zycia apletu mozna ograniczy¢ do jego 5 metod. Dzieki nim mozliwe jest tworze-

nie/usuwanie apletu, uczynienie go aktywnym/nieaktywnym oraz wywolanie jego metod.

install powoduje utworzenie nowej instancji apletu w pamieci karty. Jest to réwniez naj-

lepszy moment na inicjalizacje pamieci trwalej potrzebnej do pracy apletu.

select powoduje wybranie apletu, co umozliwia kierowanie do niego polecen. Tutaj ma

miejsce przygotowanie danych potrzebnych w trakcie sesji uzytkowania.

process powoduje przekazanie sterowania do apletu i umozliwia mu wykonanie jego funk-

cjonalnosci.
deselect umozliwia obstuge zakonczenia sesji uzytkowania apletu.
uninstall umozliwia obstuge usuniecia apletu.

Podczas dziatania metody install ma miejsce réwniez wpisanie apletu do rejestru
aplikacji karty, pod kluczem bedacym AID apletu. Jest to pdzniej potrzebne, przy wybie-
raniu apletu jako aktywnego.

Obstuga mechanizméw zwiazanych z wybieraniem apletu (metoda select) jest w Java
Card RE do$¢ rozbudowana. Pozwala ona m.in. na domyslne wybieranie wskazanego apletu
przy wybraniu jednego z kilku kanaléw logicznych karty, czy tez dostep do apletu poprzez
kilka kanatéw jednoczeénie.

Inng przydatna funkcja dostepna w Java Card RE sa obiekty ulotne (ang. transient).
System Java Card traktuje domyslnie pola klas jako obiekty trwale (zapisywane w wol-
nej pamieci EEPROM) a zmienne lokalne w szybkiej pamieci RAM. Obiekty ulotne daja
nam mozliwo$é operowania nimi poza zasiegiem metody, jako polem obiektu, ale w rzeczy-
wistosci rezyduja one w pamieci RAM. Tymi obiektami sa tablice typow prostych byte
i short. Obiekty te sa czyszczone przy wyjeci karty z czytnika, badz przy zmianie ak-
tywnego apletu. Jest to bardzo przydatny mechanizm wykorzystywany np. do tworzenia

buforéw danych tymczasowych.
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Srodowisko uruchomieniowe dba réwniez o to, by aplety nie mogly mieé bezposredniego
dostepu do danych innych apletéw. Jest to rozwigzane za pomoca mechanizmu kontekstu.
Kazdy aplet pracuje w ramach swojego kontekstu. W momencie préby dostania si¢ do
danych innego apletu (innego kontekstu), firewall Java Card odrzuca takie zadanie. Jest
jednak mozliwo$¢ wspoéldzielenia danych przy pomocy interface’u Shareable. Aplet im-
plementujacy ten interface moze udostepni¢ innym apletom obiekt, ktéry bedzie oferowatl
dane, badz funkcje, ktérego moga by¢ wspdtdzielone. Aplet ma dodatkowo przy tym moz-
liwoé¢ zarzadzania dostepem do tych danych, gdyz moze odrzuci¢ prosbe o udostepnienie
wspdéldzielonego obiektu apletom, ktére nie powinny mieé¢ do niego dostepu.

Kolejnym bardzo istotnym mechanizmem jaki oferuje Java Card RE jest mechanizm
atomowosci. Pozwala na zapewnienie, ze operacja przebiegla niezaklécona w catosci. Jest
bardzo przydatny podczas operowania na danych trwalych karty, gdyz ogranicza wysta-
pienie stanu niespdjnego w momencie przerwania operacji w wyniku btedu lub interwencji
uzytkownika karty (np. wyjecie karty z czytnika).

Najnowsze wersje Java Card RE (od wersji 2.2.2) oferuja réwniez komunikacje poprzez
RMI (Remote Method Invocation). Umozliwia w latwiejsze, niz poprzez komendy APDU,

wykorzystanie funkcjonalnosci apletu.

3.2 Open Platform/Global Platform

Podrozdzial ten zostal opracowany na podstawie [15].

W dzisiejszych czasach mozliwoéci zwiazane w wykorzystaniem kart inteligentnych
sg na tyle szerokie, ze niemozliwym jest, by kazdy twoérca systemu, z ktorym karta be-
dzie miata kontakt wgrywat na nia aplikacje stuzace wytacznie do komunikacji z jednym
systemem. Byloby to marnotrawstwo pracy programistéw jak i ograniczonych zasobdéw
karty, gdyz w tym momencie funkcjonalno$é¢ poszczegodlnych aplikacji mogtaby sie dublo-
waé. W celu uspéjnienia interface’u komunikacji oraz zapewnienia dostepnoéci na karcie
najczesciej wykorzystywanych mechanizméw powstato Global Platform. Global Platform
(GP, kiedys$ Open Platform) jest rozwiazaniem pozwalajacym wydzieli¢ na karcie aplikacje
oferujace wspétdzielong funkcjonalnosé, jak i umozliwi¢ podzial odpowiedzialnoéci i praw,
jakie przystuguja instytucjom zwigzanym z wytworzeniem, personalizacja i uzytkowaniem
karty.

Architektura GP definiuje dwa specyficzne typy aplikacji: Security Domain (SD) oraz
Global Services Application. Aplikacja pierwszego odpowiada za realizacje mechanizmow
bezpieczenstwa w grupie innych aplikacji, ktore sa do niej przypisane. Jest to przede
wszystkim: zarzadzanie kluczami, szyfrowanie, deszyfrowanie, generowanie sygnatury oraz
jej weryfikacja. Aplikacje drugiego typu swiadczg ustugi wspoétdzielone przez inne aplety,
bez wzgledu na to, do jakiego SD one naleza (np. Cardholder Verification Method CVM
- realizuje globalny PIN). SD jest apletem, ktorego funkcjonalno$é jest $cisle okreslona,

jednakze implementacja pozostawiona instytucji, ktéra chce karta zarzadzaé. Sa to za-
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zwyczaj: wydawca karty, dostawca aplikacji oraz instytucja kontrolujaca (okresla polityke
bezpieczenstwa aplikacji na karcie). Aplet, nie bedacy SD, w momencie tworzenia ma okre-
Slone, z ustug ktorego SD ma korzysta¢. W sytuacji, gdy przychodzi do niego polecenie,
za ktore odpowiedzialno$é ponosi SD, przekazuje on polecenie do swojego SD i to ono
realizuje dalsze obliczenia.

Komunikacja pomiedzy aplikacjami a SD odbywa sie¢ poprzez Trusted Framework. Jest
to rozszerzenie standardowego $rodowiska uruchomieniowego karty, ktére zapewnia swoje
mechanizmy bezpieczenstwa, realizuje potaczenie pomiedzy apletem a przynaleznym mu
SD.

Inna czescia architektury GP jest Global Platform Environment (OPEN). Jest to
opcjonalny komponent, ktéry realizuje mechanizmy, ktére powinny by¢ implementowane
przez Java RE karty. Odpowiedzialny jest on gtéwnie za wybér aktywnej aplikacji, obstuge
kanaléw logicznych, zarzadzanie zawartoscia karty (m.in. wgrywanie i tworzenie apletow).

Ostatnim elementem GP wartym krotkiego opisu jest Card Manager. Jest to aplet,
ktory realizuje najwazniejsze funkcje GP, dlatego tez petni funkcje Global Platform Envi-

ronment (OPEN), Security Domain wydawcy karty oraz ustuga CVM.

3.3 ASN.1 - standard i zastosowanie

ASN.1 (Abstract Syntax Notation One) jest standardem opisu struktur danych. Za-
wiera rowniez zbiér formalnych regut opisu tych danych. Przyjety w 1984 roku jako czeéé
standardu CCITT X.409:1984, a nastepnie jako odrebny standard X.208 i X.680. Jest po-
wszechnie stosowany przede wszystkim w telekomunikacji, jak i réwniez w szeroko pojetej
informatyce, umozliwiajac opisanie struktur sktadowanych i przesytanych danych w spo-
sOb jednoznaczny. W notacji ASN.1 kazda warto$¢ ma swoj okreélony typ. Typy te moga
byé proste lub zlozone oraz moga po sobie dziedziczy¢. Kazdy typ ma swdj okredlony
numer tag.

Notacja ASN.1 posiada kilka metod kodowania, umozliwiajac zapisanie tych samych

danych w réznej formie. Sg to miedzy innymi:
BER Basic Encoding Rules,

DER Distinguished Encoding Rules,

XER XML Encoding Rules,

PER Packed Encoding Rules.

Metoda BER polega na zapisaniu wartosci przy pomocy par bajtéw zpisanych w ko-
dowaniu binarnym w postaci: tagu typu danej wartosci, jej dlugosci oraz samej wartosci
(tzw. TLV, Tag-Length-Value). Istotna rzecza jest to, ze identyczne dane w kodowaniu
BER mozna zapisa¢ na 3 sposoby. Pierwszy polega na ztozeniu tagu, dlugosci w postaci

jednego oktetu (jesli dlugosé jest mniejsza od 128), lub wielu, gdzie pierwszy oznacza ilo$é
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oktetéw poswieconych na zapisanie dlugosci a reszta te dtugoéé okresla oraz samej warto-
Sci. Druga polega na zréznicowaniu zapisu samej wartosci w zaleznosci od jej typu (zapis
tagu, jak i dlugosci pozostaje taki jak w pierwszym przypadku). Trzecia natomiast sktada
sie z tagu, oktetu o wartosci '80° oraz wartosci zakonczonej dwoma oktetami '00 00’.
Kodowanie DER jest bardzo podobne do BER i zawiera wszystkie jego reguly, jed-
nakze pozwala jednoznacznie zapisa¢ dang wartos¢. Okresla ono, ktéry ze sposobdw zapisu
kodowania BER powinien zosta¢ uzyty dla wartosci okreslonego typu, badz dtugosci.
Kodowanie XER okresla sposéb konwersji pomigdzy danymi w ASN.1 a formatem
XML. Dane zakodowane tym sposobem przypominaja dane w formacie XML.
Mechanizmy kodowania PER wykorzystuja dodatkowe informacje zwigzane z domeng
typu, jakiego wartosci sa kodowane. Pozwala to na zmniejszenie ilo$¢ danych potrzebnych
do opisania danej struktury. Powoduje to jednak, ze strona dekodujaca informacje zapi-
sane w kodowaniu PER musi posiada¢ petne informacje co do struktury danych, ktére

odtwarza.



Rozdzial 4

Projekt jElib

Ponizszy rozdzial ma na celu oméwienie struktury samej aplikacji, jak i przedstawienie

procesu implementacji apletu jElib.

4.1 Wymagania funkcjonalne

Wymagania funkcjonalne okreslaja funkcjonalnosé, ktéra aplet zobligowany jest udo-
stepniaé. Z racji, ze aplet nie udostepnia bezposrednio uzytkownikowi zadnej funkcjonalno-
$ci na poziomie GUI, oméwione zostanie tutaj gtéwnie API apletu, ktére jest udostepniane

poprzez komendy APDU.

4.1.1 Opis struktury plikéw jElib

Aby lepiej zrozumieé zdefiniowane API i powiazaé konkretne metody z funkcjonalno-
Scia apletu nalezy wpierw przedstawi¢ dane, na ktoérych metody te operuja.

Projekt jElib jest w zalozeniu kontynuacja projektu Elib, ktéry w momencie rozpocze-
cia realizacji ninejszej pracy magisterskiej nie zostat jeszcze wdrozony. Poczatki projektu
Elib mialy miejsce w pierwszej potowie 2008 roku w Politechnice Poznanskiej. Wtedy
to postanowiono wykorzysta¢ ELS jako nos$nik informacji studenta z systemoéw biblio-
tecznych. Rozwiazanie to mialo by¢ realizowane poprzez aplet implementujacy obstuge
systemu plikéw zgodna z ISO 7816-4. Na kartach, ktére sa wykorzystywane jako ELS pro-
ducenci dostarczaja juz takie aplety. Sa to ID-One dla kart firmy Oberthur oraz MPCOS
dla kart Gemalto. Dane mialy byé przechowywane w czterech plikach i dostep do nich
mial sie odbywaé poprzez API zdefiniowane dla dostepu do plikéw w ISO 7816-4.

7 tej tez racji, na poczatku realizacji projektu jElib postanowiono zachowaé zgodnosé
struktury danych przechowywanych przez aplet z wersja poprzednia, dlatego tez jElib
dane sa sktadowane réwniez w czterech plikach. W przypadku projektu Elib jak i jElib
pliki te znajduja sie w katalogu o nazwie D6160000400101.

Diagram 4.1 przedstawia strukture plikéw, w ktérej sa przechowywane dane, zaréwno
w Elib jak i w jElib.

17
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DFELIB [D6 16 00 00 40 01 01]

EF.CONFIG [00 01]

EF.ID [01 00]

EF.EVENT [02 00]

(L4

EF.LOCK [03 00]

RYSUNEK 4.1: Uktad plikéw projektu Elib/jElib.

Charakterystyka plikow jElib

Wszystkie pliki wchodzace w sktad projektu Elib sa plikami o strukturze TLV [18].
Stad tez ich zawarto$é zdefiniowana jest w notacji ASN.1 (3.3).

EF.CONFIG Plik EF.CONFIG o krétkim identyfikatorze 00 01 zawiera parametry
konfiguracyjne aplikacji takie jak rodzaj aplikacji (FILE lub APPLET) oraz jej wersja.
Zaltozono, ze plik moze zawiera¢ do dziesieciu parametrow konfiguracyjnych zapisanych
jako para sktadajaca sie z nazwy parametru i jego wartosci. Maksymalny zalozony rozmiar

pliku to 262 bajty.

EF.CONFIG :: = SET SIZE (1..10) OF Param

Param ::= SEQUENCE {
param_name PrintableString (SIZE (1..10)),
param_value PrintableString (SIZE (1..10))

EF.ID Plik EF.ID o krétkim identyfikatorze 01 00 zawiera identyfikatory czytelnika w
kolejnych bibliotekach. Przy zalozeniu, ze czytelnik bedzie korzystat z 10 bibliotek rozmiar
pliku nie przekroczy 412 bajty.

EF.ID :: = SET OF Id
Id ::= SEQUENCE {
library PrintableString (SIZE (1..15)),
id PrintableString (SIZE (1..20))
3

Dla studentéow korzystajacych z zasobdéw bibliotek zrzeszonych w Poznanskiej Fundacji

Bibliotek Naukowych wspdlny identyfikator biblioteki przyjmuje wartos¢ ,,PEFBN”
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EF.EVENT Plik EF.EVENT o identyfikatorze 02 00 zawiera historie wypozyczen i zwro-
tow dokonanych w poszczegdlnych bibliotekach. Zalozono, ze zawarte w pliku informacje

dotycza ostatnich dziesigciu zdarzen. Maksymalny zatozony rozmiar pliku to 2152 bajty.

EF.EVENT :: = SET SIZE (1..10) OF Event
Event ::= SEQUENCE {
library PrintableString (SIZE (1..15)),
date UTCTime,
book Book,
event INTEGER
}
Book ::= SEQUENCE {

book PrintableString (SIZE (1..20)),
book_title  UTF8String (SIZE (1..50)),
book_author UTF8String (SIZE (1..25))

EF.LOCK Plik EF.LOCK o identyfikatorze 03.00 zawiera informacje przydatne przy
obstudze czytelnika. W strukturze pliku wystepuje niezalezna od biblioteki informacja o
zatozonych blokadach dzialajaca na zasadzie semafora. Biblioteka zakladajaca okredlona
blokade zwigksza wartos$¢ licznika na okreslonej pozycji o jeden, biblioteka zdejmujaca blo-
kade zmniejsza wartosé tego licznika o jeden. Plik zawiera réwniez szczegdtowa informacje
pochodzaca z danej biblioteki: date waznoéci konta, date pojawienia sie czytelnika w bi-
bliotece, szczegbétowe informacje o zalozonych grupach blokad oraz liczbe wypozyczonych
ksiazek. Przy korzystaniu z nie wiecej niz dziesieciu bibliotek rozmiar pliku nie przekroczy

2387 bajtow.

EF.LOCK :: = SEQUENCE {
lock_vector SEQUENCE SIZE (1..7) OF INTEGER,
SET SIZE (1..10) OF Lock

}

Lock ::= SEQUENCE {
library PrintableString (SIZE (1..15)),
expire_date UTCTime,
use_date UTCTime,
lock_info SET SIZE (1..7) OF LockInfo,
books_count INTEGER

}

LockInfo ::= SEQUENCE {

lock_type LockType,
lock_id INTEGER,
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lock_date UTCTime

}
LockType ::= ENUMERATED {
nocko (1), -{ blokada gtéwna (,ogélna")
od (2), -{ przeterminowanie
1 (3), -{ (lost) zagubienie materialéw
damage (4), —-{ zwrécit uszkodzone materiaty
suspens (5), -{ zawieszenie
fee (6), -{ nieuregulowana optata
fine (7) -{ nieuregulowana kara
}

4.1.2 API zgodne ze standardami ISO 7816-4 i ISO 7816-9

Bazujac na zalozeniu, ze aplet jElib ma byé¢ kompatybilny wstecz z rozwiazaniem Elib
postanowiono w zakres oferowanej funkcjonalnosci apletu wtaczyé metody do zarzadza-
nia plikami i ich trescia zdefiniowane w ISO 7816-4 oraz ISO 7816-9. Umozliwitoby to
podmienienie realizacji Elib apletem jElib. W trakcie rozwoju projektu pojawity sie kom-
plikacje, ktére zmienity podejscie do realizowania przez aplet funkcjonalnosci z zakresu
standardéw ISO 7816-4 i ISO 7816-9. Okazalo sie, ze nie mozna zainstalowaé apletu jE-
lib na kartach Gemalto. W zwiagzku z tym ustalono wraz z tworcami systemu Horizon,
ze cze$¢ implementowana po stronie biblioteki bedzie przystosowany zaréwno do obstugi
kart, gdzie funkcjonalno$¢ bedzie realizowana przez aplety producenta karty, jak i kart
z zainstalowanym apletem jElib z dedykowanymi metodami.

Nie zmienia to faktu, ze jednak API zgodne ze standardami powstato i moze, lecz nie
musi by¢ wlaczone do ostatecznej wersji apletu. Jego krotka charakterystyka przedsta-

wiona jest w tabeli 4.1.

Bajt CLA | Bajt INS Nazwa metody Nr standardu
0x00 0xA4 SELECT ISO 7816-4
0xOF ERASE BINARY
0xA1l SEARCH BINARY
0xB1 READ BINARY
0xD1 WRITE BINARY
0xD7 UPDATE BINARY
0xE0 CREATE FILE ISO 7816-9
0xE4 DELETE FILE

TABLICA 4.1: Implementowane komendy, zgodne ze standardem ISO 7816-4
lub ISO 7816-9

Doktadny opis komend znajduje si¢ w zalaczniku (6.1 1 6.2).
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4.1.3 API dedykowane dla jElib

Stworzenie apletu pozwolito lepiej wykorzysta¢ mozliwoéci drzemigce w kartach mi-
kroprocesorowych. Poza zwyklymi funkcjami zapisu i odczytu mozna teraz przetwarzaé
dane bezposrednio na karcie. Sg to operacje o malej ztozonosci, ze wzgledu na ograni-
czong ilo$¢ zasobow i1 wydajnosé mikroprocesora, pozwalaja jednak np. poprzez wstepna
obrébke danych ograniczy¢ liczbe operacji I/O i tym samym przyspieszy¢ komunikacje
karta-czytnik. W przypadku jElib, dla pracownikéw bibliotek, ktérzy w ciagu dnia beda
stykali sie z kartg kilkadziesigt lub wiecej razy daje to duze oszczednosci czasu. Ponadto
mozna juz na poziomie karty wprowadzi¢ mechanizmy weryfikacji danych dostarczanych
do no$nika. Z tych wlasnie powodow powstato dedykowane API. Przeniosto wiele operacji
na karte, miedzy innymi zarzadzanie rozmieszczeniem danych w pliku. Dzieki temu uzyt-
kownik nie musi sie zastanawia¢, w ktérym dokladnie miejscu ma rozpoczaé¢ zapisywanie
pliku, by zachowaé jego logiczna strukture.

7 powyzszych przestanek powstal zestaw funkcji, ktérych opracowanie rozpoczeto sie
od zdefiniowania funkcjonalnosci potrzebnej bibliotekom. Ponadto, w zwiazku z planami
poszerzenia funkcjonalnoéci kart w Politechnice Poznanskiej, poszerzono ten zbiér o wiele
dodatkowych. Tym samym, funkcjonalnos¢ dedykowana bezposrednio bibliotekom stanowi
ok. 25% zaimplementowanej.

Stworzona funkcjonalnosé przedstawiona jest w tabeli 4.2.

Bajt CLA | Bajt INS Nazwa metody Plik

0xCO0 0x30 INITTALIZE WSZYSTKIE
0x31 READ ALL
0x33 GET ENTRY INDEX EF.CONFIG
0x34 UPDATE ENTRY VALUE EF.ID
0x35 COUNT ENTRIES
0x36 GET ENTRY INDEX
0x37 ADD ENTRY
0x38 REMOVE ENTRY
0x39 GET VERSION EF.CONFIG
0x3A READ EVENT FOR LIBRARY EF.EVENT
0x3B ADD EVENT
0x3C READ VECTOR EF.LOCK
0x3E READ ALL RECORDS
0x3F READ RECORD OF LIBRARY
0x40 INIT LIBRARY RECORD
0x41 ADD LOCK TO LIBRARY RECORD
0x42 UPDATE LIBRARY RECORD
0x43 DELETE LOCK FROM LIBRARY RECORD
0x44 READ LOCK FIELD
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Bajt CLA | Bajt INS Nazwa metody Plik

0xCO0 0x45 UPDATE LOCK FIELD EF.LOCK

Tablica 4.2: Implementowane komendy dedykowane dla jElib

Doktadny opis komend znajduje si¢ w punkcie 6.3.

4.2 Wymagania pozafunkcjonalne

Ponizej zdefiniowane sa wymagania pozafunkcjonalne, ktére powstaty w trakcie dysku-
sji 0s6b powiazanych z projektem. Wymagania te nie dotycza funkcjonalnosci apletu, tylko
jego mozliwosci, charakteryzuja w jaki sposob aplet ma realizowaé¢ swoja funkcjonalnosé.

Pojedyncze litery przy wymaganiu okreslaja jego istotno$é¢ dla projektu (W - wysoka,

S - $rednia, N - niska).

Dokladnosé

W Aplet ma przechowywaé dane w takiej formie w jakiej je otrzymatl oraz przy odczycie

zwracaé je niezmodyfikowane.

W Aplet przy ustalonych danych powinien odpowiadaé w sposéb powtarzalny.

Bezpieczenstwo
W Aplet powinien uniemozliwiaé¢ nieautoryzowany zapis.

S Aplet powinien rozrézniaé uzytkownikéw (moze to by$ zapewnione przez aplet Card

Managera).

Tolerancja na bledy

N W razie wystapienia nieodwracalnego bledu aplet powinien informowaé o takim

stanie. Nie musi dalej realizowaé¢ swoich funkcji.

Odzyskiwalnosé
W W razie awarii aplet powinien da¢ sie wyladowaé i zainstalowaé¢ na nowo.

S Aplet powinien mie¢ mozliwo$¢ przywrécenia poczatkowego stanu systemu plikéw.

Wymagania czasowe

S Aplet powinien odpowiadaé¢ na wywolanie funkcji w ciggu 1 minuty.
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Wykorzystanie zasoboéw

W Aplet po instalacji i wypelnieniu jego systemu plikéw wszystkimi mozliwymi (do-

puszczalnymi) danymi powinien zmiescié sie na karcie wraz z instancja ELS.

W Aplet powinien dziata¢ na zasobach oferowanych przez karty wymienione w sekcji

’Adaptowalnosé’.

Analizowalnosé

W Wryjatki/Odpowiedzi zwracane przez aplet powinny jednoznacznie i jasno okreslaé

stan apletu / zakonczenia operacji.

Modyfikowalnosé

N Aplet powinien zapewnia¢ mozliwo$¢ dodania obstugi danych nowego typu (innego
niz TLV).

N Powinna by¢ mozliwa zmiana wersji aplikacji / struktury plikéw bez utraty danych.

Adaptowalnosé

W Aplet musi daé sie zainstalowaé¢ na kartach z systemem Java Card przynajmniej

w wersji 2.1 oraz systemem Global Platform w wersji 2.1.

Instalowalnosé

W Jesli taka funkcjonalnosé nie bedzie zapewniona, to aplet musi daé sie zainstalowaé

przy pomocy narzedzi z Java Card Development Kit firmy Sun.

Wspélistnienie

W Aplet musi dziataé na jednej karcie wraz z apletem obstugujacym ELS oraz w sposéb

oczywisty nie ogranicza¢ pracy, badz mozliwoéci instalacji innych apletow.

W Aplet powinien umozliwiaé¢ dziatanie systeméw bibliotecznych operujacych jedynie

na wersji plikowej.

4.3 Koncepcja rozwigzania

Koncepcja rozwiazania opiera sie na wykorzystaniu w czesci dedykowanej jElib metod
i struktur danych tworzonych z myslag o implementacji standardéw. Pozwala to na za-
chowanie wewnetrznej zgodnosci i ujednolicenia sposobu przechowywania danych. W tym
momencie mozliwe jest, by do plikéw zarzadzanych poprzez dedykowane API odwolaé

sie réwniez poprzez metody ze standardu. Jest to swojego rodzaju zabezpieczenie przed
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niespodziewanymi bledami w implementacji dedykowanej czesci apletu. Ponadto dzieki
oferowanym przez producentéw kart dostepie do API Global Platform mozna caly mecha-
nizm zarzadzania bezpieczenstwem przesylanych i skladowanych danych przenieéé¢ poza
aplet. Wykorzystujemy w tym momencie implementacje komunikacji poprzez tzw. bez-
pieczny kanal oraz weryfikacji danych oferowana przez domyslne Security Domain, czyli
Card Managera.

Rysunek 4.2 przedstawia schemat zaleznosci poszczegdlnych moduléw apletu jElib.

iElib

ISO

GP

Java Card RE

RYSUNEK 4.2: Zaleznoé¢ modutéw w jElib

Poniewaz caty aplet nie jest duza aplikacja nie posiada on rowniez wielu klas. Rysunek
4.3 prezentuje schemat klas apletu. Jest on nieznacznie uproszczony, m.in. nie zawiera
niektérych pdl statycznych.

Klasy na schemacie sg tak rozmieszczone, ze mozna je wizualnie podzieli¢ na dwie cze-
sci. Klasy znajdujace sie po lewej stronie realizuja funkcjonalnosé¢ zwigzana z systemem
plikéw implementowanym przez aplet. Przez to rozumiane jest np. budowanie struktury
plikéw /katalogéw, przechowywanie danych, operowanie na nich. Natomiast prawa czesé
schematu odpowiada za operacje na tej strukturze. Przede wszystkim za manipulowa-
nie plikami jako catoscia, weryfikacja danych zapisywanych do pliku oraz udostepnianie

z plikéw danych odczytanych.
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Mechanizmy struktury plikéw znajduja sie w klasachXF, EF, DF, EFTLV, EFTran-
sparent © BER_TLV, z czego tylko ostatnia nie jest reprezentacja pliku. Ponizej kazda

z klas zostala pokrotce opisana:

BER_TLV obiekty tej klasy reprezentuja pojedyncza strukture ASN.I1 (3.3), m.in. jej

tag, dlugo$é oraz wartos¢ lub struktury zagniezdzone,

XF klasa abstrakcyjna definiujaca obiekt struktury plikéw (plik badz katalog), zawiera
jego identyfikator (2 bajty) oraz informacje FCI. Dodatkowo zawiera implementa-
cje metody weryfikujacej mozliwo$¢ operowania na pliku, na podstawie atrybutow

bezpiecznego kanalu opisanej w rozdziale 4.4.3,
EF klasa abstrakcyjna reprezentuja plik, definiuje interfejs metod operowania na pliku,

DF klasa reprezentujaca katalog (plik DF), przechowuje nazwe pliku oraz umozliwia do-
dawanie, usuwanie plikéw (EF i DF) z poziomu dzieci danego pliku DF oraz wyszu-

kiwanie jego potomkéw po identyfikatorze,

EFTransparent klasa reprezentujaca plik prosty, przechowuje dane jako tablice bajtow

oraz implementuje interfejs okreslony w klasie EF,

EFTLV klasa reprezentujaca plik struktur T'LV, przechowuje dane jako tablice obiektow
BER_TLV oraz implementuje interfejs okreélony w klasie EF.

Reprezentacja systemu plikow na karcie, zgodnie z opisem w standardzie ISO 7816-4
ma strukture drzewa. Korzeniem jest tzw. root (plik MF) o identyfikatorze 0x3f00. Jest to
plik najwyzszy w hierarchii oraz istnieje tylko jeden. Pod wzgledem implementacji jest to
plik DF. Stad tez zachowuje sie tak jak kazdy inny plik DF, przy czym jako jedyny nie moze
zostaé usuniety. Pliki DF posiadajg tzw. ’dzieci’, czyli plik bedace w strukturze ponizej ich
samych. Takie dziecko reprezentowane jest przez klase XF, tak, by mogt nim by¢ zaréwno
plik EF, jak i DF. Kazde dziecko ma réwniez wskazanie na swojego rodzica. Pozwala to
na przechodzenie po strukturze plikéw w kierunku wyzszego poziomu zaglebienia, oraz
w kierunku nizszego poziomu zaglebienia, czyli az do root’a.

Pliki DF i EF dziela tylko dwie funkcje: checkRights, zdefiniowang w klasie nadrzednej,
XF, i getFCP. Druga metoda zwraca, na podstawie informacji FCP, odpowiedz dla pole-
cenia SELECT. Dla pliku (EF) i katalogu (DF) moze ona by¢ inna, stad tez mozliwosé jej
oddzielnej implementacji.

Klasa EF dostarcza uniwersalng definicje metod operowania na pliku. Sa to wszystkie
metody opisane w standardzie ISO 7816-4. Kazdy nowy typ pliku dodany do apletu musi
implementowad jej interfejs. Klasy EFTransparent i EFTLV implementuja te metody na
swoj sposob. Pomijajac implementacje sposobu operowania na danych pliku, ktéry jest z
oczywistych wzgledéw rézny dla obu typéw, klasa EFTLV wymaga podania dodatkowych
informacji w przypadku operacji zapisu do pliku WRITE BINARY. Ta metoda nie jest
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opisana w standardzie dla plikow typu innego niz prosty. Stad tez implementacja tej me-
tody w aplecie jElib wymaga podania w polu danych dodatkowego parametru, ktérym jest
stopien zaglebienia na jakim maja by¢ zapisane nowe dane. Jest to opisane w zalaczniku 1
(6.1).

Prawa strona schematu przedstawia natomiast cze$¢ odpowiedzialna bezposrednio za

funkcjonalno$é¢ dedykowana jElib. Jest ona realizowana przez dwie klasy:

JELibAPI interfejs okredlajacy metody, jakie musi implementowadé aplet realizujacy funk-

cjonalnos¢ jElib
jElib klasa apletu, realizujaca funkcje Java Card RE oraz te, zdefiniowane w jEIibAPI

Klasa jElib, jako implementujaca klase Applet z Java Card RE, zajmuje sie obstuga
polecen APDU wysylanych do karty. To ona odpowiada za przekazanie kontroli do odpo-
wiedniej metody swojej, badz klas struktury plikéw. Ona réwniez implementuje funkcje
dedykowane jElib. W duzej czedci ich zadanie sprowadza si¢ do walidacji danych wejscio-
wych, ich ewentualnej modyfikacji oraz umieszczenia ich w odpowiednim miejscu w pliku,
w zaleznosci od kontekstu. Do celéw poprawnej walidacji i uproszczenia operacji na plikach
musi by¢ znana struktura plikéw przechowywanych przez aplet. To dzieki temu mozliwa
jest implementacja funkcji dedykowanych, ktore w zalozeniu maja usprawni¢ operowanie
danymi i uprosci¢ interfejs dostepu do nich. To réwniez w tej klasie zrealizowana jest
obstuga mechanizméw Global Platform (3.1.2), m.in. bezpiecznego kanatu.

Dodatkowo stworzone zostaly dwie klasy, ktore sa klasami pomocniczymi. Pierwsza,
jElibConstants, przechowuje wylacznie state wykorzystywane w aplikacji. Zaréwno warto-
Sci bajtu INS jak i tagi struktur ASN.1 czy ich dtugo$é zdefiniowana w dokumentacji do
plikéw Elib (4.1.1). Natomiast klasa jElibUtils pelni role 'zestawu pomocnych narzedzi’.
Znajduja sie tam metody, ktérych brak w Java Card RE byl odczuwalny w trakcie imple-
mentacji (copyObjectArray), badz pozwolily usprawnié¢ operacje na strukturach ASN.1.
Do tych drugich zaliczajac sie:

getBERTagList z tablicy bajtéw o poprawnej strukturze tworzy tablice obiektéw BER_TLV

getBERTag wsrdd tablicy obiektéw BER_TLV znajduje pierwszy, ktory ma tag o zada-

nej wartosci

getBERTagValue wérdd tablicy obiektéw BER_TLV znajduje pierwszy, ktéry ma tag

o zadanej wartodci i zwraca jego warto$é

getBERTagShortValue wsrdd tablicy obiektow BER_TLV znajduje pierwszy, ktéry ma

tag o zadanej wartosci i zwraca jego warto$¢ w postaci wartosci short
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4.4 Implementacja

4.4.1 Przygotowanie platformy deweloperskiej

Projekt realizowany byl na komputerze klasy PC, pracujacym w architekturze 32-
bitowej, korzystajacym z systemu GNU Linux (dystrybucja Ubuntu 8.10 Intrepid Ibex).
Wykorzystywanym czytnikiem kart byl na poczatku Schlumberger Reflex USB, jednakze
okazalo sig, ze przeklamuje on transmisje i niemozliwym bylo wgranie apletu na karte. Po
ujawnieniu sie tego bledu czytnik zostal wymieniony na CryptoTech SCR 3311 (podla-
czany réwniez przez port USB). Do celéw testowych dostarczono 2 karty firmy Oberthur,

model Cosmo 64.

Konfiguracja platformy sprzetowej w systemie GNU Linux

W systemie GNU Linux obstuga kart realizowana jest zgodnie z PC/SC (ang. Perso-
nal Computer/Smart Card). PC/SC jest frameworkiem opracowanym przez grupe przed-
siebiorstw (m.in. Apple Inc., Microsoft Corporation, Infineon, Gemalto) majacym na celu
integracje kart mikroprocesorowych ze srodowiskiem komputerowym. Darmowa implemen-
tacja PC/SC, PC/SC Lite, dostepna jest dla wigkszosci istniejacych dzisiaj dystrybucji
GNU Linux. Ponizej zaprezentowano instalacje oraz uruchomienie PC/SC na przykladzie
dystrybucji Ubuntu (wersja 8.10) bazujacej na dystrybucji Debian.

W celu zainstalowania PC/SC Lite nalezy wykona¢ w terminalu komende:
user@home# apt-get install pcscd

Jesli aplikacja ta nie jest dostepna, mozna ja pobraé ze strony [3] i samemu skompilo-
waé. Dodatkowo w przypadku czytnika firmy Schlumberger byta potrzeba zainstalowania

sterownikéw, ktére mozna znalezé na stronie [7].

Konfiguracja platformy sprzetowej w systemie Windows

W zwiazku z faktem, ze aplikacja producenta karty, do zarzadzania pakietami, aple-
tami oraz kluczami na karcie napisana byla pod systemy z rodziny Windows czeé¢ testow
przeprowadzano réwniez pod tym systemem. Dokladniej, byt to wirtualizowany w Virtu-
alBox 2.2 system Windows XP SP2.

Systemy rodziny Windows (poczawszy od wersji 2000) posiadaja wbudowana obstuge
kart zgodna z PC/SC. Nalezalo jednak zainstalowaé sterowniki do konkretnego czytnika.

Te, dla modelu CryptoTech SCR 3311, mozna pobraé ze strony [5].

Konfiguracja oprogramowania

Podstawowym narzedziem do pisania kodu, ktére byto uzywane w projekcie jElib byto
Eclipse IDE [6]. Jest to bardzo rozbudowane Srodowisko programistyczne, utatwiajace

tworzenie aplikacji przede wszystkim w Javie, ale réwniez w C/C++, PHP i wielu innych.
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Do kompilacji kodu Java wykorzystujacego Java Card RE potrzebne byly réwniez
biblioteki Java udostepniajace funkcjonalnosé Java Card RE w wersji 2.2.2. Te sg dostar-
czone przez Sun Microsystems jako Java Card Development Kit (JCDK) i dostepne do
pobrania ze strony [2]. Zostaly one dotaczone do projektu.

Dodatkowo biblioteki zwiazane z Global Platform byty rowniez czeécia projektu i zo-

staty dostarczone przez opiekuna.

Struktura projektu

Waznym jest by kompilacja kodu nastepowala w trybie zgodnosci z Java w
wersji maksymalnie 1.4. Jest to potrzebne do prawidlowego dziatania pozostatych apli-
kacji wchodzacych w sktad $érodowiska programistycznego. Tryb zgodnosci mozna ustawié
we wilasciwosciach projektu, w zakiadce Java Compiler, pole Compiler compliance
level.

Projekt, ktéry zostal uzyty do przechowywania kodu w Eclipse, to zwykty Java project.
Sam kod znajduje sie w katalogu sre, skompilowane klasy w bin, a biblioteki w katalogu
ltb. Ponadto projekt zawiera jeszcze katalog doc z dokumentacjg Javadoc, in przeznaczony
na skrypty testujace, out, w ktérym tworzone sa pliki wynikowe konwersjit, temp, na pliki
tymczasowe, potrzebne podczas kompilacji oraz test zawierajacy skrypty do narzedzia
GPShell (4.4.1).

Drzewo projektu wyglada, jak na ekranie ponizej.

<= =4 jElib
b @@ src

[ lib/GP_exportADD000015100
=i, Referenced Libraries
[=-doc

= in

= lib

= out

= temp

= test

VY VYV VYV VYV

RYSUNEK 4.4: Drzewo projektu jElib w Eclipse

Plik konfiguracyjny Przed przystapieniem do programowania nalezy skonfigurowaé
projekt. Do tego celu stuzy plik konfiguracyjny build. properties. Jego struktura przedstawia
sie nastepujaco:

applet.name=jElib
version=1.0

package.aid=0xD6:0x16:0x00:0x00:0x40

W Java Card skompilowane pliki .class sa konwertowane do pliku .cap (ang. Converted Applet -
zawiera pliki wgrywane na karte), .exp (ang. Ezport - interfejs dla innych apletéw wykorzystujacych funk-
cjonalno$é konwertowanego oraz .jca (ang. Java Card Assembly - plik utatwiajacy debugging apletu)



4.4. Implementacja 30

package.aid.length.hex=5
applet.aid=0xD6:0x16:0x00:0x00:0x40:0x01:0x01
applet.aid.length.hex=7

package.name=put.elib

jcdk.path=${basedir}/1lib/java_card_kit-2_2_1
jc.export.path=${basedir}/lib/java_card_kit-2_2_1/api_export_files
gp.export.path=${basedir}/1ib/GP_exportA00000015100
output.dir=./out

script.file=${basedir}/in/script-test_prop

Plik ten zawiera zmienne, ktore sa z kolei uzywane w skrypcie Ant opisanym pdzniej
(4.4.1). Wartosci, jak powyzej, umozliwiaja kompilacje i konwersje zgodna z wymaga-
niami oraz struktura projektu, takze nie ma potrzeby ich zmiany. Poszczegdlne zmienne

0znaczaja:

applet.name nazwa apletu

version wersja apletu

package.aid AID pakietu

package.aid.length dlugo$é, ilosé bajtow, potrzebnych do zapisania AID pakietu
applet.aid AID instancji apletu

applet.aid dlugo$é, iloéé bajtéw, potrzebnych do zapisania AID apletu
package.name nazwa pakietu jezyka Java, w ktérym przechowywane sa klasy apletu
jedk.path $ciezka do JCDK (nie powinna zawieraé spacji)

jc.export.path Sciezka do plikéw exportu (.exp) JCDK (nie powinna zawiera¢ spacji, nie

powinna by¢ zmieniana)

jc.export.path $ciezka do plikéw exportu (.exp) Global Platform (nie powinna zawieraé

spacji, nie powinna by¢ zmieniana)

output.dir Sciezka do katalogu, wewnatrz struktury projektu, w ktérym beda sktadowane

pliki wynikowe

script.file $ciezka do pliku, wewnatrz struktury projektu, ktéry zawiera komendy testu-

jace (zdefiniowane przez programiste) aplet
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Skrypt Ant W celu usprawnienia procesu kompilacji, konwersji i testowania zostal
napisany skrypt Ant, build.xml, ktéry wykonywal automatycznie poszczegdlne sekwencje

polecen potrzebnych do kazdego z tych zadan. Operacje, ktore udostepnia skrypt to:
clear czysci foldery out i temp z plikéw

convert konwertuje pliki wynikowe .class z katalogu bin do plikéw .cap, .exp oraz .jca

i umieszcza w katalogu out
convert.create.config tworzy plik konfiguracyjny konwersji
help domyslna operacja, wyswietla liste i opis operacji skryptu
prepare tworzy domyslna strukture katalogdéw projektu

prepare.api.export.files operacja pomocnicza, umieszcza pliki .exp JCDK oraz Global

Platform w jednym miejscu
run.scripts uruchamia skrypty testujace
scriptgen tworzy skrypty instalujace aplet, na bazie pliku .cap

scriptgen-run.scripts wykonuje zaréwno konwersje jak i tworzenie skryptéw oraz uru-

chamia symulator (4.4.1) i testuje aplet

scriptgen.full tworzy skrypty instalujace oraz testujace aplet, na bazie pliku .cap oraz

skryptu wskazanego przez zmienng script.file z pliku konfiguracyjnego

W celu skorzystania z pliku skryptu nalezy w Eclipse wybra¢ z menu Window ->Show
View ->Ant i nastepnie z okna Package Explorer przeciagnaé plik build.xml do nowo
otwartego widoku Ant. W celu przetestowania apletu wystarczy uruchomic operacje scriptgen-
run.scripts. W widoku Console pojawia si¢ rezultaty wykonanych polecen.

By wylacznie utworzyé plik .cap (wgrywany na karte) wystarczy uruchomié operacje
convert. Plik .cap znajdziemy w katalogu out, wewnatrz struktury odpowiadajacej nazwie

pakietu, w ktérym klasy apletu sie znajduja i dodatkowo katalogu javacard.

Aplikacje Java Card Development Kit W sktad JCDK wchodza aplikacje niezbedne
do przygotowania i przetestowania apletu Java Card. Najistotniejsze, ktére byly wykorzy-

stywane podczas procesu tworzenia jEIb to:
e apdutool,
e converter,
e cref,

e jcwde,
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e scriptgen.

Najistotniejszym narzedziem w powyzszym zestawie jest cref. Nazwa wywodzi sie od
"C-language Java Card RE’ lub moze bardziej od ’C reference Java Card RE’, czyli refe-
rencyjna implementacja Java Card RE w jezyku C. W przeciwienistwie do jewde (4.4.1)
jest to symulator, ktéry zachowuje sie prawie identycznie jak prawdziwa karta. Przy jego
pomocy istnieje mozliwosé zainstalowania wielu apletéw jednoczeénie i przechowania tak
przygotowanej struktury apletéw w pliku w celu pézniejszego dalszego uzycia. Dodatkowo
umozliwia korzystanie z kanaléw logicznych, czy usuwania obiektéw.

JCWDE jest symulatorem uruchamianym wraz z pojedynczym apletem. Nie ma wiec
mozliwosci testowania wspoélistniejacych apletéw. Nie obstuguje on réwniez wielu innych
funkcji dostepnych w cref. Szczegdlowe réznice dostepne sa w dokumentacji JCDK [14].

Scriptgen bazujac na podstawie pliku .cap tworzy zestaw komend APDU, ktére wgry-
waja aplet na karte oraz inicjalizuja jego instancje.

Apdutool stuzy do wymiany komend APDU z apletem. Komendy sa pobierane ze
skryptow stworzonych przez narzedzie scriptgen. Mozna do tych skryptéw dodaé wilasne
komendy, jesli tylko beda trzymaly sie wzoru komend wynikowych scriptgen.

Ostatnim narzedziem, ktore byto wykorzystywane jest convert. Jego zadanie polega na

kowersji plikow .class do plikéw .cap, .exp i .jca.

Aplikacje dodatkowe Poza aplikacjami z Java Card Development Kit wykorzystywane
byly réwniez dwie inne.

Application Loader jest aplikacja middleware, stworzong przez producenta kart,
firme¢ Oberthur. Jej zadaniem jest zarzadzanie apletami i pakietami na karcie, zarzadza-
nie kluczami karty, wykonywanie pojedynczych komend APDU. Byla uzywana przede
wszystkim w celu wgrywania/usuwania apletu. Dostarczona zostala przez opiekuna.

GPShell jest otwartym projektem, majacym za zadanie stworzenie klienta kart mi-
kroprocesorowych umozliwiajacego korzystanie z funkcjonalnoéci oferowanej przez Global
Platform. Tak jak apdutool obstuguje skrypty, lecz ich formaty sa niezgodne pomiedzy
soba. Glowng zaleta GPShell jest mozliwos¢ przesytania danych do karty poprzez bez-
pieczny kanal, czyli przesytane dane zawieralty dodatkowo sume kontrolna potrzebna do
ich weryfikacji, badz mogly by¢ calkowicie szyfrowane. Aplikacja okazala sie bardzo po-
mocna, jednakze w trakcie pracy pojawialy sie problemy, gdyz aplikacja nie zawsze po-
trafila utworzy¢ bezpieczny kanal (blednie wyliczata dane potrzebne do jego inicjalizacji).

GPShell jest dostepny do pobrania ze strony [4].

4.4.2 Realizacja transformacji modelu w ASN.1 do modelu

obiektowego

Jak wspomniano w rozdziale 4.1.1 pliki jElib sa plikami struktur TLV. To oznacza, ze

dostep do nich nie jest tak swobodny jak w przypadku plikéw prostych. Ponadto prze-
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chowywanie tagéw TLV w postaci tancucha jest bardzo niewydajne. Za kazdym razem
sprawdzenie dtugosci wartosci tagu wiazatoby sie z iteracja po tablicy i powtarzajacymi
si¢ obliczeniami. Stad tez zdecydowano si¢, by dane zawarte w tagach TLV ulozone byty
w drzewiaste struktury, tak jak to ma miejsce w rzeczywistoSci.

Numer tagu jaki mozna nadaé¢ strukturze nie ma ograniczen, procz takiego, ze musi
by¢ 1-bajtowy. Mozna wiec stosowac tagi dowolnej klasy.

Dtugosé wartosci moze by¢ zdefiniowana dwojako. Moze by¢ to pojedynczy bajt, jesli
dhugosé wartodci tagu nie przekracza 127 bajtéw. Najstarszy bit bg bajtu dlugosci ma
wtedy wartos¢ ’0’. Bajt dlugosci ma warto$é '01111111°. W drugim przypadku bit bg ma
wartos¢ ’1’ a reszta bitéw okresla liczbe kolejnych bajtéow, na ktérych zakodowana jest
dhugosé wartosci tagu. W tej postaci dtugo$é moze by¢ niezwykte duza, jednak ze wzgledu
na zmniejszenie ztozonosci oraz malg ilos¢ dostepnej pamieci na karcie implementacja
obstuguje tagi o maksymalnej dlugosci wartosci 65536 bajtéw (2 bajty). Bajty okreslajace
dhugosé wygladaja wtedy nastepujaco: 10000010 11111111 11111111°. W tej formie mozna
réwniez zakodowaé dtugo$é wartosci krotszej od 128 bajtow.

7 racji, ze tagi tworzg strukture drzewiasta, wynika, ze kazdy tag moze wewnatrz
swojej wartosci zawierac inne tagi, lub tez moze przechowywaé warto$é jako tablice bajtow.
Sytuacje te sa jednak rozlaczne. Jesli wartoscia jest tablica bajtéw, to tag nie moze juz
mieé zagniezdzonej struktury wewnatrz wartosci, i odwrotnie. Ponizej zilustrowana jest ta

zaleznosé.

T L TL|T|L‘ v TlL vV

RYSUNEK 4.5: Przyktad struktury TLV.

Taka forma przechowywania tagéw TLV bardzo upraszcza manipulowanie tymi struk-
turami. Odwotlanie si¢ do wlasciwosci tagu ma zlozonosé liniowa, a co za tym idzie ogra-
niczamy zbedny narzut odczytywania i interpretacji danych w postaci liniowe;j.

W celu usprawnienia pracy ze strukturg tagdéw stworzono kilka statycznych metod
odpowiedzialnych za: konwersje ze struktury prostej do struktury TLV (réwniez drzewia-
stej), wyszukiwanie w drzewie tagéw tagu o okreslonym numerze oraz zwracanie wartosci
tago o okreslonym numerze. Dzigki nim operowanie na plikach struktur TLV okazalo sie
prostsze, niz w przypadku plikéw prostych.

Podstawowym zalozeniem implementacji bylo operowanie na plikach jako obiektach.
Dzieki zaimplementowanemu wyzej opisanemu przeksztalceniu bylo to mozliwe. Przyjeto
rowniez, ze pliki EF.CONFIG i EF.ID beda podlegaly tym samym operacjom. Wynikato
to z identycznej struktury logicznej obu plikéw (oba przypominaja mape, EF.CONFIG
- nazwa parametru, warto$¢, a EF.ID - nazwa biblioteki, identyfikator studenta). Dzieki

temu uniknieto powielania kodu.
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4.4.3 Mechanizmy bezpieczenistwa

W zwiazku z faktem, ze aplet jElib bedzie wykorzystywany w srodowisku pozauczel-
nianym, nad ktorym uczelnia nie ma kontroli, nalezalo zapewnié¢ odpowiedni poziom bez-
pieczenstwa danych w nim przechowywanych. Dotyczy to zaréwno zabezpieczenia przed
nieautoryzowanym zapisem, jak i przed nieautoryzowanym odczytem tych danych. Dzieki
temu, bedzie mozna mie¢ pewnosé, ze dane udostepniane przez aplet pochodza z zaufanych
zrodel oraz to, ze osoby niepowolane (np. studenci) nie beda mieli dostepu do informacji
niejawnych. Wazne jest réwniez, by weryfikowa¢ poprawnos¢ przestanych na karte danych.
Pozwoli to wykluczyé¢ zapisywanie danych, ktore ulegly przektamaniu podczas transmi-
sji. W tym celu wykorzystano mechanizmy oferowane przez Global Platform oraz wtasne

rozwiazanie opierajace sie na Java Card RE.

Global Platform

Funkcjonalno$é Global Platform odpowiada za dwa aspekty bezpieczenstwa w aplecie
jElib. Sa to:

e weryfikacja przesytanych danych,
e kontrola dostepu do plikéw na poziomie operacji.

Sprawdzanie poprawnosci danych odbywa si¢ poprzez mechanizm bezpiecznego kanatu
(ang. secure channel). Zasada jego dzialania polega na spreparowaniu polecenia APDU
przesytanego do lub z karty tak, by zawieralo ono dodatkowe informacje kontrolne, badz
tre$¢ w postaci zaszyfrowanej (zamiast jawnej). Security Domain (SD) na karcie, dzieki
parametrom kanaltu potrafi okreéli¢ czy wiadomosé zostata wystana przez wiarygodne zré-
dlo oraz ja odszyfrowac¢. By ustanowi¢ bezpieczny kanal nalezy znaé klucz przechowywany
w SD. Gdy strona prébujaca ustanowié¢ bezpieczny kanal go nie zna, lub jest on btedny,
wtedy SD odpowiada btedem. Dzigki temu, wymuszajac istnienie bezpiecznego kanatu
przed wykonaniem operacji, mozemy ograniczy¢ dostep do metody apletu tylko do tych
klientéw, ktorzy znaja odpowiedni klucz. SD zachowuje sie tak samo, gdy suma kontrolna
przestana z wiadomoscia nie zgadza sie z jej tredcia. Zabezpiecza to aplet przed sytuacja,
w ktorej tre$¢ wiadomoscei zostaje zmanipulowana w trakcie transmisji (przez blad lub

ingerencje stron trzecich).

Kontrola dostepu do plikéw

Powyzej oméwiono sposob prewencji przed wykonaniem operacji, gdy odpowiednie
wymaganie bezpieczefistwa nie jest spelnione (brak bezpiecznego kanalu). To ogranicza
dostep do operacji jako takiej, jednakze nie daje mozliwosci nadania prawa do tej operacji
konkretnemu klientowi.

By rozwiazaé ten problem skorzystano z autorskiego rozwiazania. Wykorzystuje ono

mozliwosci oferowane przez standard ISO 7816-4. Definiuje on, ze w strukturze FCI pliku
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mozna przechowywaé informacje dotyczace bezpieczenstwa pliku (tag A1’). W przypadku
jElib zapisywany jest tam numer wersji klucza, przy pomocy ktérego musi zostaé¢ utwo-
rzony bezpieczny kanal przed dostepem do tego pliku. W tym momencie tylko klient
uzywajacy klucza o poprawnym numerze wersji ma dostep do danych w pliku.

W przypadku jElib jeden numer wersji klucza jest wspétdzielony przez wszystkie pliki,
gdyz wszystkie biblioteki korzystajace z apletu sg traktowane jako klient o tych samych

prawach.

4.5 Testy

Testy z punktu widzenia jako$ci oprogramowania sg bardzo wazne, gdyz daja infor-
macje na ile oprogramowanie zachowuje sie odpowiednio do zadanych argumentéw. Aplet

byt testowany na dwa sposoby:
1. na symulatorze,
2. na prawdziwej karcie.

Symulatorem uzywanym do testowania byl oméwiony wezesniej cref (4.4.1). Bylo to
gléwne narzedzie do testowania podczas rozwijania apletu. Dzigki niemu kazda wprowa-
dzona poprawka mogta zostaé¢ od razu sprawdzona, bez koniecznosci operacji na sprzecie
i czasochtonnego wgrywania apletu na karte. Atutem symulatora byto réwniez to, ze mozna
go bylo uruchomié¢ z poziomu $rodowiska Fclipse. Komunikacja pomiedzy narzedziem ap-
dutool (4.4.1) a cref przebiegala zdecydowanie szybciej, niz w przypadku czytnika i karty.
Dodatkowo w przypadku wystapienia wyjatku Java cref informuje o tym uzytkownika
poprzez odpowiedni wpis w konsoli wynikowej. Pozwalalo to na uzyskanie bardziej szcze-
gélowych danych z procesu redukowania liczby btedéw w oprogramowaniu niz tylko kod
statusu. Istotng rzecza byla réwniez mozliwos¢ zobaczenia zestawienia zajeto$ci pamieci
przez aplet, pamieci trwalej (EEPROM, jak i ulotnej RAM ). Dawalo to poglad na wielkosé
apletu i dzieki temu mozna bylo juz we wczesnej fazie rozwoju staraé¢ sie optymalizowaé
zarzadzanie pamiecig apletu.

Druga faza testow funkcjonalnosci odbywata sie juz na karcie firmy Oberthur. Do niej
uzyto oprogramowania Application Loader (4.4.1) oraz GPShell (4.4.1). Application Lo-
ader pozwalal na wgranie nowej wersji apletu/usuniecie starej i wykonanie polecen APDU
bez bezpiecznego kanalu. Dzigki temu mozna bylo przetestowaé niezbyt skomplikowane
operacje oraz sprawdzi¢ czy nie wystepuja problemy podczas instalacji apletu. Nie byto to
najlepsze narzedzie do czestej wspdipracy, gdyz kazde polecenie APDU musiato byé¢ 'wy-
klikiwane’ w okienku. Generowalto to duzy narzut czasowy na przygotowanie przypadku
testowego oraz momentami wprowadzalo w irytacje twérce apletu. Application Loader zo-
stal pod koniec prac zastapiony przez GPShell. GPShell umozliwial juz tworzenie skryptow

na potrzebe testowania. Seri¢ komend (wlacznie z usunigciem starego/wgraniem nowego
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apletu) mozna bylo zapisa¢ w jednym pliku testowych i przekazaé jako parametr do pro-

gramu. Dzieki temu faza testowania przyspieszyta i tatwiej bylo testowaé ciagi operacji.
Nalezy jednak zwrdci¢ uwage, ze z racji przesuniecia funkcjonalnosci zgodnej ze stan-

dardami ISO 7816-4 i ISO 7816-4 na dalszy plan nie zostala ona przetestowana tak jak

czes¢ dedykowana.

4.6 Sugestie dotyczace wdrozenia

Nim przystapi sie do wdrozenia apletu do srodowiska SELS trzeba mieé kilka rzeczy
na uwadze. Pomijajac kwestie dotyczace samego procesu wgrywania apletu na karte (be-
dzie on realizowany najprawdopodobniej poprzez 'Terminal SELS’, oprogramowanie juz
istniejace) nalezy przyjrzeé sie jeszcze samemu apletowi.

Bardzo wazng rzeczg jest ustalenie konkretnej wersji klucza, ktéra ma byé wykorzy-
stywana do ograniczenia dostepu do plikéw. Nalezy to zrobié¢ poprzez edycje odpowiedniej
statej zdefiniowanej w pliku jElibConstants.java. Dla kazdego pliku mozna ustawi¢ inna
wartosé, jesli jest taka potrzeba, ale bedzie sie to wiazalo z koniecznoscia ustanawiania
nowego bezpiecznego kanalu przy uzyciu innego klucza za kazdym razem, gdy zmienimy
plik, na ktérym operujemy.

Inna kwestia zwiazang z kluczami uzywanymi w aplecie jest ich rodzaj. Jednym roz-
wiazaniem jest uzycie kluczy statycznych, identycznych we wszystkich kartach. Jest to
rozwigzanie prostsze, jednakze obarczone sporym niebezpieczenstwem. W momencie od-
krycia kluczy dla jednej z kart, jest mozliwe nieuprawnione modyfikowanie i odczyt danych
na wszystkich kartach korzystajacych z tego klucza. Druga opcja jest dywersyfikacja klucza
matki. Polega ona na odpowiedniej modyfikacji klucza matki, identycznego dla wszystkich
kart, danymi identyfikujacymi karte, jak np. numer seryjny egzemplarza karty. Dzieki temu
w pamieci kazdej karty zapisane sa rozne klucze, lecz posiadajac klucz matke oraz numer
seryjny karty mozna zweryfikowaé ich prawdziwosé. Uzyskanie kluczy z jednej karty nie
daje w tym momencie dostepu do pozostalych, gdyz klucze te sg stworzone specjalnie
dla tej karty. Rowniez bedac w ich posiadaniu wraz z numerem seryjnym nie jest moz-
liwe ich odtworzenie, gdyz sa one wynikiem uzycia funkcji skrotu (kryptograficznej sumy

kontrolnej). Jest to rozwiazanie bardziej bezpieczne, ale bardziej skomplikowane.
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Wnioski

Srodowisko kart mikroprocesorowych jest bardzo ciekawe i daje szerokie pole jego
wykorzystania. Od przechowywania danych po $wiadczenie ustug uwierzytelniania i wery-
fikacji tozsamo$ci. Fakt, ze prawie kazdy z nas posiada w portfelu jeden lub wiecej takich
blankietéw sam za tym przemawia. Ulatwiaja one zycie, zastepuja dokumenty papierowe,
oferujac jednoczesnie rozgraniczenie pomiedzy informacjami, ktére oferuja bez restrykcji
jako nadruki na swojej powierzchni, a tymi poufnymi, zaszytymi w pamieci uktadu. Juz
wida¢ préby rozwiniecia ustug oferowanych przez karty SIM poprzez umieszczanie na nich
oprogramowania wspolpracujacego z réoznymi instytucjami, takimi jak banki, portale in-
ternetowe, serwisy informacyjne. Zwigksza to bezpieczenstwo uzytkowania tego typu ustug
przy réwnoczesnym uproszczeniu ich obstugi.

jElib jest wlasnie takim oprogramowaniem, ktére pozwala wspdipracowaé karcie z
systemem bibliotecznym. Dodatkowo odciaza on zaréwno system jak i studenta, gdyz sam
potrafi dostarczy¢ informacje, ktére moga byé przydatne obu stronom. Jest to pierwsza
tego typu ustuga w Politechnice Poznanskie;j.

Zgodnie z karta pracy dyplomowej implementacja spelnia nastepujace wymagania.
Oferuje dostep do danych zaréwno poprzez API operujace na systemie plikow, jak i API
stworzone bezposrednio pod wymagania systemu jElib. Za jej pomoca mozna reprezento-
waé¢ dowolng aplikacje oparta na danych skladowanych w plikach zbudowanych ze struk-
tur TLV, czy posiadajacych prosta strukture. Oczywistym jest jednak, ze kazda aplikacja
stworzona na bazie jElib bedzie wymagala indywidualnego podejscia, by dostosowaé me-
chanizmy zarzadzania danymi w jElib do indywidualnych wymogéw. Istotnym jest jednak
to, ze jElib bardzo utatwia budowe logicznej reprezentacji danych takiej aplikacji.

Niestety do momentu ukonczenia tej pracy nie udato sie wtaczyé jElib do grupy ofero-
wanych przez Politechnike Poznanska apletéw na karty inteligentne. Jest to spowodowane
przez czynniki niezalezne od autora oprogramowania. Aktualnie sg prowadzone rozmowy
dotyczace wdrozenia pomiedzy stronami zwigzanymi z tym projektem. Pierwsze decy-
zje zostang podjete najprawdopodobniej jeszcze w lipcu 2009, jednakze wdrozenie bedzie

mialo miejsce najprawdopodobniej dopiero w okolicach pazdziernika 2009.
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Mozliwe drogi rozwoju

Postaé apletu jElib, w jakim jest on oddawany wraz z ta praca jest zaledwie zaczat-
kiem rozwiazania, ktore mozna rozwing¢ i uczyni¢ sztandarowym produktem Politechniki
Poznanskiej oferowanym na karty elektroniczne. Mowa tutaj gtéwnie o cze$ci API opra-
cowanej na podstawie standardéw. Jest to funkcjonalno$¢ niespotykana w rozwiazaniach
oferowanych bezptatnie. O zadnej takiej implementacji autorowi nie wiadomo. Czesé wigk-
szych producentéw kart oferuje swoje rozwiazania, jednakze nie zawsze sa one zgodne ze
standardem, a ponadto sa to rozwigzania zamkniete, wiec nie mozna pokusié¢ sie o ich
ulepszenie, badz dostosowanie do wlasnych potrzeb. Dzieki jElib problem tego typu zostatl
rozwigzany. API umozliwia zarzadzanie plikami w sposéb w 100% zgodny z wytycznymi
IS0, co pozwala szacowad, ze bedzie zgodny ze zdecydowang wiekszoscig oprogramowania
bedacego na rynku i wykorzystujacego te mechanizmy.

Wedlug autora rozwdj apletu dotyczy dwdch aspektéw. Pierwszym sa mechanizmy
bezpieczenstwa majace na celu ograniczenie dostepu do sktadowanych w aplecie danych
oraz zarzadzanie prawami do konkretnych operacji na plikach. Mowa tutaj miedzy innymi
o mozliwosci definiowania regul dla operacji zapisu do/odczytu z/tworzenia/usuwania
pliku dla konkretnego uzytkownika, badz grupy uzytkownikéw. Zwiekszyloby to znacz-
nie doktadno$é¢ definiowania takich praw i umozliwitoby bardziej efektywne zarzadzanie
nimi. Implementacja tej funkcjonalnosci musi byé¢ jednak poprzedzona gleboka analiza
zagadnienia, lacznie z oszacowaniem jego fizycznego rozmiaru na karcie. Bezzasadnym
byltoby oferowanie funkcjonalnoéci, ktéra sama w sobie ograniczalaby jej wykorzystanie.
W przypadku, gdy rozmiar kodu odpowiedzialnego za te mechanizmy bylby znaczny, nie
pozostaloby nic innego jak czekaé na rozwdj technologii, a doktadnie na upowszechnienie
sie kart o wiekszym rozmiarze oferowanej pamieci FEPROM. Obecnie w sprzedazy jest juz
model firmy Sharp o rozmiarze pamieci 1 MB, jednak sa to karty jeszcze mato popularne,
a co za tym idzie, stosunkowo drogie.

Drugim tematem powiazanym z dalszym rozwojem apletu jest jego wspotdzielenie.
Wspdldzielenie w sensie udostepniania funkcjonalnodci innym apletom. Miatoby to by¢
zrealizowane poprzez wykorzystanie interfejsu Shareable. Datoby to mozliwosé korzysta-
nia z systemu plikéw pozostalym apletom na karcie, bez koniecznosci implementowania
go po ich stronie. Cala implementacja bylaby ukryta po stronie jElib (wtedy juz moze
wydzielonego jako osobny aplet odpowiedzialny wylacznie za system plikéw), a interfejs
udostepnialby wytacznie obiekty plikow. Ujednolicitoby to zarzadzanie plikami w obrebie
catej karty. Znamiennym, by byto rowniez to, ze produkt ten moégtby byé instalowany na
‘golych’ kartach, generujac tym samym oszczednosci dla wystawcy karty (w tym wypadku
Politechniki Poznanskiej), gdyz karty z mniejsza iloScia oprogramowania sg po prostu tan-
sze. Moglby by¢ to poczatek bazy oprogramowania, ktéra wraz z istniejaca infrastruktura
systemowsg uczelni oferowalby wigksza interakcje i personalizacje pomiedzy studentem

a jego alma mater. Juz w tym momencie sa plany, by utworzy¢ tzw. kioski dla studentow,
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gdzie logujac sie za pomoca karty mieliby dostep do najwazniejszych informacji dotycza-
cych swojej osoby. Jest to dopiero poczatek tego typu rozwiazan i wiele jest jeszcze przed

nami.
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Rozdzial 6

Zalacznik 1

6.1 API zgodne ze standardem ISO 7816-4

Legenda:

-- oznacza dowolna wartosé, chyba ze w innym miejscu okre$lone sa konkretne wartosci,

wtedy jest to dowolna warto$é¢, poza okreslonymi,
XX oznacza konkretng warto$¢ nieopisang w tym dokumencie,

NN oznacza konkretng wartos¢ uszczegdélowiong w opisie.

SELECT (INS = 0xA4)

CEL
Wybranie pliku EF, badZz DF jako aktualnie uzywany.
PARAMETRY
Metoda obstuguje tylko wybor pierwszego/jedynego pliku (ostatnie 3 bity P2 sa réwne 0).
P1 P2 Opis
0x00 0x00 Wybér pliku MF. Pole danych moze by¢ puste lub zawieraé¢ iden-
tyfikator 0z3f00.
0x00 -~ Wybér pliku EF, DF lub MF. Pole danych zawiera identyfikator
pliku.
0x01 - Wybér pliku potomka (DF). Pole danych zawiera identyfikator
pliku.
0x02 - Wybér pliku potomka (EF). Pole danych zawiera identyfikator
pliku.
0x03 -- Wybér pliku rodzica

POLE DANYCH
W wiekszosci przypadkéw zawiera dwubajtowy identyfikator pliku.
ZWRACANE WARTOSCI

Instrukcja zwraca informacje FCI zapisang w strukturze TLV o tagu 6F.

42
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SW1 SW2 Opis

0x69 0x85 Warunki niespelnione (plik nieodpowiedniego typu).

0x6A 0x81 Funkcja nieobstugiwana (wybdr kolejnego/niejedynego pliku).
0x6A 0x82 Plik nieznaleziony.

ERASE BINARY (INS = 0x0F)

CEL
Usuniecie danych z pliku. Dane sa nadpisywane wartoscia 'zero’ zdefiniowana w tagu 82

struktury FCI pliku.

PARAMETRY
P1 P2 Opis
0x00 0x00 Aktualnie wybrany plik.
0xXX 0xXX | Dwubajtowy identyfikator pliku (na poziome zagniezdzenia réw-

nym poziomowi aktualnie wybranego pliku lub poziomie o jeden

nizszym, plik dziecka).

POLE DANYCH

Zawiera wartosci przesuniecia zapisane w oddzielnych strukturach TLV o tagu 54. W przy-

padku braku takiej wartosci plik kasowany jest od pierwszego bajtu. W przypadku jednej
wartosci, od niej do konca pliku. W przypadku dwéch wartosci od bajtu wskazanego przez
pierwsze przesuniecie do bajtu poprzedzajacego bajt wskazany przez drugie przesuniecie,

lub do konca pliku, w przypadku, gdy drugie przesuniecie jest wieksze niz wielko$é pliku.

ZWRACANE WARTOSCI

SW1 SW2 Opis

0x69 0x81 Instrukcja niezgodna ze struktura plikéw (operacja na pliku DF).
0x69 0x84 Nieprawidtowe dane (w polu danych).

0xXX 0xXX | Wartosci opisane w ISO 7816-4.

SEARCH BINARY (INS = 0xA1l)

CEL
Wyszukanie w pliku zadanego ciagu znakow.
PARAMETRY
P1 P2 Opis
0x00 0x00 Aktualnie wybrany plik.
0xXX 0xXX | Dwubajtowy identyfikator pliku (na poziome zagniezdzenia réw-

nym poziomowi aktualnie wybranego pliku lub poziomie o jeden

nizszym, plik dziecka).

POLE DANYCH

Zawiera warto$¢ przesuniecia zapisana w strukturze TLV o tagu 54. W przypadku braku
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takiej wartosci plik przeszukiwany jest od pierwszego bajtu. W przypadku jednej wartodci,

od niej do konca pliku. Zawiera réwniez szukany ciag bajtow zapisany w strukturze TLV

o tagu 53.
ZWRACANE WARTOSCI
SW1 SW2 Opis
0x62 0x82 Osiagnieto koniec pliku.
0x69 0x81 Instrukcja niezgodna ze struktura plikéw (operacja na pliku DF).
0x69 0x84 Nieprawidlowe dane (w polu danych).
0xXX 0xXX | Wartosci opisane w ISO 7816-4.

Instrukcja zwraca numer pierwszego bajtu pierwszego wystapienia szukanego ciagu bajtow

w pliku zapisany w strukturze TLV o tagu 54.

READ BINARY (INS = 0xB1)

CEL
Czytanie z pliku ciggu bajtéw. Diugos$é czytanego ciggu bajtéw okresla wartosé L. ko-
mendy APDU.
PARAMETRY
P1 P2 Opis
0x00 0x00 Aktualnie wybrany plik.
0xXX 0xXX | Dwubajtowy identyfikator pliku (na poziome zagniezdzenia réw-

nym poziomowi aktualnie wybranego pliku lub poziomie o jeden

nizszym, plik dziecka).

POLE DANYCH

Zawiera warto$¢ przesuniecia od ktérego dane z pliku maja by¢ czytane zapisana w struk-

turze TLV o tagu 54. W przypadku braku takiej wartosci plik czytany jest od pierwszego
bajtu.
ZWRACANE WARTOSCI

Instrukcja zwraca przeczytany ciag znakéw zapisany w strukturze TLV o tagu 73.

SW1 SW2 Opis
0x69 0x81 Instrukcja niezgodna ze struktura plikéw (operacja na pliku DF).
0xXX 0xXX | Wartosci opisane w ISO 7816-4.

WRITE BINARY (INS = 0xD1)

CEL
Zapisanie do pliku ciggu bajtow. Operacja jest wykonywana na zasadzie operacji logicznej
danych istniejacych w pliku (wartosci 'zero’ zdefiniowanej w tagu 82 struktury FCI) oraz
przestanych do pliku. W przypadku, gdy wartoscig ’zero’ jest bajt 0x00 to jest to suma
logiczna, a gdy 0xff to iloczyn logiczny. Dla plikéw o strukurze TLV waznym jest réw-

niez miejsce, w ktérym dane zostana zapisane. Mozliwe jest tylko zapisywanie od bajtu
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nastepujacego po ostatnim bajcie wartosci istniejacej struktury (jako nowy tag TLV na
tym samym, badZ nizszym poziomie zagniezdzenia), oraz jako wartodci innego tagu, jesli

jego warto$é nie jest jeszcze zapisana (zapis od bajtu nastepujacego po bajcie dlugosci

wartosci).
PARAMETRY
P1 P2 Opis
0x00 0x00 Aktualnie wybrany plik.
0xXX 0xXX | Dwubajtowy identyfikator pliku (na poziome zagniezdzenia réw-

nym poziomowi aktualnie wybranego pliku lub poziomie o jeden

nizszym, plik dziecka).

POLE DANYCH

Zawiera warto$¢ przesuniecia od ktérego dane maja by¢ zapisywane w pliku zapisana

w strukturze TLV o tagu 54. Warto$¢ zapisywana przesyltana jest w strukturze TLV o tagu
53. Dodatkowo, jesli mamy do czynienia z plikiem o strukturze T1V to w strukturze o tagu

55 podajemy jednobajtows wartosé na jakiej gtebokosci zagniezdzenia w strukturach TLV

dane maja zostaé¢ zapisane w pliku.
ZWRACANE WARTOSCI

SW1 SW2 Opis

0x69 0x81 Instrukcja niezgodna ze struktura plikéw (operacja na pliku DF).

0x69 0x84 Nieprawidlowe dane (w polu danych).

0x69 0x85 Warunki nie spelnione (zle przesuniecie dla plikéw o strukurze
TLV lub bledna glebokos$¢ zagniezdzenia).

0x6A 0x81 Funkcja nieobstugiwana (nieznana warto$é¢ bajtu 'zero’ w tagu 82
struktury FCI).

0xXX 0xXX | Wartosci opisane w ISO 7816-4.

UPDATE BINARY (INS = 0xD7)

CEL
Nadpisanie ciagu bajtéw w pliku. Operacja jest wykonywana na zasadzie operacji logicznej
danych istniejacych w pliku oraz przestanych do pliku. W przypadku, gdy wartoscia ’zero’
jest bajt 0x00 to jest to suma logiczna, a gdy 0xff to iloczyn logiczny. W przypadku plikow

o strukturze TLV mozemy uaktualni¢ numer tag lub catosé.

PARAMETRY

P1 P2 Opis

0x00 0x00 Aktualnie wybrany plik.
0xXX 0xXX | Dwubajtowy identyfikator pliku (na poziome zagniezdzenia réw-

nym poziomowi aktualnie wybranego pliku lub poziomie o jeden

nizszym, plik dziecka).
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POLE DANYCH

Zawiera wartos¢ przesuniecia od ktoérego dane maja by¢ zapisywane w pliku zapisana

w strukturze TLV o tagu 54. Warto$¢ zapisywana przesylana jest w strukturze TLV

o tagu 53.

ZWRACANE WARTOSCI

SW1 SW2 Opis

0x69 0x81 Instrukcja niezgodna ze struktura plikéw (operacja na pliku DF).

0x69 0x84 | Nieprawidlowe dane (w polu danych).

0x69 0x85 Warunki nie spelnione (zle przesuniecie dla plikéw o strukurze
TLV).

0x6A 0x80 Bledne dane (zapisywane dane nie reprezentuja numeru tagu, badz
calosci).

0x6A 0x81 Funkcja nieobstugiwana (nieznana warto$é bajtu 'zero’ w tagu 82
struktury FCI).

0xXX 0xXX | Wartosci opisane w ISO 7816-4.
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6.2 API zgodne ze standardem ISO 7816-9

CREATE FILE (INS = 0xE0)

CEL
Tworzy plik w systemie plikéw i alokuje dla niego miejsce.
PARAMETRY
P1 P2 Opis
0x00 0x00 Tworzy plik na podstawie informacji FCP podanej w polu danych.

POLE DANYCH
Zawiera strukture FCP pliku w postaci strukture T'LV. FCP musi zawiera¢ tagi 82, 83 oraz

84 w przypadku, gdy tworzymy plik DF. Ich wartosci sa podane w standardzie ISO 7816-
4. Dane w nich zawarte sa wykorzystywane do okreslenia identyfikatora pliku (i nazwy
w przypadku DF), jego rozmiaru, czy tworzymi plik EF prosty, EF struktur TLV, czy plik
DF, oraz wartos¢ jego bajtu wartosci ’zero’.

ZWRACANE WARTOSCI

SW1 SW2 Opis

0x69 0x81 Instrukcja niezgodna ze struktura plikow.
0x69 0x84 | Nieprawidlowe dane (w polu danych).
0x69 0x85 Warunki nie spelnione (wpierw trzeba utworzy¢ MF lub ponowne

tworzenie MF).

0x6A 0x89 Plik EF o podanym identyfikatorze juz istnieje.

0x6A 0x8A Plik DF o podanej nazwie juz istnieje.

0x6B 0x00 Niepoprawna warto$¢ parametru P1 lub P2.

0xXX 0xXX | Wartosci opisane w ISO 7816-4.

DELETE FILE (INS = 0xE4)

CEL
Usuwa plik z systemu plikéw i zwalnia jego miejsce w pamieci. Aktualnie wybranym pli-
kiem staje sie¢ rodzic usunietego pliku.

PARAMETRY
P1 P2 Opis

0x00 0x00 Usuwa aktualnie wybrany plik.

POLE DANYCH
Dane przekazywane w tym polu nie sa istotne.
ZWRACANE WARTOSCI
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SW1 SW2 Opis

0x69 0x85 Warunki nie spelnione (nie mozna usunaé¢ MF).
0x6B 0x00 Niepoprawna warto$é¢ parametru P1 lub P2.
0xXX 0xXX | Wartosci opisane w ISO 7816-4.
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6.3 API dedykowane jElib

W zwigzku z faktem, ze aplet jest oprogramowaniem wtasno$ciowym i niezgodnym z
zadnym standardem posiada wlasny bajt klasy CLA polecen APDU oraz wlasny zestaw
instrukeji (bajt INS polecenia APDU). Bajt klasy nalezy do przedzialu zarezerwowanego
na wlasny uzytek i jest réwny 0xCO0.

Tabela 6.1 przedstawia wartosci P1, dzieki ktérym w momencie, gdy wykorzystywane
sg metody, ktére moga operowaé na réznych plikach, mozliwe jest wskazanie na konkretny

plik apletu.

b7 b6 b5 b4 b3 b2 bl b0 Opis

0 0 0 0 0 0 0 1 EF.CONFIG
0 0 0 0 0 0 1 0 EF.ID

0 0 0 0 0 1 0 0 EF.EVENT
0 0 0 0 1 0 0 0 EF.LOCK

TABLICA 6.1: Wartosci P1 dla wyboru pliku jElib.

Polecenia dotyczace wszystkich plikow

Ponizsze polecenia moga by¢ stosowane dla wszystkich plikow jElib.

READ ALL (INS = 0x31)

CEL
Czyta plik.
PRZYKLAD
Czytanie pliku EF.CONFIG od 129-tego bajtu (heksadecymalnie 0101).
CO 31 01 00 04 54 02 01 01 00
PARAMETRY
P1 P2 | Opis
0xNN | -- | Wybér pliku wg tabeli 6.1.

POLE DANYCH

Zawiera warto$¢ przesuniecia, od ktérego dane maja by¢ czytane, zapisang w strukturze

TLV o tagu 54. Jesli brak tej wartosci plik czytany jest od poczatku.

ZWRACANE WARTOSCI
SW1 | SW2 | Opis

0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

INITIALIZE (INS = 0x30)

Zanim aplet bedzie wykorzystywany nalezy zainicjalizowaé jego strukture plikéw.
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CEL

Stworzenie pustej struktury plikéw Elib/jElib w pamieci apletu.
PRZYKLAD

CO 30 00 00 00

PARAMETRY
P1 | P2 | Opis

- | - | WartoSci parametréow nieznaczace

POLE DANYCH
Puste.

ZWRACANE WARTOSCI
SW1 | SW2 | Opis

0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

Polecenia dotyczace plikow EF.CONFIG i EF.ID

Pliki EF.CONFIG i EF.ID maja bardzo podobna strukture logiczna. Stad tez oba sa
traktowane jak mapa i dziela wigkszos¢é metod dostepu do danych.

Wszystkie operacje zapisu do plikéw EF.CONFIG i EF.ID sa chronione mechani-
zmami GlobalPlatform. By méc do nich zapisywaé, aplikacja wykorzystujaca aplet musi sie
wpierw uwiezytelni¢ sie przy pomocy klucza o odpowiedniej wersji. Polecenia wysytane
do karty beda przesylane poprzez bezpieczny kanal, powinny wiec zawiera¢ dodatkowsq

warto$¢ MAC, bedaca suma kontrolng wyliczong na podstawie tresci wiadomodci.

ADD ENTRY (INS = 0x37)

CEL
Dodaje nowa pare ASN.1 <klucz, wartos¢>. Wykorzystywane w plikach EF.CONFIG
i EF.ID.

PRZYKELAD
Dodanie pary o kluczu 0x212223 i wartosci 0x010203.

CO 37 01 00 OA 51 03 21 22 23 53 03 01 02 03 00
PARAMETRY
P1 P2 | Opis
OxNN | - | Wyb6r pliku wg tabeli 6.1 (tylko pliki EF.CONFIG i EF.ID)

POLE DANYCH
Zawiera klucz pary zapisany w strukturze TLV o tagu 51 oraz wartos¢ pary zapisana
w strukturze TLV o tagu 53.

ZWRACANE WARTOSCI
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SW1 | SW2 | Opis

0x69 | 0x84 | Dane w polu danych sa niepoprawne

0x6A | 0x84 | Plik pelny

0x6A | 0x85 | Dane w polu danych sa niezgodne ze struktura TLV pliku

0x6A | 0x88 | Wybrany plik nie istnieje

0x6B | 0x00 | Wybrany btedny plik

0x67 | 0x01 | Para z podanym kluczem juz istnieje

0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

REMOVE ENTRY (INS = 0x38)

CEL

Usuwa pare ASN.1 z pliku. Wykorzystywane w plikach EF.CONFIG i EF.ID.
PRZYKLAD

Usuwaniecie z pliku EF.CONFIG pare o kluczu 0x212223.

CO 38 01 00 05 51 03 21 22 23 00
PARAMETRY

P1 P2 | Opis

OxNN | -- | Wybor pliku wg tabeli 6.1 (tylko pliki EF.CONFIG i EF.ID)

POLE DANYCH
Zawiera klucz pary zapisany w strukurze TLV o tagu 51.
ZWRACANE WARTOSCI

SW1 | SW2 | Opis

0x69 | 0x84 | Dane w polu danych sa niepoprawne

0x6A | 0x88 | Wybrany plik nie istnieje, wskazana para nie istnieje

0x6B | 0x00 | Wybrany btedny plik

0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

COUNT ENTRIES (INS = 0x35)

CEL

Zlicza ilosé par ASN.1 w pliku. Wykorzystywane w plikach EF.CONFIG i EF.ID
PRZYKLAD

Zliczenie ilosci identyfikatoréow w pliku EF.ID.

CO 35 02 00 00
PARAMETRY

Pl | P2 | Opis

OxNN | - | Wyb6r pliku wg tabeli 6.1 (tylko pliki EF.CONFIG i EF.ID)

POLE DANYCH
Puste.

51
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ZWRACANE WARTOSCI
SW1 | SW2 | Opis

0x6A | 0x88 | Wybrany plik nie istnieje
0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

GET ENTRY INDEX (INS = 0x36)

CEL
Zwraca numer indeksu pary lub klucz pary ASN.1 wewnatrz sekwencji lub zbioru struktur
ASN.1 pliku, dla podanego klucza badz indeksu. Wykorzystywane w plikach EF.CONFIG
i EF.ID.
PRZYKLAD
Pobranie numeru indeksu pary z pliku EF.CONFIG o kluczu "TEST’ (0x54455354).
CO 36 01 00 06 51 04 54 45 53 54 00
Pobranie klucza pary z pliku EF.CONFIG o indeksie 2.
CO 36 01 01 03 52 01 02 00

PARAMETRY
P1 P2 | Opis
OxNN | -- | Wybdr pliku wg tabeli 6.1 (tylko pliki EF.CONFIG i EF.ID)

- 0x00 | Pole danych zawiera klucz (tag 51)

- 0x01 | Pole danych zawiera indeks pary (tag 52)

POLE DANYCH
Zawiera klucz zapisany w strukturze TLV o tagu 51 lub indeks w strukturze o tagu 52.

ZWRACANE WARTOSCI
SW1 | SW2 | Opis

0x69 | 0x84 | Dane w polu danych sa niepoprawne, indeks za duzy

0x6A | 0x85 | Dane w polu danych sa niezgodne ze struktura TLV pliku

0x6A | 0x86 | Warto$é P2 nie jest zgodna z zawartoscia pola danych

0x6A | 0x88 | Wybrany plik nie istnieje, brak pary o podanym indeksie/kluczu
0x6B | 0x00 | Wybrany bledny plik, btedna operacja
0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

GET ENTRY VALUE (INS = 0x33)

CEL
Zwraca warto$é pary ASN.1. Wykorzystywany do pobierania wartosci parametru z pliku
EF.CONFIG lub identyfikatora studenta w bibliotece z pliku EF.ID.
PRZYKLAD
Pobranie wartosci parametru z pliku EF.CONFIG dla klucza 'TEST’ (0x54455354).
CO 33 01 00 06 51 04 54 45 53 54 00
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Pobranie wartosci parametru z pliku EF.CONFIG o indeksie 2.
CO 33 01 01 03 52 01 02 00

PARAMETRY
P1 P2 | Opis
0xNN | -- | Wyb6r pliku wg tabeli 6.1 (tylko pliki EF.CONFIG i EF.ID)

- 0x00 | Pole danych zawiera klucz (tag 51)

-- 0x01 | Pole danych zawiera indeks pary (tag 52)

POLE DANYCH
Zawiera klucz zapisany w strukturze TLV o tagu 51 lub indeks w strukturze o tagu 52.

ZWRACANE WARTOSCI
SW1 | SW2 | Opis

0x69 | 0x84 | Dane w polu danych sa niepoprawne, indeks za duzy

0x6A | 0x85 | Dane w polu danych sa niezgodne ze strukturg TLV pliku

0x6A | 0x86 | Wartos¢ P2 nie jest zgodna z zawartoscig pola danych

0x6A | 0x88 | Wybrany plik nie istnieje, brak pary o podanym indeksie/kluczu

0x6B | 0x00 | Wybrany btedny plik, bledna operacja
0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

UPDATE ENTRY VALUE (INS = 0x34)

CEL
Uaktualnia wartos¢ pary ASN.1. Wykorzystywane do uaktualniania wartoéci parametru
w pliku EF.CONFIG lub identyfikatora studenta w bibliotece w pliku EF.ID.
PRZYKLAD
Zmiana wartosci parametru z pliku EF.CONFIG dla klucza 'TEST’ (0x54455354) na
wartos¢ 0x1213.
CO 34 01 00 OA 51 08 54 45 53 54 53 02 12 13 00
Zmiana warto$ci parametru z pliku EF.CONFIG o indeksie 2 na wartosé¢ 0x1213.
CO 34 01 01 07 52 01 02 53 02 12 13 00

PARAMETRY
P1 | P2 | Opis
OxNN | -- | Wybdr pliku wg tabeli 6.1 (tylko pliki EF.CONFIG i EF.ID)

- 0x00 | Pole danych zawiera klucz (tag 51)

-- 0x01 | Pole danych zawiera indeks pary (tag 52)

POLE DANYCH

Zawiera klucz zapisany w strukturze TLV o tagu 51 lub indeks w strukturze o tagu 52,

oraz nowa wartos¢ w strukturze o tagu 53.

ZWRACANE WARTOSCI
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SW1 | SW2 | Opis

0x69 | 0x84 | Dane w polu danych sa niepoprawne, indeks za duzy

0x6A | 0x85 | Dane w polu danych sa niezgodne ze struktura TLV pliku

0x6A | 0x86 | Warto$¢ P2 nie jest zgodna z zawartoscig pola danych

0x6A | 0x88 | Wybrany plik nie istnieje, brak pary o podanym indeksie/kluczu
0x6B | 0x00 | Wybrany bledny plik, btedna operacja

0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

GET VERSION (INS = 0x39)

CEL

Zwraca numer wersji apletu przechowywany w pliku EF.CONFIG.

PRZYKLAD

Pobranie numer wersji apletu.

CO 39 00 00 00

PARAMETRY

P1 | P2

Opis

Wartos¢ parametru nie jest istotna

PARAMETRY

Puste.

ZWRACANE WARTOSCI

SW1

SW2

Opis

0x6A

0x88

Plik EF.CONFIG nie istnieje, para z numerem wersji nie znale-

ziona

0xXX

0xXX

Zgodne z [SO 7816-4 2.2.4

Polecenia dotyczace pliku EF.EVENT

54

Wszystkie operacje zapisu do pliku EF. EVENT sa chronione mechanizmami Global-

Platform. By méc do niego zapisywaé, aplikacja wykorzystujaca aplet musi sie wpierw

uwiezytelnié sie przy pomocy klucza o odpowiedniej wersji. Polecenia wysylane do kart
y € przy p y p J ) ysy y

beda przesylane poprzez bezpieczny kanal, powinny wiec zawiera¢ dodatkowa wartosé

MAC, bedaca sumg kontrolng wyliczong na podstawie tresci wiadomogci.

ADD EVENT (INS = 0x3B)

CEL

Dodaje nowy obiekt EVENT do pliku EF. EVENT.

PRZYKLAD

Dodanie zdarzenia dla biblioteki (pole LIBRARY ID) 0x6162636465, data 08.05.05 12:05:01
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GMT+2, ksiaika 0x415554484F52606162636465666768, autor 'MOJ AUTOR’, tytul "TY-
TUL’ i zdarzenie 0x01020101. Tag sekwencji 16 (hex 0x10), PrintableString 19 (hex 0x13),
UTCTime 23 (hex 0x17), UTF8String 12 (hex 0x0C), Integer 2 (hex 0x02).
CO 3B 00 00 41 53 3F 10 3D 13 05 61 62 63 64 65 17 08 08 05 05 12 05 01 02
10 24 13 10 41 55 54 48 4F 52 60 61 62 63 64 65 66 67 68 0C 06 54 59 54 55
81 OC OA 4d C3 93 4a 20 41 55 54 4f 52 02 04 01 02 01 01 0O
PARAMETRY
P1 | P2 | Opis

-~ | -- | Warto$é¢ parametru nie jest istotna

POLE DANYCH

Zawiera cala strukture TLV sekwencji nowego zdarzenia (EVENT) zapisanego w strukturze

o tagu 53.
ZWRACANE WARTOSCI

Zwraca ilos¢ wolnych miejsc na nowe zdarzenia lub strukture najstarszego zdarzenia za-

pisana w strukturze o tagu 73 w przypadku, gdy zabraklo miejsca i najstarsze zdarzenie

musialo zostaé¢ usuniete.

SW1 | SW2 | Opis
0x69 | 0x84 | Dane w polu danych sa niepoprawne

0x6A | 0x85 | Dane w polu danych sa niezgodne ze struktura TLV pliku
0x6A | 0x88 | Plik nie istnieje
0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

READ EVENT OF LIBRARY (INS = 0x3A)

CEL

Zwraca obiekt zdarzenia (EVENT) dla danej biblioteki (pole LIBRARY).
PRZYKLAD

Czytanie drugiego zdarzenia dla LIBRARY ID 0x6162636465.

CO 3A 01 00 07 51 05 61 62 63 64 65 00

PARAMETRY
P1 P2 | Opis
0x00 | - | Zwracany jest pierwszy znaleziony obiekt dla danej biblioteki (nie

ten majacy miejsce najwczesniej lub najp6zniej)

0xNN | -- | Zwracany jest NN-te zdarzenie dla danej biblioteki lub nic, gdy

nie ma tylu zdarzen dla danej biblioteki

POLE DANYCH
Zawiera pole LIBRARY ID zapisane w strukturze o tagu 51.
ZWRACANE WARTOSCI

Zwracany obiekt zapisany jest w strukturze o tagu 73.

00
C5
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SW1 | SW2 | Opis
0x69 | 0x84 | Dane w polu danych sa niepoprawne

0x6A | 0x85 | Dane w polu danych sa niezgodne ze struktura TLV pliku
0x6A | 0x88 | Plik nie istnieje, brak zdarzenia dla danej biblioteki
0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

Polecenia dotyczace pliku EF.LOCK

Wszystkie operacje odczytu i zapisu do pliku EF.LOCK sa chronione mechanizmami
GlobalPlatform. By méc z niego czytaé¢ lub do niego zapisywad, aplikacja wykorzystu-
jaca aplet musi sie wpierw uwiezytelni¢ sie przy pomocy klucza o odpowiedniej wersji.
Polecenia wysytane do karty beda przesylane poprzez bezpieczny kanal, powinny wiec
zawiera¢ dodatkowa wartos¢ MAC, bedaca suma kontrolna wyliczona na podstawie tresci

wiadomo$ci.

READ VECTOR. (INS = 0x3C)

CEL
Czyta lock_vector z pliku EF.LOCK.

PRZYKLAD
Czytanie wektora na trzeciej pozycji, typ blokady lost.
CO 3C 03 00 00

PARAMETRY

P1 P2 | Opis
OxNN | -- | Czytanie na NN-tej pozycji (od 01 do OF).
OxFF | -- | Czytanie calego wektora.

POLE DANYCH
Puste.
ZWRACANE WARTOSCI
Zwraca warto$¢ bajtu na podanej pozycji lub caty wektor, zalezno od wartosci P1.
SW1 | SW2 | Opis
0x69 | 0x84 | Dane w polu danych sa niepoprawne

0x6A | 0x85 | Dane w polu danych sa niezgodne ze struktura TLV pliku
0x6A | 0x88 | Plik nie istnieje, brak blokady dla danej biblioteki
0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

READ ALL RECORDS (INS = 0x3E)

CEL
Czyta cala sekwencje rekordéw LOCK wszystkich bibliotek.
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PRZYKELAD
Czytanie wszystkich rekordéw LOCK od drugiego bajtu (przesuniecie 2-6ch bajtow).
CO 3E 00 02 00

PARAMETRY

P1 P2 Opis

0xNN | 0xNN | P1 reprezentuje 8 starszych bitéw a P2 8 mlodszych bitéw wartosci

przesuniecia (typu short)

POLE DANYCH
Puste.
ZWRACANE WARTOSCI

Zwraca cala sekwencje LOCK rekordéw wszystkich bibliotek z pliku EF.LOCK.
SW1 | SW2 | Opis

0x6A | 0x88 | Plik nie istnieje
0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

READ RECORD OF LIBRARY (INS = 0x3F)

CEL
Czyta cala sekwencje LOCK rekordu dla danej biblioteki (pole LIBRARY ID) z pliku
EF.LOCK.
PRZYKLAD
Czytanie rekordu dla LIBRARY ID 0x6162636465.
CO 3F 00 00 07 51 05 61 62 63 64 65 00

PARAMETRY
P1 | P2 | Opis

-- | - | Warto$¢ parametru nie jest istotna

POLE DANYCH
Zawiera identyfikator biblioteki (pole LIBRARY ID) zapisany w strukturze TLV o tagu
51.

ZWRACANE WARTOSCI
SW1 | SW2 | Opis

0x69 | 0x84 | Dane w polu danych sa niepoprawne
0x6A | 0x88 | Plik nie istnieje, brak rekordu dla danej biblioteki
0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

INIT LIBRARY RECORD (INS = 0x40)

CEL
Tworzy rekord dla biblioteki w pliku EF.LOCK z wypelnionymi polami EXPIRE DATE,
USE_DATE i BOOKS_COUNT. Nie dodaje nowej blokady.
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PRZYKLAD
Inicjalizacja rekordu dla LIBRARY ID 0x6162636465, EXPIRE DATE 08.06.05 12:05:01 GMT+2,
USE_DATE 08.05.05 12:05:01 GMT+2, and COOKS_COUNT 3. Tag PrintableString to 19 (hex
0x13), UTCTime 23 (hex 0x17), Integer 2 (hex 0x02).

CO 40 00 00 20 53 1E 13 05 61 62 63 64 65 17 08 08 06 05 12 05 01 02 00 17 08

08 05 05 12 05 01 02 00 02 01 03 00
PARAMETRY

P1 | P2 | Opis

-~ | -- | Warto$é¢ parametru nie jest istotna

POLE DANYCH
Zawiera pola: LIBRARY, EXPIRE DATE, USE_DATE i BOOKS_COUNT w podanej kolejnosci, za-

pisane w jednej strukturze TLV o tagu 53.

ZWRACANE WARTOSCI
SW1 | SW2 | Opis

0x69 | 0x84 | Dane w polu danych sa niepoprawne

0x6A | 0x85 | Dane w polu danych sa niezgodne ze struktura TLV pliku
0x6A | 0x88 | Plik nie istnieje
0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

ADD LOCK TO LIBRARY RECORD (INS = 0x41)

CEL
Dodaje/Uaktualnia LOCKINFO do/w pliku EF.LOCK. W przypadku dodawania inkremen-
tuje rowniez wartoé¢ licznika lock_vector na odpowiedniej pozycji. To polecenie po-
winno zostaé poprzedzone poprzedzone poleceniem INIT LIBRARY RECKORD.

PRZYKLAD

Dodanie dwo6ch blokad: ’lost” (03) oraz 'damage’ (04) dla LIBRARY ID 0x6162636465,
LOCK_ID 04 i 05, LOCK_DATE 08.05.05 12:05:01 GMT+2. Tag Sequence to 16 (hex 0x10),
UTCTime 23 (hex 0x17), Integer 2 (hex 0x02).
CO 41 00 00 43 51 05 61 62 63 64 65 53 2A 10 13 02 01 03 02 04 00 00 00 04 17
08 08 05 05 12 05 01 02 00 10 13 02 01 04 02 04 00 00 00 05 17 08 08 05 05 12
05 01 02 00 00

PARAMETRY

P1 | P2 | Opis

-- | - | Warto$¢ parametru nie jest istotna

POLE DANYCH
Zawiera LIBRARY ID zapisane w strukturze TLV o tagu 51 i liste LOCKINFO (nie jako

sekwencje czy zbiér ASN.1) zapisana w strukturze o tagu 53.
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ZWRACANE WARTOSCI

SW1 | SW2 | Opis

0x69 | 0x84 | Dane w polu danych sa niepoprawne

0x6A | 0x85 | Dane w polu danych sa niezgodne ze struktura TLV pliku
0x6A | 0x88 | Plik nie istnieje, brak rekordu dla danej biblioteki

0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

DELETE LOCK FROM LIBRARY RECORD (INS = 0x43)

CEL

Usuwa LOCKINFO z pliku EF.LOCK dla danej biblioteki.
PRZYKLAD

Usuwanie trzeciej i piatej blokady dla LIBRARY ID 0x6162636465.

CO 43 00 00 OB 51 05 61 62 63 64 65 53 02 03 05 00
PARAMETRY

P1

P2 | Opis

OxFF

-- | Usuwa caly rekord biblioteki EF.LOCK

-- | Usuwa LOCKINFO rodzajéw LOCKTYPE podanych w polu danych
(tag 53)

POLE DANYCH

59

Zawiera LIBRARY ID zapisane w strukturze TLV o tagu 51 i strukture o tagu 53 zawiera-
jaca te warto$ci LOCKTYPE, ktore chcemy usunaé dla danej biblioteki, lub tylko LIBRARY

ID w strukturze TLV o tagu 51 jesli z pliku EF.LOCK usuniety ma zostaé caly rekord

biblioteki. W przypadku, gdy po usunieciu blokad nie ma zadnej blokady dla biblioteki,

rekord biblioteki réwniez zostaje usuniety.
ZWRACANE WARTOSCI

SW1 SW2 Opis

0x69 0x84 Dane w polu danych sa niepoprawne

0x6A 0x85 Dane w polu danych sa niezgodne ze struktura TLV pliku (LOCK-
TYPE invalid)

0x6A 0x88 Plik nie istnieje, brak rekordu dla danej biblioteki lub LOCKTYPE

0xXX | 0x0xXX | Zgodne z [SO 7816-4 2.2.4

READ LOCK FIELD (INS = 0x44)

CEL

Czyta pole z sekwencji LOCK pliku EF.LOCK.

PRZYKLAD
Czytanie pola LOCK_ID blokady 'damage’ (04) dla LIBRARY ID 0x6162636465.
CO 44 06 04 07 51 05 61 62 63 64 65 00
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PARAMETRY

P1 P2 Opis
0x01 -- Zwraca pole LIBRARY
0x02 -- Zwraca pole EXPIRE DATE
0x03 -- Zwraca pole USE_DATE
0x04 -- Zwraca pole BOOKS_COUNT
0x05 | OxNN | Zwraca pole LOCK_TYPE z LOCKINFO na NN-tej pozycji
0x06 | OxNN | Zwraca pole LOCK_ID z LOCKINFO na NN-tej pozycji
0x07 | OxNN | Zwraca pole LOCK_DATE z LOCKINFO na NN-tej pozycji

POLE DANYCH

60

Zawiera LIBRARY ID zapisane w strukturze TLV o tagu 51. W przypadku pél LOCK_TYPE,
LOCK_ID i LOCK_DATE P2 wskazuje konkretny numer LOCKTYPE.
ZWRACANE WARTOSCI

SW1 | SW2 | Opis

0x69 | 0x84 | Dane w polu danych sa niepoprawne

0x6A | 0x85 | Dane w polu danych sa niezgodne ze struktura TLV pliku

0x6A | 0x88 | Plik nie istnieje, brak rekordu dla danej biblioteki lub LOCKTYPE
(P2)

0x6B | 0x00 | Niepoprawna warto$¢ P1/P2

0xXX | 0xXX | Zgodne z ISO 7816-4 2.2.4

UPDATE LOCK FIELD (INS = 0x45)

CEL

Uaktualnia pola sekwencji LOCK w pliku EF.LOCK.

PRZYKLAD

Uaktualnienie pola LOCK_ID blokady 'damage’ (04) dla LIBRARY ID 0x6162636465 warto-
Scig 0x1213.
CO 45 06 04 OB 51 05 61 62 63 64 65 53 02 12 13 00

PARAMETRY

P1 P2 Opis
0x01 -- Uaktualnia pole LIBRARY
0x02 -- Uaktualnia pole EXPIRE DATE
0x03 -- Uaktualnia pole USE_DATE
0x04 -- Uaktualnia pole BOOKS_COUNT
0x05 | 0xNN | Uaktualnia pole LOCK_TYPE z LOCKINFO na NN-tej pozycji
0x06 | 0xNN | Uaktualnia pole LOCK_ID z LOCKINFO na NN-tej pozycji
0x07 | 0xNN | Uaktualnia pole LOCK_DATE z LOCKINFO na NN-tej pozycji
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POLE DANYCH
Zawiera LIBRARY ID zapisane w strukturze TLV o tagu 51 oraz nowg wartos¢ w strukturze
o tagu 53. W przypadku pél LOCK_TYPE, LOCK_ID i LOCK_DATE P2 wskazuje konkretny
numer LOCKTYPE.

ZWRACANE WARTOSCI
SW1 | SW2 | Opis

0x69 | 0x84 | Dane w polu danych sa niepoprawne

0x6A | 0x85 | Dane w polu danych sa niezgodne ze struktura TLV pliku

0x6A | 0x88 | Plik nie istnieje, brak rekordu dla danej biblioteki lub LOCKTYPE
(P2)

0x6B | 0x00 | Niepoprawna warto$¢ P1/P2

0xXX | 0xXX | Zgodne z [SO 7816-4 2.2.4




Rozdziat 7
Zalacznik 2

Na dotaczonym nosniku CD znajduje si¢ cata struktura projektu, czyli kod Zréodlowy

projektu oraz narzedzia niezbedne do jego kompilacji.
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