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1. WSTEP

Karty elektroniczne sa bardzo popularne w zyciu codziennym. Kazdego dnia wielu ludzi uzywa
kart elektronicznych jako $rodka platniczego. Stliza takze jako identyfikator w systemach kontroli
dostgpu. Zastosowania kart elektronicznych sg olbrzymie. Tak duza popularno$¢ powoduje, ze stuszne
jest ksztalcenie studentdow w temacie programowania kart elektronicznych. Niniejsza praca
przedstawia propozycje usprawnienia pracy laboratorium programowania kart elektronicznych

poprzez dostarczenie uniwersalnego narzedzia obslugujacego réznego rodzaju karty elektroniczne.

Cel pracy

Istnieje wiele rodzajow kart elektronicznych, ktore roznia si¢ interfejsami dostepu, protokotami
komunikacyjnymi a takze sposobem obslugi. W zwiazku z powyzszym trudno jest przygotowaé jedna
aplikacje, ktora bedzie potrafita obsluzy¢ wszystkie karty. Tego rodzaju oprogramowanie musi by¢
ciagle rozwijane, poniewaz pojawiaja si¢ nowe karty elektroniczne, rézniace si¢ sposobem obstugi od
wczesniejszych kart. Dotychczas podczas zaje¢ laboratoryjnych z przedmiotu programowanie kart
elektronicznych byly uzywane rozne aplikacje do obstugi odpowiednich kart. Duza liczba aplikacji
utrudnia zrozumienie zasad programowania kart elektronicznych, poniewaz najpierw nalezy nauczy¢
si¢ obstugi danego programu.

Celem niniejszej pracy jest przedstawienie scenariuszy zaje¢ laboratoryjnych oraz
przygotowanie  uniwersalnej aplikacji obstlugujacej wiele rodzajow kart elektronicznych,
umozliwiajacej implementacje obslugi nie przewidzianych wczesniej kart. Wazne jest, aby rozbudowa
aplikacji byla mozliwa i prosta, a takze, by nowe funkcje nie wplywaly destrukcyjnic na pozostala
cz¢$¢ oprogramowania. Efektem niniejszej pracy jest oprogramowanie udostepnione na licencji GNU
GPL umozliwiajacej bezproblemowy rozwdj i publikacje aplikaciji.

Motywacja do zdefiniowania zakresu pracy byla cheé zastapienia duzej liczby réznych
programéw wykorzystywanych w trakcie prowadzenia zaje¢ jednym, uniwersalnym narzedziem,
mozliwym do dalszej rozbudowy w miare rozwoju Kkart elektronicznych przez kolejne grupy

laboratoryjne lub prace dyplomowe.

Zakres pracy

Rozdziat 2 =zawiera podstawy teoretyczne wymagane do zrozumienia tematu Kkart
elektronicznych. Przedstawiona zostala historia kart elektronicznych, ktore byly poprzedzone kartami
papierowymi i blaszanymi. W dalszej cz¢sSci sa opisane najpopularniejsze formaty Kkart
elektronicznych. Na szczegoélna uwage zasliguje podrozdziat zatytulowany ,,Komunikacja”, w ktorym
zostaly opisane protokoly komunikacyjne oraz zestaw standardowych polecen, ktére mozna przestaé
do karty. W podrozdziale ,Klasyfikacja” przedstawiono podzial kart ze wzgledu na kilka
podstawowych kryteriow.
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W rozdziale 3 zostaly opisane programy uzywane dotychczas podczas zaje¢ laboratorium
programowania kart elektronicznych. Niektore z nich sa trudno dostgpne — nie ma mozliwosci ich
pobrania ze strony internetowej producenta. Kolejne podrozdzialy przedstawiaja przykladowe
scenariusze zaje¢ laboratoryjnych. Zawieraja one krotki opis zaje¢, zadania, ktére studenci powinni
wykona¢ w ramach danych zaj¢é oraz przykladowe pytania sprawdzajace wiedzg.

Rozdziat 4 przedstawia projekt oprogramowania nazwanego ,,SmartCard Suite” w wersji 2.0,
ktorego prototyp zostat przygotowany w ramach projektu realizowanego na zajeciach laboratoryjnych
przedmiotu programowanie kart elektronicznych. Na podstawie zdobytego do$wiadczenia
zaprojektowano nowa, stabilna wersjg, latwa w rozbudowie.

W rozdziale 5 przedstawiono sposob implementacji oprogramowania, uzyte biblioteki
zewngtrzne oraz opisano sposob komunikacji pomigdzy gldéwna aplikacja i wtyczkami..

Rozdziat 6 zawiera wskazdéwki dotyczace dalszego rozwoju oprogramowania.
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2. KARTY ELEKTRONICZNE

W niniejszym rozdziale przedstawiono teoretyczne wiadomosci na temat kart elektronicznych,

ich historig, formaty oraz budowg. W dalszej czgsci przedstawiono klasyfikacje kart ze wzglgdu na

rézne kryteria.
2.1. Historia

Historia kart elektronicznych jest $cisle zwiazana z historia kart platniczych, o ktorych pierwsza
wzmianka pojawita si¢ juz w roku 1887 w powiesci Edwarda Bellamy ,,W roku 2000.” (org. Looking
backward) [2], [4]. Pierwsze Kkarty platnicze pojawily si¢ w latach 20-tych XX wieku - byly to karty
(nie elektroniczne) sieci stacji benzynowych i supermarketow. W latach 30-tych do 50-tych uzywane
byly blaszane karty Charge-Plate (Rysunek 1). Oprocz blaszanych, uzywane byly roéwniez karty
papierowe i kartonowe, podatne na uszkodzenia.

Rysunek 1. Przyktadowa karta Charge -Plate [30]

Rozwoj kart plastikowych rozpoczat si¢ w 1950 roku w Stanach Zjednoczonych. Niska cena
tworzywa sztucznego PCW pozwolita na produkcje kart plastikowych, ktore byly bardziej trwale od
kart uzywanych wczesniej, a jednocze$nie nadawaly si¢ do codziennego uzytku. Pierwsza plastikowa
kart¢ wydal Diners Club w 1950 roku. Nastgpnymi organizacjami, ktore zajmowaly si¢ kartami
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plastikowymi byly Visa i MasterCard. Dzigki temu karty staly si¢ popularne najpierw w USA,
a nastepnie opanowaly rowniez cala Europe ipozostala czg$¢ $wiata. Dzisiaj mozna z nich skorzystac
praktycznie na catym $swiecie. W réznych krajach mozna placi¢ jedna karta kredytowa, dzigki czemu
nie ma koniecznosci zakupu obcej waluty przed wyjazdem za granicg. Rocznie wydawane sa setki
milionow Kkart [6].

Poczatkowo funkcje kart byly bardzo proste. Gléwnym zadaniem bylo przechowywanie danych
i zabezpieczanie ich przed falszowaniem. Wsrdd zapisanych danych bylo imi¢ i nazwisko posiadacza
oraz numer karty. Wiele kart posiadalo dodatkowo pole na podpis posiadacza karty. W pierwszych
kartach zabezpieczenie przed falszerstwem zalezalo glownie od osoby przyjmujacej taka karte —
moglaby nie sprawdzi¢ podpisu posiadacza i przyja¢ skradziona kartg. Pozniej, jako zabezpieczenie,
zaczgto stosowac 0sobisty numer identyfikacyjny (PIN).

Do dzisiaj uzywanych jest kilka rodzajow kart plastikowych. Jednym z nich sa karty z paskiem
magnetycznym, ktory latwo odczyta¢ kopiujac w ten sposob dane karty. W 1970 roku postep
W elektronice pozwolit na umieszczenie ukladu krzemowego wewnatrz karty. W 1974 roku ceny
ukladow krzemowych byly akceptowalne [6]. Zaczgto wtedy masowo produkowaé Kkarty
elektroniczne. W 1994 roku zostala opublikowana pierwsza wersja specyfikacji kart EMV (standard
kart platniczych Europay, MasterCard i VISA). Aktuahie karty sa bardziej rozbudowane. Jedna karta
moze spetia¢ wiele funkcji. Przykladem jest Elektroniczna Legitymacja Studencka (ELS), ktéra jest
m.in. identyfikatorem studenta, karta biblioteczna i biletem miesigcznym komunikacji miejskiej.

2.2. Budowa

W rozdziale tym zostaly przedstawione formaty kart zgodne z norma ISO/IEC 7810 [14] oraz
opis ukladu elektronicznego.

2.2.1. Formaty kart
Norma |ISO/IEC 7810 [14] uwzglednia kilka formatow, najczes$ciej spotykane to ID-1
(najpopularniejsze karty platnicze, Rysunek 2) oraz 1D-000 (karty SIM, Rysunek 3). Rysunek 4

przedstawia poréwnanie formatow kart elektronicznych.
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Rysunek 2. Wymiary karty formatu ID-1 [4]

Rysunek 3. Wymiary karty formatu 1D-000 [4]

Visa Mini

Rysunek 4. Poréwnanie formatow kart elekironicznych [4]

2.2.2. Uklad elektroniczny

Uklad elektroniczny to najwazniejszy element karty elektronicznej. To w nim znajduje sig

procesor oraz pami¢¢. Uklad elektroniczny moze korzysta¢ z interfejsu stykowego oraz bezstykowego.

11
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W przypadku interfejsu stykowego na karcie elektronicznej widoczne sa styki. Ich wymiary oraz
pozycja na karcie sg bardzo dokladnie okreslone w normie ISO/IEC 7816-2 [15] (Rysunek 5).

Wymiar | Odleglo$¢ [mm)]
| <= 10,25
>= 12,25
<=1787
>=19,87
<=19,23
>= 20,93
<=21,77
>= 2347
<=2431
>= 26,01
<= 26,85
>= 28,55

IT|@Mmm{oo|m|>|Z|=|=

Pomimo tak dokladnej specyfikacji
producenci réznych ukladow
przygotowuja styki o réznych ksztattach
(Rysunek 6). Nawet styki w kartach
jednego producenta moga si¢ rozZni¢
mi¢gdzy soba. Niemniej spelniaja one
wymagania normy.

Rysunek 6. Rézne ksztalty stykdéw [31]
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Uklady z interfejsem bezstykowym wyposazone sa w anteng zatopiona wewnatrz karty,
natomiast nie posiadaja stykow. Istnicja rowniez Karty elektroniczne posiadajace oba interfejsy.

Zostaly one szczegdtowo opisane w rozdziale 2.4.

2.3. Komunikacja

Norma ISO/IEC 7816-3 [16] opisuje dwa, najczesciej stosowane protokoly komunikacji
z kartami elektronicznymi (procesorowymi). Sa one oznaczone jako T=0 oraz T=1. W normie
ISO/IEC 14443-4 [13] zostal opisany protokot T=CL uzywany podczas komunikacji z kartami
z interfejsem bezstykowym (np. karty dualne).

Transmisja jest dwukierunkowa, lecz jedynie w trybie potdupleksu. Rodzaj protokotu ustalany
jest obustronnie po wlozeniu karty do czytnika (w pracy wystepuje zamiennie okreslenie terminal, oba
oznaczaja urzadzenie podlaczone do komputera, posredniczace w komunikacji pomigdzy karta
elektroniczna i komputerem) i przestaniu bajtow odpowiedzi na resetowanie (ATR, ang. Answer To
Reset) w przypadku komunikacji poprzez interfejs stykowy oraz bajtow ATQA (ang. Answer To
Request) w przypadku uzycia interfejsu bezstykowego.

2.3.1. Protokoly komunikacyjne
Protokol T=0

W protokole T=0 jednostka transmisji jest jeden bajt. Bledy transmisji sa wykrywane na
poziomie jednego bajtu poprzez dodatkowy bit parzystosci. Do karty sa przesylane polecenia
W jednostce danych protokotu aplikacji (APDU ang. Application Protocol Data Unit). Ich struktura

jest przedstawiona w tabeli 1.

Tabela 1. Sirukiura polecenia APDU w protokole T=0

CLA| INS| P1 P2 | P3 Dane

Pola oznaczone niebieskim kolorem sa obowiazkowe — musza wystgpowaé¢ w kazdym poleceniu. Jesli
polecenie nie zawiera bajta P3 przyjmowana jest dla niego warto$¢ 0. Pole to oznacza liczbe bajtow
przesylanych w polu danych, zatem warto§¢ 0 oznacza brak pola danych. Po kazdym poleceniu
wyslanym do karty karta odsyla odpowiedz. Jej struktura jest przedstawiona ponizej. Pole CLA
oznacza klas¢ polecenia — rozne klasy polecen dla komunikacji szyfrowanej i nieszyfrowanej. Pole
INS to kod numeryczny instrukcji. Pola P1 i P2 sa parametrami dla instrukcji. Pole dane zawiera
dodatkowe informacje zalezne od polecenia. Zostaly one dokladniej opisane w czg$ci poswigconej

poleceniom APDU (rozdziat 2.3.2).

Tabela 2. Struktura odpowiedzi APDU w protokole T=0

Dane SW1 | SW2

Tabela 2 przedstawia struktur¢ odpowiedzi. Pola oznaczone niebieskim kolorem wystepuja w kazdej

odpowiedzi. Jesli pole z danymi nie jest przesylane, lecz dane sa gotowe do przeslania, wtedy w polu
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SW2 jest przesylana liczba bajtow danych, ktore mozna odczyta¢. Odczytu dokonuje si¢ wysylajac
polecenic GET RESPONSE (pole P3 zawiera liczbe bajtow, ktore maja zosta¢ odczytane, jest ono
réwne warto$ci z pola SW2 ostatniej odpowiedzi). Odpowiedz na to polecenie sklada si¢ z wszystkich
trzech pol.

Przykladem kart korzystajacych z protokotu T=0 sa karty SIM.

Protokol T=1
Protokét T=1 jest zorientowany blokowo co oznacza, ze najmniejsza jednostka przesylanych

danych jest jeden blok. Tabela 3 przedstawia strukturg bloku.

Tabela 3. Siruktura bloku TPDU w protokole T=1

Prolog Zawarto$¢ Epilog

Adres wezla | Bajt sterujacy Suma kontrolna
Dhugos¢ (LEN) APDU

(NAD) protokotem (PCB) (EDC)

1 bajt 1 bajt 1 bajt 0-254 bajtow 1 lub 2 bajty

Blgdy transmisji wykrywane sa po przestaniu calego bloku, na podstawie sumy kontrolnej
przestanej w polu EDC. Pole LEN zwiera dlugos¢ pola z zawartoscia (APDU). Moze by¢ ono
wyzerowane, zatem pole APDU jest opcjonalne.

W odréznieniu od protokolu T=0 odpowiedz na polecenic APDU automatycznie zawiera pole
danych. Nie ma koniecznosci wysytania polecenia. GET RESPONSE. Protokét T=1 moze posiadaé
dodatkowe pole w poleceniu APDU, oznaczone jako Le. Jest ono przesytane po polu danych i oznacza
dlugos¢ pola danych, ktére powinno zosta¢ przeslane w odpowiedzi. Jest to wykorzystywane np.
podczas odczytu plikow na karcie, gdzie oznacza ile bajtow z danego pliku ma zosta¢ odczytanych.

Przykladem kart korzystajacych z protokotu T=1 sa legitymacje studenckie personalizowane na
kartach Oberthur Cosmo.

Protokol T=CL

Protokét T=CL jest uzywany podczas komunikacji z kartami z wykorzystaniem interfejsu
bezstykowego. Jest to protokot blokowy (struktura bloku analogiczna do struktury bloku w protokole
T=1). Norma ISO/IEC 14443-4 [13] opisuje szczegodly dotyczace protokotu T=CL.

2.3.2. Struktura plikéw

Norma ISO/IEC 7816-4 [17] opisuje system plikow w kartach elektronicznych. Jest to struktura
drzewiasta. Glownym plikiem jest plk MF (ang. Master File), w ktorym znajduja sig¢ pliki
przechowujace dane (EF, ang. Elementary File) oraz pliki DF (ang. Dedicated File), ktore
przechowuja aplikacje, pliki EF oraz inne pliki DF.

Pliki EF dziela si¢ na dwie kategorie. Pierwsza z nich stanowia pliki transparentne. Nie
posiadaja one okreslonej struktury, dostgp do plikéw tego rodzaju odbywa sig na poziomie bajtow.
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Przyktadem plikow transparentnych sa pliki EF.CERT oraz EF.ELS znajdujace si¢ w Elektroniczne;j
Legitymacji Studenckiej. Druga grupa to pliki rekordowe. Posiadaja okreslona strukture¢ rekordu,
dostep jest mozliwy jedynie do wybranego rekordu. Przykladem pliku rekordowego jest plik ksigzki
telefonicznej zapisany w pamieci karty SIM.
Rysunek 7 przedstawia przykladowa strukturg plikow w karcie elektronicznej.
GOyl =D

— —

-\-"'\-\_ —__\-‘——_
_J—\\\_ /-' EF "'----\.‘ T
l/" - ~. - OF k\__ “~_1 or Application DF
e
Files of an application
OF —_— DF -
Files of an application - EF _F:;r"r_\.__ e EF>

Rysunek 7. Przykiadowa struktura plikow w karcie elekifronicznej [17]

2.3.3. SKkroécony opis polecen APDU
Ponizej przedstawiono skrocony opis polecen wg normy ISO/IEC 7816-4 [17].

READ BINARY
Polecenie sluzy do odczytywania zawarto$ci wyselekcjonowanego pliku transparentnego.
Warto$¢ pola INS = 0xB0. Pola P1 i P2 oznaczaja nr bajta w pliku, od ktorego nalezy zacza¢ odczyt.

Pole Le oznacza liczbg bajtoéw do odczytania.

WRITE BINARY

Polecenie stuzy do zapisu podanych bajtow do wyselekcjonowanego pliku. Pole INS = 0xDO.
Pola P1 i P2 oznaczaja nr bajta w pliku, od ktérego nalezy zacza¢ zapis. Pole Lc 0znacza liczbg bajtow
do zapisania w pliku. Pole dane zawiera kolejne bajty do zapisania w pliku.

UPDATE BINARY
Polecenie stuzy do zaktualizowania bajtoéw wyselekcjonowanego pliku. Pole INS = 0xD6. Pola
P1 i P2 oznaczaja nr bajta w pliku, od ktérego nalezy zacza¢ zapis. Pole Lc oznacza ilo§¢ bajtow do

zapisania w pliku. Pole dane zawiera kolejne bajty do zapisania w pliku.

ERASE BINARY

Polecenie stuzy do logicznego wyczyszczenia bajtow w wyselekcjonowanym pliku. Pole
INS = 0xOE. Pola P1 i P2 oznaczaja nr bajtu w pliku, od ktérego nalezy zaczaé czyszczenie. Pole Lc
moze przyja¢ warto$¢ 0x00 lub 0x02 i oznacza ilo$¢ bajtow przesylanych w polu danych. Pole dane
zawiera numer pierwszego bajta, ktory nie zostanie wyczyszczony (wartos¢ ta musi by¢ wigksza od

wartosci w polach P1, P2).

15
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READ RECORD

Polecenie stuzy do odczytu wyselekcjonowanego pliku rekordowego. Pole INS = 0xB2. Pole P1
oznacza numer rekordu, ktéry ma zosta¢ odczytany (0x00 — rekord biezacy), pole P2 0znacza sposob
odczytu bajtow. Pole Le oznacza liczbg bajtow do odczytania.

WRITE RECORD

Polecenie stuzy do zapisu wartosci z pola danych do wyselekcjonowanego pliku rekordowego.
Pole INS = 0xD2. Pole P1 oznacza numer rekordu, ktéry ma zosta¢ zapisany (0x00 — rekord biezacy),
pole P2 oznacza sposéb zapisu bajtow. Pole Lc oznacza dlugos$é pola danych. Pole danych zawiera

wartosci do zapisania w pliku.

APPEND RECORD

Polecenie dodaje rekord na koncu pliku rekordowego o strukturze liniowej lub zapisuje rekord
na pozycji 1. w pliku o strukturze cyklicznej. Pole INS = OxE2, P1 = 0x00, P2 = 0x00. Pole Lc
zawiera dlugo$¢ pola danych. Pole danych zawiera rekord do zapisania w pliku.

UPDATE RECORD
Polecenie analogiczne do polecenia WRITE RECORD. Pole INS = 0xDC.

GET DATA
Polecenie stuzy do odczytu podstawowych obiektow danych. Pole INS = 0xCA. Pola P1 i P2
dokladnie zostaly opisane w normie [17]. Pole Le oznacza liczbe bajtow spodziewanych

w odpowiedzi.

PUT DATA
Polecenie stuzy do zapisu podstawowych obicktow danych. Pole INS = 0xDA. Pola P1 i P2
doktadnie zostaly opisane w normie [17]. Pole Le oznacza liczb¢ bajtéw spodziewanych w

odpowiedzi.

SELECT FILE
Polecenie uaktywnia wybrany plik EF lub DF. Pole INS = 0xA4. Pola P1 i P2 okre$laja sposob
wyboru pliku. Pole Lc zawiera dlugo$¢ pola danych. W polu danych znajduje sig identyfikator pliku.

VERIFY

Polecenie uwierzytelnia uzytkownika karty (np. hasto, nr PIN). Pola INS = 0x20, P1 = 0x00.
Pole P2 wskazuje identyfikator klucza, ktéry zostanie uzyty do uwierzytelnienia. Pole Lc zawiera
dlugos¢ pola danych. Pole danych zawiera wartos¢ klucza.

INTERNAL AUTHENTICATE
Polecenie umozliwiajace uwierzytelienie uzytkownika na podstawie wartoSci otrzymanej

poleceniem GET CHALLENGE oraz klucza. Pole INS = 0x88. Pole P1 zalezy od algorytmu
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wspieranego przez karte. Pole P2 oznacza numer klucza. Pole Lc oznacza dlugos¢ pola danych. Pole
danych zawiera warto$¢ obliczona na podstawie warto$ci odczytanej przez GET CHALLENGE
zgodnie z wybranym algorytmem. Pole Le okresla maksymalng dtugo$¢ pola danych w odpowiedzi.

EXTERNAL AUTHENTICATE

Polecenie umozliwiajace obustronne uwierzytelnienie na podstawie wartosci otrzymanej
poleceniem GET CHALLENGE oraz klucza. Pole INS = 0x82. Pole P1 zalezy od algorytmu
wspieranego przez kartg. Pole P2 oznacza numer klucza. Pole Lc oznacza dlugo$¢ pola danych. Pole
danych zawiera warto$¢ obliczong na podstawie wartoSci odczytanej przez GET CHALLENGE
zgodnie z wybranym algorytmem.

GET CHALLENGE

Polecenie wysylane przed uwierzytelnieniem w celu uzyskania wartosci wejsciowej do
algorytmu uwierzyteliajacego. Pole INS=0x82. Pola P1, P2 = 0x0000. Pole Le okresla maksymalna
dlugos¢ pola danych w odpowiedzi.

GET RESPONSE
Polecenie uzywane w protokole T=0 w celu odczytania odpowiedzi po wykonaniu polecenia.
Pole INS = 0xCO. Pola P1, P2 = 0x0000. Pole Le okresla maksymalna dhigo$¢ pola danych

w odpowiedzi.

ENVELOPE

Polecenie do przesylania innych polecen APDU lub ich czg$ci, ktére nie moglyby zostad
normalnie przeslane przy uzyciu wybranego protokotu. Pole INS = 0xC2. Pola P1, P2 = 0x0000. Pole
Lc okresla dlugos¢ pola danych. Pole danych zawiera polecenie APDU. Pole Le okresla maksymalna
dugos¢ pola danych w odpowiedzi.

2.4. Klasyfikacja kart

Karty mozna podzieli¢ ze wzgledu na rozne kryteria. W dalszej czesci rozdzialu omoéwiono
podziat uwzgledniajacy nastgpujace kryteria: rodzaj ukladu elektronicznego, nosnik danych,
zastosowanie karty oraz sposob nadruku danych osobowych. Od tego momentu, ilekro¢ w pracy
wystepuje stwierdzenie karta dotyczy ono karty elektronicznej (ang. Smart Card), o ile nie zaznaczono
inaczej.
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24.1.

Podzial ze wzgledu na zastosowany uklad elektroniczny

Ze wzgledu na zastosowany uklad wyrdzniamy dwa rodzaje kart: pamigciowe oraz

mikroprocesorowe.

24.2.

Pamigciowe

Karty tego rodzaju umozliwiaja bezposredni dostep do pamigci poprzez wyprowadzone styki.
Zasilanie jest dostarczane podczas operacji odczytu i zapisu, natomiast sama karta nie posiada
wbudowanego zrodla zasilania. Aby dane zapisane w pamigci karty nie zostaly utracone
wykorzystuje si¢ pamig¢ nieulotna (EEPROM). Przykladem sa przedplacone karty

telefoniczne oraz karty pacjenta stosowane w Niemczech od 1990 roku [6].

Mikroprocesorowe

Karty mikroprocesorowe w odroznieniu od pamigciowych posiadaja procesor. Umozliwia on
wykonywanie operacji kryptograficznych (np. zabezpieczenie komunikacji) ale zmienia on
rowniez dostep do pamigci. Karty te posiadaja system operacyjny, ktory zarzadza systemem
plikow zatem nie ma bezposredniego dostgpu do pamigci z zewnatrz. Karty procesorowe
pozwalaja na samodzielne tworzenie i wgrywanie oprogramowania. Przykladem sa karty SIM,
karty z podpisem elektronicznym, elektroniczna portmonetka.

Podzial ze wzgledu na nosnik danych

Ze wzgledu na no$nik danych mozna wyrézni¢ trzy rodzaje kart: magnetyczne, elektroniczne

oraz optyczne.

24.3.

Magnetyczne
Nosnikiem danych jest pasek magnetyczny. Karty tego rodzaju mozna w prosty sposob
kopiowa¢ a same dane zawarte na pasku magnetycznym zmieni¢, przy czym trudno po6zniej

udowodni¢ modyfikacje.

Elektroniczne
Dane sa przechowywane w pamigci wewngtrznej karty. Karty te dziela si¢ m. in. na
pamigciowe i procesorowe. Szczegdlowy podziat kart elektronicznych zostat przedstawiony

w dalszej czg$ci rozdziatu.

Optyczne
Karty z pamigcia optyczna korzystaja z technologii uzywanej na plytach CD. Moga one

pomiesci¢ kilka megabajtow danych.

Podzial ze wzgl¢du na zastosowanie

Najpopularniejsze zastosowania kart zostaly przedstawione ponizej. Wigkszo$¢ dotyczy kart

elektronicznych, jednakze np. karty lojalnosciowe nie musza by¢ kartami elektronicznymi.
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e Lojalnosciowe

Karty stuzace do zbierania punktow, karty rabatowe w sklepach, na stacjach paliw itp.

e Dostgpowe
Karty stizace jako klucze, umozliwiajace dostgp do pomieszczen, np. karty pokojowe
w hotelach, karty pracownicze w Politechnice Poznanskie;j.

¢ Sieci teleinformatycznych

Karty umozliwiajace dostep do sieci teleinformatycznych (karty SIM).

e Kryptograficzne
Karty zawierajace certyfikaty, umozliwiajace elektroniczne podpisywanie dokumentow.

e Komunikacyjne

Karty shuzace jako bilety miesigczne w §rodkach transportu publicznego (KomKarta, PEKA).

e Platnicze

Karty platnicze wydawane przez banki, elektroniczna portmonetka (PrePaid).

e Identyfikacyjne
Karty identyfikujace osobe (legitymacje studenckie, Karty biblioteczne, karty pracownicze,

planowany nowy dowod osobisty).

e Inne
Oprocz wymienionych wyzej istnieja jeszcze inne zastosowania kart elektronicznych

(np. karty telefoniczne).

Mozliwos¢ tworzenia aplikacji dzialajacych w $rodowisku karty elektronicznej powoduje, ze
mozliwosci kart elektronicznych sa bardzo duze. Coraz czg$ciej poszczegolne funkcjonalnosci kart
elektronicznych sa ze soba laczone (np. legitymacja studencka wraz z karta biblioteczna, PEKA
laczaca funkcje karty komunikacyjnej oraz karty platniczej w postaci elektronicznej portmonetki).

2.4.4. Podzal ze wzgledu na sposob naniesienia danych posiadacza
Karty platnicze zawieraja podstawowe dane karty oraz posiadacza naniesione na powierzchni¢

karty. Ze wzglgdu na sposob nanoszenia tych danych wyrdznia sig¢ karty plaskie oraz tloczone.

e Plaskie
Karty plaskie posiadaja nadrukowane (lub wypalone laserem) dane posiadacza, numer karty

oraz date wazno$ci.
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e Tloczone

Karty tloczone, jak sama nazwa wskazuje, posiadaja wytloczone dane posiadacza, nr karty

oraz date wazno$ci.

2.4.5. Podzal kart elektronicznych

Karty elektroniczne roznia si¢ migdzy soba m. in. uzywanymi interfejsami komunikacyjnymi

oraz rodzajem systemu operacyjnego. Ponizej przedstawiono podziat kart elektronicznych ze wzgledu

na te parametry.

e Ze wzgledu na interfejs

o

Stykowe
Komunikacja z karta odbywa si¢ poprzez zestaw stykéw umieszczonych na karcie.
Zasilanie do karty dostarczane jest rowniez poprzez styki. Pozycjonowanie stykow na

karcie jest §cisle okreslone.

Bezstykowe
Komunikacja z karta odbywa si¢ bezkontaktowo, zasigg dzialania jest ograniczony do
kilku centymetrow. Wewnatrz karty zatopiona jest antena. Karty bezstykowe wystepuja

réwniez w formie np. naklejek na telefon.

Hybrydowe
Karty hybrydowe posiadaja przynajmniej dwa nos$niki informacji (moga to by¢ np.
elektroniczny uklad z interfejsem stykowym i elektroniczny uklad z interfejsem

bezstykowym, co wazne, oba uklady sa niezalezne od siebie).

Dualne
Karty dualne posiadaja dwa interfejsy dostgpowe — stykowy oraz bezstykowy, ktore sa
polaczone z jednym ukladem elektronicznym.

e Ze wzgledu na system operacyjny

o

Natywne
Karty natywne sa projektowane w okreslonym celu. Posiadaja zamknigty system
operacyjny, mnajczg$ciej zainstalowana jedna aplikacje a mozliwosci tworzenia

oprogramowania na kart¢ sa ograniczone.

Wieloaplikacyjne
Karty z systemami operacyjnymi JavaCard, Multos, .net, BasicCard. Tworzenie
oprogramowania na karty tego rodzaju jest proste — mozna uzywaé popularnych jezykow
Java, C#, Basic.
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2.5. Podsumowanie

Karty elektroniczne coraz czg$ciej pojawiaja si¢ w codziennym zyciu. Ich funkcjonalnoéci sa
bardzo zroznicowane. Wystepuje duza roznorodno$¢ nie tylko interfejsow i protokolow, ale nawet
karty korzystajace z tego samego interfejsu i protokolu moga si¢ r6zni¢ od siebie na poziomie polecen
APDU. W takich przypadkach réznice pojawiaja si¢ w polach parametrow polecen. Niestety nie
istnieje jedna aplikacja dla wszystkich kart elektronicznych.
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3. ZAJECIA LABORATORYJNE

Rozdziat ten zostal opracowany na podstawie [3].

Celem przedmiotu o nazwie ,,Programowanie kart elektronicznych” jest przedstawienie
zastosowan kart elektronicznych w  roznych dziedzinach Zycia codziennego oraz zdobycie
praktycznych umiejetnosci projektowania systemoéw wykorzystujacych karty elektroniczne.

Program przedmiotu obejmuje nast¢pujace zagadnienia:
o historia ibudowa kart elektronicznych,
e standardy, specyfikacje i normy,
e platforma GlobalPlatform,
e systemy operacyjne: Java, BasicCard, Multos, .NET
e systemy platnosci EMV,
e karty SIM,
e personalizacja legitymaciji studenckich,
o Kkarty z interfejsem bezkontaktowym - RFID,
o karty elektroniczne i PKI (bezpieczenistwo, certyfikaty),
o zastosowanie kart elektronicznych: paszport, opieka zdrowotna, transport.

Opis uzywanego sprz¢tu

Laboratorium wyposazone jest w komputery z wbudowanymi czytnikami kart elektronicznych
z interfejsem stykowym oraz zewngtrzne czytniki z interfejsem stykowym i bezstykowym podlaczane
do portu USB. Umozliwiaja one przeprowadzenie wszystkich zaplanowanych zaje¢ laboratoryjnych.
Potrzebne wyposazenie laboratorium stanowia takze karty elektroniczne, ktdre zostaja wypozyczone
studentom na czas odpowiednich zaj¢¢. Sa to karty SIM réznych operatoréw, czyste karty JavaCard,
BasicCard, .Net, testowe legitymacije studenckie oraz karty EMV.

Opis uzywanego oprogramowania

Obstuga réznych kart elektronicznych wymaga odpowiedniego oprogramowania, ktore jest
zainstalowane na komputerach w laboratorium. Ponize] przedstawiona jest skrocona lista
oprogramowania uzywanego podczas zaje¢ oraz omdwione funkcje oprogramowania, z ktorych

korzystaja studenci w trakcie zajgc.
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Edsi Easy Reader [18]

Easy Reader - me_l

File Configuration Commands Tools Help

Connected Reader 1

FPower up 1 PC/5C - Gemplus USE Smart Card Reader 0 - 5.00 V - 4,00 MHz
Atr 3B SA %6 00 92 01 58 93 17 00 01 42 01 00

Time 63 ms~

5.00V, 4.00MHz FiDi: 96

Rysunek 8. Edsi Easy Reader - gtéwne okno programu

Oprogramowanie udostepniane przez producenta nieodplatnie, umozliwia przesylanie polecen
APDU z czytnika do karty. Posiada funkcje odczytu nr ATR z wyjasnieniem poszczegoinych
bajtow. Histori¢ przestanych polecen mozna zapisa¢ do pliku.

Funkcje oferowane przez ten program zostaly zaimplementowane we wtyczkach APDU oraz

ATR do programu SmartCard Suite 2.0.

Omnikey Diagnostic Tool [19]

Oprogramowanie stizace do odczytu i zapisu blokéw i sektorow w pamigci MIFARE.
Realizuje réowniez funkcje zapewniajace uwierzytelianie konieczne do uzyskania dostepu do
blokéw pamigci MIFARE. Funkcje te obstuguje wtyczka MIFARE w programie SmartCard
Suite 2.0.

CrmeEd R Reader Related Function
Gemplus USB Smart Card Rear Write Mifare | Key Nr. Tr. Option En. Key Nr. Key [ADAT...)

Key To - —
Render 00 > Plain Secured | [gg >

ATR [UD) Card Name
Mifare Functions using Sync API
Access Option Authentication Mode
0 O c
o] (]
Block Nr ‘ J |
Data Read Data to Write (16 bytes hex]
by by
Value (4 bytes hex] Value (4 bytes hex]

IS0 7816 { iCLASS { PCSC 2.01 - APDUs

[ o
# byte

Co |
# byte 1

Last Operation Status T
B Success N Error

Refresh Output Screen

Rysunek 9. Wyglad ekranu programu Omnikey Diagnosfic Tool
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e ASN.1Editor [20]
Program wyswicetlajacy strukture danych zapisanych w notacji ASN.1 (dane zapisane w ELS).
Funkcjonalno$¢ ta zostata zaimplementowana we wtyczce ASN.1 i jest wykorzystywana

we wtyczce ELS.

M_Eile View Tools Help
(@] Bo |05 #]x[@
] (0,516 seqerce E
..4# (4,9) OBJECT IDENTIFIER : signedData : '1.2.840.113549.1.7.2° T
E-@ (15,801) CONIEXI SFECIFIC (0) ‘
=-%2 (18,797) SEQUENCE m
[ (23,1) ImIEGER : "1
=3 (26,11) SET
=-%F (28,9) SEQUENCE
..4# (30,5) OBJECT IDENTIFIER : shal : '1.3.14.3.2.26"
& 37,00 wULL
=55 (39,121) SEQUENCE
€ (41,8) OBJECT IDENTIFIER : : '1.2.616.1.101.4.1.1°
2@ (51,109) CONTEXT SEECIFIC (0}
o8 (53,107) OCIET STRING
=-%2 (55,105) SEQUENCE
[ (57,1) INTEGER : "1
{60,16) PRINTABLE STRING : '9178308DDASZ0000
(78,23) UIF2 STRING : 'Politechnika Poznafiska' |v

m

4| 1] | 3

File Mame: D:\Users'atomneo'\Downloads"plik der Size: 1024 (bytes)

Rysunek 10. Gtéwne okno programu z otwartym przyktadowym plikiem

e  SELSTerminal Offline
Oprogramowanie stworzone na potrzeby Migdzyuczelianego Centrum Personalizacji
Legitymacji Studenckich przy Politechnice Poznanskiej do obshugi legitymacji w dziekanatach
(niedostepna publicznie). Aplikacja umozliwia odczyt danych z Elektronicznej Legitymacii
Studenta. Wyswietla dane zapisane w pamigci karty. Jest to zaimplementowane we wtyczce
ELS, ktora dodatkowo umozliwia odczyt danych z elektronicznych legitymacji doktoranckich

(legitymacja jest rozpoznawana automatycznie).
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Informacje o teminalu Zarzadzanic legitymacia :

| Widok danych odczytanych z karty -

[ Daestdea |
Pierwsze imig =
Nazwisko L
PESEL
Uczelnia Politechnika Poznariska
Nr albumu
Diata waznosci 2012-10-3
Mumer edycji B
‘Wersja struktury 1
Identyfikacia blankietu
MNr seryjny ukladu 7245 3065 F7 AB OO OO
Certyfikat podpisujgey
MNazwa ogdlna CMN=osoba upowazniona do wystawiania legitym.
Mumer servjny certyfika. 4413234 FD
Wystawiony przez Sigillum Polskie Centrum Certyfikac)i Elektronicz...
Wwazny od 2010-10-26 03:30
‘wazny do 2012-10-24 21:30

Rysunek 11. Okno programu SELSTerminal

e  Oberthur Application Loader [21]
Aplikacja obstigujaca karty z systemem operacyjnym JavaCard, sthizy do instalowania
aplikacji Java w pamigci karty. Instalacja aplikacji w $rodowisku kartowym jest zalezna m. in.
od producenta karty oraz od wersji oprogramowania znajdujacego si¢ w pamigci ROM Kkarty.
Jest to utrudnieniem podczas tworzenia uniwersalnego instalatora aplikacji. Wtyczka JavaCard
Installer pozwala na instalacjg¢ stworzonego oprogramowania Java na kartach
wyprodukowanych przez firm¢ Oberthur Technologies. Oprogramowanie niedostgpne

publicznie.

e  ZeitControl BasicCard [22]
Aplikacja umozliwiajaca tworzenie, testowanie oraz instalowanie w pamigci karty
oprogramowania BasicCard. Jest to srodowisko programistyczne w zwiazku z czym wtyczka
do programu SmartCard Suite 2.0 o zblizonej funkcjonalno$ci nie zostala przygotowana.
Podobnie do przypadku JavaCard instalacja oprogramowania na réznych kartach BasicCard

moze sie roznic.
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BEES
5 Terminal Program: D:APUT\mgr\pke\Lab 6 Basic{:ardx!ngrams\Basfctardxaasicc:ard\&amp;e_s\EchoTa.._@lﬂg
E— - ——

Eile  VMiew Run Options Help
Run | |§lep Dverl Step nto |Ste|:| Hgtuml Step ta Cgrdl Restart | Eausel

Cption Explicit ;I
#include COMMERR.DEF —JI
#include CCMPONNT.DEF i
| #Include TestHeys.bas N
Declare Sub EchoTest (Rlgorithm@, HeyMNumber@, EKeylamss) !

Sub DisplayHelp ()
Print "ECHOTEST <alg» <alg>..."

Frint
Frint " <alg> = Alglone"
Brint " AlgSgLfsr" -

& W w W w

| | 2

|D:\PUT\mgr\pke\Lab 6 BasicCard\!Programs'\BasicCard\BasicCard\Examples\EchoTest\Echotest 2

Rysunek 12. Ekran aplikacji ZeitControl Basic Card z wczytanym przyktadowym programem

e Smart Card Shell [23]
Srodowisko umozliwiajace tworzenie skryptow korzystajacych z kart elektronicznych.
W oprogramowaniu SmartCard Suite 2.0 nie zostalo to zaimplementowane, jednakze istnieje
mozliwos¢ przygotowania odpowiedniej wtyczki obstugujacej jezyk skryptowy.

' ch PErE=

File Edit Options Help

=
Bunning setup 3cript config.js ...

3C5H3 - Smart Card Shell 3.7.989

{c) 2005-2010 CardContact Software & Jystem Con
Enter '"help' for a command overview or "quit' t©

> _3csh3.setProperty ("reader”™, "JCOPSimulation™) ;
crg.mozilla.javascript.WrappedException: Wrappe:

at C:“\Program Files (x26)‘\CardContact’\Smart
>load ("C:/Program Files (xB86)/CardContact/Smart
GPError: Card (CARD COMM ERROR/0) - "No card in

£ >

Shell | Trace |

Rysunek 13. Gtéwne okno programu Smart Card Shell

e True Crypt [24]
Oprogramowanie shizace do szyfrowania danych, tworzy wirtualne dyski twarde w plikach
oraz umozliwia szyfrowanie fizycznych napedow. Wykorzystanie kart elektronicznych
ogranicza si¢ do przechowywania kluczy (tokendéw) w pamigci karty.
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i N
Security Token Keyfiles [

Slat | Token name | File name | Ok I
i IDone Classic Card ocz.dat
0  IDone Classic Card put.dat Cancel |

Expart. .. Delete Impart Keyfie to Token...

Rysunek 14. Okno programu True Crypt z listg tokenéw zapisanych na karcie

e Oberthur AuthentIC [21]
Oprogramowanie udostgpniajace biblioteki wymagane przez inne programy (True Crypt,
Thunderbird) w celu korzystania z certyfikatow i kluczy zapisanych na karcie. Dodatkowo

umozliwia zmiang kodu PIN karty. Oprogramowanie nie jest dostgpne publicznie.

i AuthentlC Manager ﬁw
g

Infarmatian Passphrasel Bru:uwserl

— Welcome to AuthentlC kM anager

Thiz application allows you to take full advantage of
all pour AuthentlC gmart card features.

Smart card information;

| Label: IDone Clazzsic Card
todel: CozmoBd RS54 5.4

' Firrmvvare: Yerzion 0.00

i banufacturer.  Oberthur Technologies

i Serial Mumber:  000000003065F 74

Free memary: 23360 bytes

AuthentlC Manager vergsion 3.7.0.0

([
| (_:)6 P:“d‘ﬂ,} Oberthur Technologies

*  Technalogies

i

Rysunek 15. Okno programu AuthentiC wyswiellajgce informacje o karcie
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3.1. Przedstawienie scenariuszy zaj¢¢ oraz warunkow zaliczenia
przedmiotu

Rozdzial ten opisuje pierwsze zajecia z przedmiotu laboratorium kart elektronicznych, na

ktorych zostana przedstawione warunki zaliczenia przedmiotu.
3.1.1. Warunki zaliczenia laboratorium programowania kart elektronicznych

Na oceng koncowa z przedmiotu laboratorium programowania kart elektronicznych skladaja sig:

e Aktywno$¢ na zajgciach
Aktywno$¢ oceniana jest na podstawie wykonanych w ramach zaje¢ punktowanych zadan.
Kazde poprawnie wykonane zadanie jest punktowane maksymalnie 1 punktem. Na podstawie

zdobytej liczby punktéw wystawiana jest ocena dla tej cze$ci zajec.

e Testobejmujacy material przedstawiony na zajeciach
Test obejmuje zagadnienia przedstawione w ramach zaje¢. Sklada si¢ z losowo wybranych
pytan dotyczacych kazdego ¢wiczenia. Kazda poprawna odpowiedz punktowana jest
1 punktem.

e Projekt praktyczny lub teoretyczny
Projekt stanowi trzeci skladnik oceny koncowej. Po przeprowadzeniu wszystkich
zaplanowanych zaje¢ laboratoryjnych studenci wykonuja projekt, ktory nastepnie jest
oceniany.

Ocena koncowa jest wypadkowa wszystkich trzech czg$ci, przy czym warunkiem koniecznym
jest uzyskanie pozytywnej oceny z kazdej z nich.

3.2. Zapoznanie z kartami

3.2.1. Cel éwiczenia
Cwiczenie ma na celu zapoznanie studentéw z podstawowymi zagadnieniami dotyczacymi kart
elektronicznych. W trakcie ¢wiczenia zostang przedstawione podstawowe wiasciwosci i funkcje kart

elektronicznych oraz konfiguracja popularnych aplikacji do obstugi kart elektronicznych.
3.2.2. Wymagania

¢ Wymagania dot. stanowiska
o Stykowy czytnik kart elektronicznych.
o Dostep do Internetu.
o Oprogramowanie Adobe Reader.
o Oprogramowanie Oberthur AuthentlC WebPack.
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3.2.3.

o Oprogramowanie TrueCrypt.
Wymagane przygotowanie studenta
o Legitymacja studencka.

o Dostep do systemu eLogin PP.

o Umiejetno$¢ skonfigurowania klienta poczty.

Przebieg éwiczenia

Na poczatku ¢wiczenia nalezy uaktywni¢ na legitymacjach studenckich (kazdy student na

wlasnej) aplikacje PKCS#11. Uaktywnienie nastgpuje zgodnie z instrukcja opublikowana na stronie

elogin.put.poznan.pl. Pomyslna aktywacja jest konieczna do wykonania dalszych zadan w ¢wiczeniu.

Nastepnie przeprowadzone zostana dyskusje na tematy podpisu elektronicznego, szyfrowania danych

oraz podpisywania dokumentow. Po kazdej z dyskusji zostat przewidziany czas na wykonanie zadan.

3.2.4.

© g &~ w DR

3.2.5.

3.3.

3.3.1.

Zadania do wykonania

W ramach ¢wiczenia studenci powinni wykona¢ nastepujace zadania:

Aktywacja aplikacji PKCS#11 na legitymacji studenckiej.
Skonfigurowanie klienta poczty do obstugi kart elektronicznych.
Wyslanie podpisanej i zaszyfrowanej wiadomosci do prowadzacego.
Skonfigurowanie oprogramowania TrueCrypt.

Odszyfrowanie pliku kluczem znajdujacym si¢ w pamigci karty.
Podpisanie i przestanie podpisanych plikow do prowadzacego.

Przyklady zadan, pytan sprawdzajacych wiedze

Czym jest oprogramowanie ,,middleware”?

Co musi si¢ znajdowa¢ w pamigci karty, aby mozna bylo ja uzy¢ do podpisywania
wiadomosci?

Co jest potrzebne do zaszyfrowania wiadomos$ci?

Co jest potrzebne do podpisania wiadomos$ci?

Kiedy mozna podpisa¢ dokument pdf?

Kiedy oprogramowanie TrueCrypt jest gotowe do korzystania z plikow kluczy zapisanych na
karcie?

W jaki sposéb w PKI mozna uzyska¢ certyfikat?

Elektroniczna Legitymacja Studenta

Cel éwiczenia

Cwiczenie ma na celu przedstawienie studentom systemu plikéw kart elektronicznych na

przykladzie Elektronicznej Legitymacji Studenckiej. W trakcie ¢wiczenia studenci zostana zapoznani
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z numerem ATR Karty, ze struktura plikéw w ELS oraz ze sposobem niskopoziomowego dostepu do

kart elektronicznych — wybieranie i odczyt plikow przy uzyciu przesylania polecen i odbierania
odpowiedzi APDU.

3.3.2. Wymagania

¢ Wymagania dot. stanowiska
o Stykowy czytnik Kkart elektronicznych.
o Oprogramowanie Adobe Reader.
o Oprogramowanie ASN.1 Editor lub SmartCard Suite 2.0 z wtyczka ASN.1.
o Oprogramowanie Edsi EasyReader lub SmartCard Suite 2.0 z wtyczka APDU.
o Dokumentacja: [16], [17], [19].
e \Wymagane przygotowanie studenta

o Elektroniczna legitymacja studencka.

3.3.3. Przebieg éwiczenia

Cwiczenie rozpoczyna si¢ od wyjasnienia, czym jest ATR karty, po czym studenci analizuja
jego kolejne warto$ci. Nastepnie zostanie przedstawiony sposob odczytu zawartosci plikow na karcie
oraz sposob zaprezentowania go w formie graficznej (drzewo), po czym studenci samodzieie

wykonaja zadania.

3.3.4. Zadania do wykonania

W ramach ¢wiczenia studenci powinni wykona¢ nast¢pujace zadania:

1. Zinterpretowanie wartosci ATR.
2. Odczytanie plikow EF.ELSi EF.CERT z ELS.
3. Zinterpretowanie danych zawartychw plikach EF.ELS i EF.CERT.

3.3.5. Przyklady zadan, pytan sprawdzajacych wiedze
e (Czym jest warto§¢ ATR?
e 7 czego sklada si¢ polecenic READ BINARY?
e Jak wyglada struktura ELS?
e Jak dziata polecenie READ BINARY?
e Jak dziata polecenie SELECT FILE?
e W jakiej normie jest zdefiniowana skiadnia polecenia READ BINARY?
e W jakiej normie jest zdefiniowana sktadnia polecenia SELECT FILE?
e W jakiej normie jest opisana interpretacja wartosci ATR karty?
o Jakie bajty wystepuja w notacji ASN.1?
e Cooznacza TLV w notacji ASN.1?
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e Jak wygladaja bajty statusu po poprawnym wykonaniu polecenia SELECT FILE dla protokolu
T=1?

e Co otrzymamy w odpowiedzi na polecenie READ BINARY 00 B0 00 00 80?

e Co otrzymamy w odpowiedzi na polecenie READ BINARY 00 B0 01 02 03?

3.4. Interfejs bezstykowy — pami¢g¢ MIFARE

3.4.1. Cel éwiczenia

Cwiczenie ma na celu zapoznanie studentdw z mozliwoéciami najpopularniejszych Kart
elektronicznych z interfejsem bezstykowym w jaki zostaly wyposazone ELS. Studenci poznaja
organizacje i zasady bezpieczenstwa w pamigci MIFARE 1K.

3.4.2. Wymagania

¢ Wymagania dot. stanowiska
o Bezstykowy czytnik kart elektronicznych.
o Testowe legitymacje studenckie z zapisana okreslona warto$cia w pamigci MIFARE.
o Oprogramowanie Adobe Reader.
o Oprogramowanie Omnikey Diagnostic Tool lub SmartCard Suite 2.0 z wtyczka MIFARE.
o Oprogramowanie Edsi EasyReader lub SmartCard Suite 2.0 z wtyczka APDU.
o Dokumentacja: [13], [18].
o Wymagane przygotowanie studenta
o Elektroniczna legitymacja studencka.

o Umiejetnos¢ konwersji pomigdzy systemem dziesi¢tnym 1 szesnastkowym.

3.4.3. Przebieg éwiczenia

Cwiczenie rozpoczyna si¢ wprowadzeniem do organizacji pamieci MIFARE, zostanie przedstawiona
Jej struktura, informacje o zabezpieczeniach oraz o sposobie dostgpu do pamigci MIFARE. Nastgpnie
studenci wykonuja zadania. Na czas zaje¢ studenci otrzymaja uprawnienia do otwierania drzwi sali

laboratoryjnej legitymacja studencka w celach demonstracyjnych.

3.4.4. Zadania do wykonania

W ramach ¢wiczenia studenci powinni wykona¢ nastepujace zadania:

1. Odczytanie nr UID legitymacji (kazdy student wlasnej) i przestanie prowadzacemu— na tej
podstawie zostang przydzielone uprawnienia do otwierania drzwi.

2. Odczytanie sektoréw pamigci MIFARE w poszukiwaniu okreslonego ciagu warto$ci oraz
przestanie nr UID karty i nr sektora, w ktorym poszukiwany ciag si¢ znajduje.
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3. Protokot T=CL — wykonanie zadan z ¢wiczenia dot. ELS przy wykorzystaniu interfejsu

bezkontaktowego.

3.4.5. Przyklady zadan, pytan sprawdzajacych wiedzg
e Jaka warto$¢ jest zapisana w sektorze 0. bloku 0. pamigci MIFARE?
e 7 czego sklada sig sektor pamigci MIFARE 1K?
e Zilu bajtow sklada sie klucz umozliwiajacy odczyt zawarto$ci sektora pamigci MIFARE?
e Dla jakich kart jest mozliwe odczytanie zawartosci pamigci MIFARE poprzez interfejs
stykowy?

3.5. Karty SIM

3.5.1. Cel éwiczenia
Cwiczenie ma na celu przedstawienie organizacji karty SIM, sposobu komunikacji z karta oraz
wskazanie, jak odczytywaé i zapisywa¢ dane z karty SIM. Zostanie przedstawione znaczenie

niektorych plikow znajdujacych si¢ w pamigci karty SIM.
3.5.2. Wymagania

¢ Wymagania dot. stanowiska
o Stykowy czytnik kart elektronicznych.
o Karty SIM (najlepiej réznych operatorow) w rozmiarze 1D-1.
o Oprogramowanie Adobe Reader.
o Oprogramowanie Edsi EasyReader lub SmartCard Suite 2.0 z wtyczka APDU.
o Oprogramowanie SmartCard Suite 2.0 z wtyczkami SIM Phonebook oraz SIM Manager.
o Dokumentacja: [12].
¢ \Wymagane przygotowanie studenta
o Wykonanie wczesniejszych ¢wiczen — rozumienie zasady wysylania polecen i odczytu
odpowiedzi APDU.

3.5.3. Przebieg éwiczenia
Prowadzacy przedstawi studentom podstawowe informacje o protokole T=0, z ktorego korzystaja
karty SIM. Nastegpniec w formie dyskusji zostang przedstawione kolejne pliki. Po kazdej z dyskusji

zostal przewidziany czas na wykonanie zadan.

3.5.4. Zadania do wykonania

W ramach ¢wiczenia studenci powinni wykona¢ nast¢pujace zadania:

1. Uwierzytelnienie kodem PIN.
2. Odczytanie numeru IMSI.
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Odczytanie nr telefonu przypisanego do karty SIM.
Odczytanie numerow telefonow zapisanych w poszczegolnych komorkach pamigei karty SIM.
Zapisanie swojego kontaktu w 16 (0x10) komorce pamigci.

IS

Przestanie odczytanych danych prowadzacemu.

3.5.5. Przyklady zadan, pytan sprawdzajacych wiedze

o Jak wyglada struktura karty SIM?

e W jakim pliku sa przechowywane informacje o numerach telefonow?

e W jakim pliku jest przechowywany numer seryjny karty?

e Jakiego polecenia nalezy uzy¢, aby uzyska¢ informacje o pliku podczas komunikacji karty
zgodnej z protokolem T=0?

e W jaki sposéb mozna uzyska¢ informacje zwrotne podczas komunikacji karty zgodnej
zZ protokotem T=1?

e W jaki sposob sa zapisywane numery telefonow na karcie?

e W jaki sposdb jest zapisywany opis w ksiazce telefoniczne;j?
3.6. Karty platnicze EMV

3.6.1. Cel éwiczenia
Cwiczenie ma na celu przedstawienie organizacji karty EMV, sposobu komunikacji z karta oraz
wskazanie, jak odczytywac¢ i zapisywa¢ dane z karty EMV. Zostanie przedstawione znaczenie

niektorych plikow znajdujacych si¢ w pamigci karty EMV.
3.6.2. Wymagania

¢ \Wymagania dot. stanowiska
o Stykowy czytnik kart elektronicznych.
o Oprogramowanie Adobe Reader.
o Oprogramowanie Edsi EasyReader lub SmartCard Suite 2.0 z wtyczka APDU.
o Dokumentacja: [8], [9], [10], [11].
e \Wymagane przygotowanie studenta
o Wykonanie wcze$niejszych ¢wiczen — rozumienie zasady wysylania polecen 1 odczytu
odpowiedzi APDU.

3.6.3. Przebieg ¢wiczenia
Prowadzacy przedstawi studentom podstawowe informacje o kartach EMV, wyjasni okolicznosci
powstania specyfikacji. Nastepnie w formie dyskusji zostana przedstawione kolejne pliki oraz

polecenia APDU. Po kazdej z dyskusji zostat przewidziany czas na wykonanie zadan.
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3.6.4.

3.7.

3.7.1.

4

Zadania do wykonania

W ramach ¢wiczenia studenci powinni wykona¢ nastepujace zadania:

Odczyt plikdw, do ktorych jest dostep i analiza odczytanych wartosci.

Odczytanie nazwy aplikacji, preferowanych jezykow, numeru karty oraz daty waznoS$ci.

Przyklady zadan, pytan sprawdzajacych wiedze
Co oznacza skrét EMV?

Jakich kart dotyczy specyfikacja EMV?

Jak przebiega ptatnos¢?

Jakie sa modele autoryzacji posiadacza karty, terminala?
Mig¢dzyuczelniane Centrum Personalizacji Legitymacji Studenckich

Cel éwiczenia

Cwiczenie ma na celu przedstawienie pracy MCP oraz procesu personalizacji legitymacji studenckiej

— poznanie cyklu produkcji ELS.

3.7.2.

3.7.3.

Wymagania

Wymagania dot. stanowiska

o Umowienie wizyty w MCP.
Wymagane przygotowanie studenta
o Obecnos¢ w MCP.

Przebieg éwiczenia

Cwiczenie odbywa sie¢ w MCP, studenci ze wzgledow organizacyjnych podzieleni na grupy nie

wigksze niz 15 osobowe wejda do MCP i poznaja proces personalizacji ELS. Podczas ¢wiczenia

zostang zadane pytania, na ktore odpowiedzi nalezy przesta¢ prowadzacemu.

3.7.4.

1.

3.7.5.

Zadania do wykonania

W ramach ¢wiczenia studenci powinni wykona¢ nastepujace zadania:
Przestanie odpowiedzi na pytania zadane przez prowadzacego.

Przyklady zadan, pytan sprawdzajacych wiedze
Jaka tasma jest wykorzystywana do personalizacji ELS?
Na czym polega druk termosublimacyjno-retransferowy?
Na czym polega druk termosublimacyjny?

Jaki jest kolejny etap po personalizacji czgsci stykowej karty?
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e Jaki jest ostatni etap personalizacji ELS wykonywany w drukarkach?
e lle czasu trwa personalizacja jednej ELS?

e Jakie czynnos$ci odbywaja si¢ w drukarkach MCP?
3.8. Karty BasicCard

3.8.1. Cel éwiczenia
Cwiczenie ma na celu wprowadzenie studentéw do tematyki kart elektronicznych zarzadzanych
systemem BasicCard. Studenci zostana zapoznani z podstawami tworzenia aplikacji w jezyku Basic,

sposobami wgrywania aplikacji na kartg i korzystania z tych aplikacji.
3.8.2. Wymagania

¢ \Wymagania dot. stanowiska
o Stykowy czytnik kart elektronicznych.
o Oprogramowanie Adobe Reader.
o Oprogramowanie ZeitControl BasicCard.
o Oprogramowanie umozliwiajace przesylanie polecen APDU.
o Przykladowe programy BasicCard.
o Karty BasicCard.
o Dokumentacja: [25].
¢ \Wymagane przygotowanie studenta
o Wykonanie wczesniejszych ¢wiczen — rozumienie zasad wysylania polecen i odbioru
odpowiedzi APDU.
o Zapoznanie si¢ z podstawami skladni jezyka BasicCard.

3.8.3. Przebieg éwiczenia

Studenci przychodza na zajecia z podstawowa wiedza o skfadni jezyka BasicCard. Na zajgciach
zostang przedstawione najwazniejsze elementy jezyka BasicCard, nastepnie studenci Stworza aplikacije
HelloWorld, ktéra najpierw zostanie przetestowana w terminalu a nastepnie, jesli nie bedzie bledow,
aplikacja zostanie wgrana na kart¢ i zweryfikowanie przy pomocy wczesniej poznanych metod
przesylania polecen APDU i otrzymywania odpowiedzi. Nastgpnie studenci Stworza aplikacje dla
tokenu, czyli urzadzenia z wyswietlaczem, na ktorym po wlozeniu karty elektronicznej portmonetki

wyswietlane jest saldo.

3.8.4. Zadania do wykonania

W ramach ¢wiczenia studenci powinni wykona¢ nastepujace zadania:

1. Przygotowanie aplikacji HelloWorld.
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2. Przygotowanie aplikacji dla tokenu.

3. Przestanie kodu aplikacji prowadzacemu.

3.8.5. Przyklady zadan, pytan sprawdzajacych wiedzg
e Jakijest ostatni stan karty BasicCard, z ktérego nie mozna przej$¢ juz do nnego stanu?
e Pomigdzy jakimi stanami karty BasicCard przej$cia sa dozwolone?
e Jak jest definiowana zmienna przechowywana w pamigci stalej karty?
e Jak jest deklarowana zmienna dostgpna wewnatrz i w czasie wykonywania procedury?
e Jakiego typu zmienne sa dostepne globalnie?
e Jakiego typu zmienne sg dostgpne lokalnie?
e Jak jest definiowany blok BasicCard okreslajacy sposob komunikacji karty z otoczeniem?
o Co musi zawiera¢ oprogramowanie dla BalanceReader’a?

e Jakie sa wartoSci CLA 1INS polecenia BalanceReader’a?

3.9. Global Platform i JavaCard

3.9.1. Cel ¢éwiczenia

Cwiczenie ma na celu przedstawienie $rodowiska Global Platform oraz wprowadzenie studentéw do

programowania aplikacji w jezyku Java dla kart JavaCard.
3.9.2. Wymagania

e Wymagania dot. stanowiska
o Stykowy czytnik kart elektronicznych.
o Oprogramowanie Adobe Reader.
o Oprogramowanie Oberthur Application Loader lub SmartCard Suite 2.0 z wtyczka
Installer.
o Przykladowe programy JavaCard.
o KartyJavaCard.
o Dokumentacja: [20].
e \Wymagane przygotowanie studenta
o Wykonanie wcze$niejszych ¢wiczen — rozumienie zasad wysylania polecen i odbioru
odpowiedzi APDU.
o Zapoznanie si¢ z podstawami skladni jgzyka JavaCard.

3.9.3. Przebieg éwiczenia

Prowadzacy przedstawi srodowisko Global Platform oraz sposob instalacji aplikacji w srodowisku GP.

Nastepnie zostanie przedstawiony kod przykladowej aplikacji, ktora zostanie zainstalowana w pamigci



Uniwersalna aplikacja do obslugi kart elektronicznych

karty. Po przeanalizowaniu dzialania przykltadowej aplikacji studenci utworza samodzielnie aplikacje
HelloWorld.

3.9.4. Zadania do wykonania

W ramach ¢wiczenia studenci powinni wykona¢ nastepujace zadania:

1. Instalacja przygotowanego apletu w pamigci karty.
2. Stworzenie apletu HelloWorld i instalacja w pamigci karty.

3. Przestanie prowadzacemu kodu zrodlowego stworzonego apletu.

3.9.5. Przyklady zadan, pytan sprawdzajacych wiedze
¢ Na co pozwala GlobalPlatform?
e Jak powinien zosta¢ utworzony aplet JavaCard?
e Jakiego typu zmiennej nie powinno si¢ uzywa¢ w konstrukcji pethi?
e Jakie pliki taduje si¢ do pamigci karty podczas wgrywania apletu JavaCard?

3.10. Karty .Net

3.10.1. Cel éwiczenia
Cwiczenie ma na celu wprowadzenie studentéw do tematyki kart elektronicznych zarzadzanych
systemem .Net. Studenci zostana zapoznani z podstawami tworzenia aplikacji w jezyku C#,

sposobami wgrywania aplikacji na karte i korzystania z tych aplikacji.
3.10.2. Wymagania

¢ Wymagania dot. stanowiska
o Stykowy czytnik kart elektronicznych.
o Oprogramowanie Adobe Reader.
o Oprogramowanie Visual Studio wraz z zainstalowana wtyczka .Net Card Explorer
(znajduje si¢ w sterownikach Gemalto).
o Dokumentacja: [32].
e \Wymagane przygotowanie studenta
o  Wykonanie wczesniejszych ¢wiczen — rozumienie zasad wysylania polecen i odbioru
odpowiedzi APDU.
o Zapoznanie si¢ z podstawami skladni jezyka C#.

3.10.3. Przebieg ¢éwiczenia
Na zajeciach zostana przedstawione najwazniejsze elementy jezyka C# zwiazane z obshiga kart

elektronicznych, nastepnie studenci stworza aplikacje HelloWorld. Aplikacja zostanie wgrana na kartg
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i zweryfikowana przy pomocy wczesniej poznanych metod przesylania polecen APDU lub aplikaciji

klienckiej.

3.10.4. Zadania do wykonania

W ramach ¢wiczenia studenci powinni wykonac¢ naste¢pujace zadania:

1. Przygotowanie aplikacji HelloWorld.

2. Przestanie kodu aplikacji prowadzacemu.

3.10.5. Przyklady zadan, pytan sprawdzajacych wiedze
o W jakiej architekturze tworzy si¢ oprogramowanie dla kart .Net?

e Jaki komponent jest odpowiedzialny za pobieranie aplikacji wysylanej do karty?
3.11. Skrypty w Smart Card Shell

3.11.1. Cel éwiczenia
Cwiczenie ma na celu zapoznanie studentéw z tworzeniem skryptow wykorzystujacych karty

elektroniczne.
3.11.2. Wymagania

e \Wymagania dot. stanowiska
o Stykowy czytnik kart elektronicznych.
o Oprogramowanie Adobe Reader.
o Oprogramowanie Smart Card Shell.
o Przykladowe skrypty w Smart Card Shell.
¢ \Wymagane przygotowanie studenta
o Wykonanie wczesniejszych ¢wiczen.
o Zapoznanie si¢ z podstawami skiadni skryptow w Smart Card Shell.

o Wymagania sa zalezne od ¢wiczenia, ktore bedzie opracowywane.

3.11.3. Przebieg éwiczenia
Prowadzacy przedstawia studentom oprogramowanie Smart Card Shell, w ktorym studenci stworza

skrypty wykonujace dzialania z wczes$niejszych ¢wiczen.

3.11.4. Zadania do wykonania

W ramach ¢wiczenia studenci powinni wykonac¢ nastepujace zadania:

1. Przygotowanie skryptu na podstawie jednego z wczesniejszych ¢wiczen.

2. Przestanie kodu skryptu z opisem jego funkcjonalnosci i komentarzami.
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3.12. Projekt

Projekt ma na celu utrwalenie oraz poszerzenie wiedzy poznanej na zajgciach. Studenci
przygotowuja projekt teoretyczny w postaci prezentacji lub praktyczny w postaci oprogramowania.
Do dyspozycji pozostaja komputery w laboratorium, lecz nie jest wymagane Korzystanie z nich.
Po wykonaniu projektu odbywa si¢ jego prezentacja. Realizacja niektorych projektow wymaga
dostgpu do poufnych danych, w zwiazku z czym wymagane jest podpisanie klauzuli o zachowaniu

poufnosci.
Przyktadowe tematy projektow:

e Oprogramowanie do przesylania polecen i odbierania odpowiedzi APDU.

e Oprogramowanie do odczytu i zapisu pamigci MIFARE.

e Oprogramowanie testujace klucze sektorow pamigci MIFARE (brute force).
e Karta PEKA — prezentacja.

o Karty EMV - prezentacja.

e Plid — nowe dowody osobiste, prezentacja.
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4. PROJEKT APLIKACJI

Oprogramowanie SmartCard Suite 2.0 jest kolejna wersja aplikacji stworzonej w ramach
projektu z przedmiotu Laboratorium programowania kart elektronicznych. Pierwsza wersja posiadata
wiele ograniczen i czgsto wystgpowaly bledy w dzialaniu po wyjeciu karty z czytnika. Wersja druga
zostata zaprojektowana od podstaw a jej funkcjonalnos¢ znaczaco rozbudowana.

Jak wspomniano we wczesniejszych rozdzialach, w uzyciu jest wiele kart elektronicznych
réznego rodzaju. Karty komunikuja si¢ z wykorzystaniem réznych protokotdw. Skladnia tych samych
polecen moze sig¢ nieco od siebie rézni¢c. Uniemozliwia to stworzenie uniwersalnej aplikacji
obslugujacej wszystkie karty. Problem ten zostal rozwiazany poprzez wprowadzenie systemu wtyczek,
ktore w latwy sposdb mozna rozbudowywaé oraz tworzy¢ nowe, wprowadzajac obsluge wybranej

karty do programu Smart Card Suite 2.0.

4.1. Wymagania funkcjonalne

Wymagania funkcjonalne zostaly podzielone na wymagania funkcjonalne glownej aplikacji
oraz wymagania funkcjonalne pozostalych wtyczek.

Glowna aplikacja

e Udostepnienie interfejsu do komunikacji z karta dla modutow.
e Logowanie przesylanych polecen do karty (i odpowiedzi).
e Umozliwienie wyboru czytnika i odczyt ATR aktywnej karty.

e Przechwytywanie zdarzen wlozenia i1 wyjecia karty.

Wiyczka APDU

e  Wysylanie polecenia podanego w formie bajtowej.
o  Wysylanie polecenia z listy polecen.

o Wyswietlanie i podstawowa interpretacja odpowiedzi karty.

Wityczka ATR

e Odczyt i wySwietlenie numeru ATR Karty.

o  Wyswietlenie znaczenia poszczegdlnych bajtow.
Wtyczka MIFARE

o  Wyswietlenie numeru UID karty.
e Zaladowanie kluczy.

e Uwierzytelnienie do sektora.
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e  Odczyt sektorow.

e Zapis sektorow.
Wityczka ELS

e Odczytanie zawartosci plikow EF.ELS i EF.CERT z karty.
e Przekazanie danych do wtyczki wyswietlajacej strukturg ASN. 1.

Wityczka ASN.1
e  Wyswicetlenie struktury danych zapisanych w formacie ASN.1.
Wityczka SIM

e Zarzadzanie kodem PIN.
e Edycja ksiazki telefoniczne;j.
e Odczyt zawarto$ci plikow IMSI i MSISDN.

Wtyczka Terminal Listing

o  Wyswietlenie podlaczonych terminali.

e Oznaczenie aktywnego terminala.

4.2. Wymagania pozafunkcjonalne

Wymagania pozafunkcjonalne zostaly przedstawione w kilku grupach: funkcjonalnos¢,

niezawodno$¢, uzytecznos¢, wydajnos¢, latwos¢ konserwacji oraz przenosnosc.
Funkcjonalnos¢

e Glowna aplikacja powinna poprawnie wspolpracowac z wtyczkami.
o Wtyczki powinny mie¢ mozliwos¢ komunikacji pomigdzy soba.

e Powinna by¢ mozliwa rozbudowa oprogramowania.

Niezawodnos$ ¢

e W przypadku wystapienia przewidzianego bledu program wyswietla informacje o nim.
e W przypadku wystapienia nieprzewidzianego blgdu program wyswietla ogolna informacig.
o Jezeli blad nie jest krytyczny aplikacja powinna dalej poprawnie funkcjonowac.

Uzytecznos¢

o Uzytkowanie oprogramowania powinno by¢ intuicyjne dla uzytkownikow.
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e Powinna istnie¢ mozliwo$¢ dostosowania interfejsu uzytkownika.

e Podstawowe funkcje wtyczek powinny by¢ dostepne po jednym kliknigciu.
Wydajnos¢

e W interfejsie uzytkownika operacje trwajace ponizej 3 sekund nie musza by¢ poprzedzane
komunikatem.

e Operacje dluzsze powinny by¢ poprzedzone komunikatem i wskazywac biezacy postep
operacii.

e Oprogramowanie nie powinno w nadmiernym stopniu zuzywac zasobow komputera.
Latwos¢ konserwacji

e Powinien by¢ dostepny kod zrédlowy z komentarzami.

e Oprogramowanie powinno mie¢ architektur¢ modulowa.
Przenosnos$¢

e Oprogramowanie powinno dziata¢ na roznych systemach operacyjnych rodziny Windows
(koniecznie na Windows 7 32 bit oraz 64 bit a takze Windows 8 i Windows XP).

4.3. Architektura

Aplikacja SmartCard Suite 2.0 jest zbudowana w architekturze modulowej. Moduly, ktore sa
widoczne dla uzytkownika to wspomniany we wstepie rozdziatlu system wtyczek. Oprogramowanie
korzysta z dodatkowego, niewidocznego dla uzytkownika moduty, umozliwiajacego bezproblemowa

komunikacje pomigdzy glowna aplikacja i wtyczkami. Rysunek 16 przedstawia architekturg

oprogramowania wraz z przygotowanym zestawem wtyczek.



Uniwersalna aplikacja do obslugi kart elektronicznych

karta elektranicna stykowa Karta elektroniczna besstykowa
4
F
Terminal stykowy Terminal b ezstyloowy
I,
k ki

SmartCard Suite 2.0

A / M I i
i i 'y
ATR APDU MIFARE Terminal Listing ELS === ASN.1 5IM Manager |—=« 5IM Phonebook

Rysunek 16. Architekiura oprogramowania SmartCard Suite 2.0

Na powyzszym rysunku wyrdéznic mozna cztery poziomy architektury. Poziom pierwszy
stanowia roznego rodzaju karty elektroniczne korzystajace z interfejsu stykowego oraz bezstykowego.
Drugi poziom to czytniki tych kart, posredniczace w komunikacji pomigdzy komputerem i karta. Na
trzecim poziomie znajduje si¢ gldwna aplikacja, ktora bezposrednio komunikuje si¢ jedynie z
terminalami oraz z zainstalowanymi wtyczkami. Gléwna aplikacja zarzadza cala komunikacja
pomigdzy wtyczkami i czytnikiem kart elektronicznych. Ostatni poziom stanowia same wtyczki. To w
nich znajduje si¢ logika odpowiedzialna za obstuge poszczegdinych rodzajow kart elektronicznych.

4.4. Glowna aplikacja

Najwazniejszym zatozeniem projektu byla mozliwos¢ latwej rozbudowy glownej aplikaciji
poprzez system wtyczek. Z tego powodu gldowna aplikacja powinna wyszukiwaé pliki zgodnych
wtyczek, ktore uzytkownik moze uruchomi¢. Podczas uruchamiania aplikacji jest skanowany
podkatalog Plugins w poszukiwaniu plikow z rozszerzeniem dIl. Po sporzadzeniu listy plikow
aplikacja okresla, ktore z nich zawieraja klasy implementujace interfejs IPlugin. Na tej podstawie jest
tworzona ostateczna lista wtyczek, ktora zostanie wyswietlona uzytkownikowi.

Gdy odpowiednia wtyczka zostanie uruchomiona, jej okno pojawi si¢ na ekranie umozliwiajac
korzystanie z mozliwo$ci wybranej wtyczki. Domyslnie okno wtyczki jest zadokowane w centralnej
czgscei glownej aplikaciji, lecz uzytkownik moze dowolnie okno to przenosic.

Glowna aplikacja daje wtyczkom dostgp do zainstalowanych w systemie czytnikow kart oraz
wspiera komunikacje pomigdzy wtyczkami udostgpniajac listg zaladowanych wtyczek i mozliwos¢

przesiania polecenia do wtyczki znajdujacej si¢ na tej licie.
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45. Wtyczki

Ponizsza lista przedstawia wtyczki do glownej aplikacji wraz z krotkim opisem ich
funkcjonalnosci.

e APDU
Wtyczka umozliwia wysylanie polecen APDU do karty i odbieranie odpowiedzi. Umozliwia
zapisanie historii przesylanych polecen i odpowiedzi.

e ATR
Wtyczka wyswietla numer ATR karty oraz analizuje jego znaczenie.

e MIFARE
Wtyczka wyswietla numer UID karty oraz umozliwia odczyt i zapis poszczegodlnych blokow
i sektorow pamigci MIFARE z wykorzystaniem uwierzytelniania.

e ELS
Wityczka odczytuje zawartos¢ plikow EF.CERT i EF.ELS, przekazuje je do wtyczki ASN.1,
poczym wyswietla dane zawarte w tych plikach. Obsluguje roéwniez Elektroniczne
legitymacije doktoranckie. Rozpoznanie rodzaju legitymacji odbywa si¢ automatycznie.

e ASN.1
Wtyczka wyswietla strukture plikow zapisanych w formacie ASN.1 oraz udostepnia funkcje
dla wtyczki ELS.

e SIM
Wtyczka wyswietla numer telefonu przypisany do karty (o ile znajduje si¢ na karcie),
umozliwia zarzadzanie ksiazka telefoniczng ikodem PIN.

e Terminal Listing

Wtyczka wyswietla list¢ czytnikow oraz zaznacza aktywny.
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5. IMPLEMENTACJA

Ponizszy rozdzial zawiera szczegdlowy opis implementacji wazniejszych fragmentéw aplikacji.
Aplikacja zostala przetestowana w systemach Windows 7 32-bit oraz 64-bit. Niektore funkcje zostaly
przetestowane dodatkowo w systemie Windows 8 64-bitowym.

5.1. Implementacja glownej aplikacji
Aplikacja do uruchomienia wymaga $rodowiska .NET Framework w wersji 3.5. Jest ona

dostgpna zarowno dla systemu Windows 7 jak i dla wersji XP oraz 8.

5.1.1. Graficzny interfejs uzytkownika

Glowna aplikacja zostala stworzona w oparciu o interfejs MDI. Okno programu sklada sig
zpaska menu zawierajacego polecenia umozliwiajace konfiguracje interfejsu oraz paska stanu,
na ktorym sa wyswietlane podstawowe informacje o aktualnie uzywanej karcie, terminalu i interfejsie.
Centralna czg$¢ okna zajmuje pole, w ktorym wyswictlane sa okna wtyczek. Rysunek 17 przedstawia
okno aplikacji z uruchomiong wtyczka APDU. W gornej czgsci, pod menu wyswietlone sa dane karty,

natomiast z lewej strony lista dostgpnych wtyczek.

Plik  Widok ©Okno Pomoc

Dane karty
ATR
3B 9A 56 005201 98 93170001 4201 0D

Dostepne whyczki [ X < APDU

APDU {v. 0.1) Polecenie APDU

ATR fv. 0.1)
Zarzadzanie kartg SIM fv. 0.1y || CLA NS P P2 F3/Le  Dane

Lista terminali {v. 0.1)

Whslij polecenie

<

GOTOWY || 3B 9A 96 0092 019893 17 00 01 4201 00| Gemplus USB Smart Card Reader 0

Rysunek 17. Gtéwne okno aplikacji z wlyczkqg APDU
Graficzny interfejs uzytkownika korzysta z biblioteki WeifenLuo DockPanel Suite, ktéra jest
udostgpniana bezplatnie wraz z kodem zrédlowym [28]. Biblioteka ta umozliwia zarzadzanie oknami

potomnymi, pozwala na dokowanie ich wewnatrz aplikacji oraz wyswietlanie jako niezaleznych okien.
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5.1.2. Interfejs gléwnej aplikacji

Gléwna aplikacja implementuje interfejs IMainApplication. Ulatwia to komunikacje wtyczki
z glowna aplikacja, przesylanie polecen APDU do karty oraz komunikacjge z inymi wtyczkami.
Interfejs glownej aplikacji wyglada nastgpujaco:

public interface IMainApplication

{
/// <summary>
/// Przekazanie do gtdéwnej aplikacji zadania wykonania polecenia
/// </summary>
/// <param name="command">Z3adane polecenie</param>
/// <param name="parameters">Parametry wywotywanego polecenia</param>
/// <returns>Wynik wykonania polecenia</returns>
Hashtable Exec(string command, Hashtable parameters);
/// <summary>
/// Lista zatadowanych wtyczek
/// </summary>
List<IPlugin> Plugins { get; }
/// <summary>
/// Terminal kart elektronicznych
/// </summary>
IEncoder Encoder { get; }
/// <summary>
/// Zarzadca terminali kart elektronicznych
/// </summary>
CardTerminalManager TerminalManager { get; }
}

Metoda Exec jest przeznaczona do wywolywania polecen udostgpnionych w glownej aplikacii,
ktore nie zostaly przewidziane podczas projektowania interfejsu. Dzigki temu nie ma konieczno$ci
przebudowy interfejsu, gdy zostanie wprowadzona zmiana w gtownej aplikacji.

Pole Plugins zawiera list¢ zaladowanych wtyczek, do ktérych mozna si¢ odwotywac i korzystaé
z ich funkcji.

Pole Encoder stuzy do komunikacji z terminalem kart elektronicznych i pozwala na przesylanie
polecen APDU oraz odbior odpowiedzi.

Pole TerminalManager musi by¢ uzywane z rozwaga. Jest to zarzadca terminali kart
elektronicznych. Pole jest uzywane przez wtyczke Terminal Listing, ktora wyswietla listg czytnikow.
Do tego pola mozna przypisa¢ zdarzenia wlozenia i wyjecia karty do/z czytnika i obstuga zdarzen
zostanie wykonana przez odpowiednia wtyczke. Wazne, aby podczas wylaczania wtyczki obstuge

zdarzen przekaza¢ do glowne;j aplikaci.

5.1.3. Obsluga terminali kart elektronicznych

Czytniki kart elektronicznych sa obstugiwane przez biblioteke Subsembly SmartCard Express
udostepniana bezplatnie przez producenta [29]. Obstuga kart jest oparta na zdarzeniach wloZenia
i wyjecia karty do/z czytnika. Wiozenie karty powoduje odczyt numeru ATR karty i jej rozpoznanie
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na podstawie danych z bazy danych w postaci pliku XML (zawiera on list¢ numeréw ATR oraz

rodzaje kart przypisane do tych numerdw, list¢ mozna w latwy sposob rozbudowac).

5.2. Implementacja wtyczek

Wtyczki do programu SmartCard Suite 2.0 implementuja interfejs IPlugin. Ujednolica to

komunikacj¢ pomigdzy wtyczka i gldéwna aplikacja a takze ulatwia komunikacje pomigdzy

wtyczkami. Interfejs wtyczki zostat przedstawiony ponizej:

public interface IPlugin

{

}

string PluginName { get; }
string Description { get; }
string Author { get; }
string Version { get; }
string Date { get; }

DockContent PluginForm { get; }
IMainApplication application { get; }

/// <summary>

/// Wywotuje wykonanie dowolnego polecenia z pluginu

/// </summary>

/// <param name="command">Nazwa polecenia</param>

/// <param name="parameters">Parametry wejsciowe</param>
/// <returns>Wynik wywotania</returns>

Hashtable Exec(string command, Hashtable parameters);

/// <summary>

/// Metoda wywotywana podczas uruchamiania pluginu

/// </summary>

/// <param name="initializationParameters">Parametry inicjalizacyjne</param>
void PluginLoad(Hashtable initializationParameters);

/// <summary>

/// Metoda wywotywana podczas wytgczania pluginu

/// </summary>

/// <param name="parameters">Parametry koricowe</param>
void PluginUnLoad(Hashtable parameters);

/// <summary>

/// Tworzy forme (lub upewnia sie, ze forma istnieje)

/// </summary>

/// <param name="force">Czy wymusi¢ utworzenie nowej formy</param>
void CreatePluginForm(bool force = false);

Znaczenia poszczegolnych pol sa nastgpujace:

e pole PluginName oznacza nazweg wtyczki wyswietlana na liscie wtyczek,

e pole Description zawiera opis wtyczki, ktory pojawia si¢ w oknie z informacjami
0 programie,

e pole Author zawiera dane autora,

e pole Version zawiera numer wersji wtyczki,

e pole Date zawiera datg przygotowania wtyczki.
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Zaleca si¢, aby wszystkie pola byly uzupemione. Pole PluginForm typu DockContent
dziedziczy z klasy Form i stanowi okno wtyczki, ktére zostanie wyswietlone po uruchomieniu
wtyczki. Pole application jest odwolaniem do gléwnej aplikacji i umozliwia komunikacje z aplikacja
oraz z innymi wtyczkami.

Metoda Exec ma znaczenie takie, jak metoda o tej samej nazwie w interfejsie IMainApplication.
Umozliwia ona uruchamianie polecen nieprzewidzianych podczas przygotowania interfejsu.

Metoda PluginLoad wywolywana jest podczas uruchamiania wtyczki. W niej moga znalez¢ si¢
np. polecenia przechwytujace zdarzenie wlozenia karty.

Metoda PluginUnLoad jest wywolywana podczas konczenia pracy wtyczki — przechwycone
wczesniej zdarzenie musi zosta¢ zwolnione.

Metoda CreatePluginForm tworzy nowe okno wtyczki, o ile wczesniej nie istnialo,
W przeciwnym wypadku nic nie robi, w zwiazku z czym automatycznie nie jest otwierane drugie okno
dla jednej wtyczki. Jesli jest konieczne otwarcie drugiego okna nalezy podaé parametr o warto$ci

True.

5.2.1. Tworzenie wtyczek

Wraz z aplikacja jest publikowany plik SmartCard Suite 2.0 Plugin.zip, ktory zawiera szablon
do tworzenia nowych wtyczek. Aby z niego korzysta¢ nalezy skopiowa¢ plik do katalogu
%HOMEPATH%\Documents\Visual Studio 2010\Templates\ProjectTemplates. Dzialanie szablonu
zostalo sprawdzone w oprogramowaniu Microsoft Visual Studio 2010 Ultimate na systemie
Windows 7 64 bit.
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6. PODSUMOWANIE

Celem niniejszej pracy bylo przygotowanie uniwersalnej aplikacji obstugujacej karty
elektroniczne wraz z podstawowym zestawem wtyczek oraz przygotowanie scenariuszy zajec
laboratoryjnych. Obstuga wielu rodzajow kart elektronicznych w jednej aplikacji jest trudna, poniewaz
rézne karty wymagaja odmiennego sposobu komunikacji. Cel pracy zostal osiagnigty. Stworzona
zostala aplikacja obslugujaca kilka rodzajow kart elektronicznych. Pozwala ona na zarzadzanie
zainstalowanymi w systemie terminalami kart elektronicznych. Obstuga réznego rodzaju kart zostala
osiagnigta z wykorzystaniem systemu wtyczek, dzigki czemu oprogramowanie charakteryzuje sig
latwoscia rozbudowy. Przygotowane wtyczki obejmuja podstawowe mozliwosci kart elektronicznych
takich jak Elektroniczna Legitymacja Studencka, karty SIM oraz karty z pamigcia MIFARE..
Przedstawione schematy zaje¢ laboratoryjnych obejmuja wigkszo$¢ najpopularniejszych rodzajow kart
elektronicznych.

Wdrozenie oprogramowania SmartCard Suite 2.0 planowane jest przed rozpoczgciem roku
akademickiego 2012/2013. Do tego czasu nalezy przygotowac¢ wtyczki obslugujace karty uzywane na
poszczegdnych zajeciach.

Autor uznal za bezcelowe tworzenie wtyczek zastgpujacych $rodowiska programistyczne:
Microsoft Visual Studio dla kart .Net, Eclipse dla kart JavaCard oraz ZeitControl dla kart BasicCard.
Srodowiska te skladaja si¢ z zestawow wielu narzedzi wspomagajacych prace i ciagle sa rozwijane.

By moc zastapi¢ srodowisko programistyczne nalezaloby stworzy¢ wiele wtyczek.

Wskazowki dalszego rozwoju

Rozwoj zaje¢ laboratoryjnych moze polega¢ na dodaniu nowego rodzaju karty do programu
zaje¢. Moglyby to by¢ np. karty cyfrowej telewizji satelitarnej i naziemnej. W celu rownoleglego
rozwoju aplikacji nalezy przygotowaé odpowiednia wtyczke obslugujaca nowy rodzaj kart
elektronicznych. W tym celu przygotowano szablon wtyczki dla Visual Studio 2010 w postaci stanowi
archiwum zip znajdujacego si¢ na dolaczonej plycie.

W programie zaje¢ laboratoryjnych znajduja si¢ karty EMV. Niestety ogolodostepne
oprogramowanie odczytujace dane z kart tego typu zawiera wiele bledow. Gtowni dostawcy kart EMV
— Visa i MasterCard, nie publikuja dokumentacji, co utrudnia tworzenie oprogramowania. Zaleca si¢
podjecie prob uzyskania odpowiedniej dokumentacji i przygotowania wtyczki obstugujacej karty
EMV. Poniewaz normy dotyczace kart EMV nie okreslaja precyzyjnie oznaczenia plikow,
alternatywna metoda ich poznania jest brutalny atak (ang. Brute — force) w celu odkrycia nazw plikow

znajdujacych si¢ w pamigci karty i proba odczytu znalezionych plikow.
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DODATEK A — LISTA UZYWANYCH SKROTOW

APDU
ASN.1
ATR
ELS
IMSI

MCPLS (MCP)
MDI

MIFARE
PEKA

PIN

PKCS#11
PUK

SIM
TLV

TPDU
uib

Jednostka danych protokotu aplikacji (ang. Application Protocol Data Unit).
Abstrakcyjna notacja skladniowa 1 (ang. Abstract Syntax Notation One).
Odpowiedz na zerowanie (ang. Answer To Reset).

Elektroniczna Legitymacja Studenta.

Numer identyfikacyjny ITU-T przydzielany przez dostawcg dla telefonéw
niestacjonarnych (ang. International Mobile Subscriber Identity).
Migdzyuczehiane Centrum Personalizacji Legitymacji Studenckich.

Interfejs wielodokumentowy (ang. Multi Document Interface).

Bezstykowy standard kart opracowany przez firm¢ Philips w 1994 roku.
Poznanska Elektroniczna Karta Aglomeracyjna.

Kod wymagany do korzystania z karty SIM (uzywany réwniez na innych typach
kart elektronicznych pod pojgciem CHV, osobisty numer identyfikacyjny, ang.
Personal Identification Number).

System kryptograficzny klucza publicznego (ang. Public Key CryptoSystems).
Kod stuzacy do odblokowania kodu PIN po jego kilkukrotnym blgdnym
wprowadzeniu (ang. Personal Unlock Key).

Modut identyfikacji abonenta (ang. Subscriber Identity Module).

Format zapisu danych typ - dhugos¢ - warto$¢ (ang. Type-Length-Value).
W dokumentacjach do niektérych kart jest podane jako tag - dlugos¢ - wartosé
(ang. Tag-Length-Value).

Protokoét transmisji APDU (ang. Transmission Protocol Data Unit).

Unikalny identyfikator zapisany na kartach elektronicznych z interfejsem
bezstykowym w pamigci MIFARE (ang. Unique IDentifier).
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DODATEK B — SPIS RYSUNKOW I TABEL
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DODATEK C - ZAWARTOSC DVD

Na zalaczonej plycie DVD znajduje si¢ niniejsza praca w formacie DOC i PDF a takze
przygotowane oprogramowanie — aplikacja SmartCard Suite 2.0 z podstawowym zestawem wtyczek

oraz archiwum ZIP bedace szablonem wtyczki.



