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Rozdziat 1

Wstep

1.1 Wprowadzenie

Karty inteligentne od wielu lat stanowia podstawe bezpiecznej automatycznej identyfikacji.

Ich rozmiar i ksztalt jest taki sam jak dla kart kredytowych. Za bezpieczenstwo danych

odpowiada wbudowany, programowalny procesor. Karty inteligentne sa o wiele bardziej

popularne w Europie niz w Stanach Zjednoczonych. W Europie sg one czesto uzywane

w instytucjach zdrowotnych, czy w bankach. Dla przykladu kazdy obywatel Niemiec

posiada karte inteligentna, ktora postuguje sie korzystajac z opieki zdrowotnej [1].
Najczestsze wykorzystanie kart inteligentnych:

e Systemy zabezpieczen komputerowych
e Srodek platniczy w bankowosci

e Bilety w komunikacji miejskiej

e Karty SIM w telefonii

o Karty stalego klienta i rabatowe

Moga by¢ one uzywane do kontroli dostepu do miejsc oraz sprzetu, jak réwniez do
rejestracji czasu pracy. Uslugi jakie zapewniaja karty inteligentne, to m. in. [4]:

e kontrola dostepu - zapobieganie dokonaniu nieuprawnionych operacji na zasobach
pamieciowych karty (np. odczyt, zapis) - dostep do zasobéw mozliwy jest po podaniu

numeru PIN,

e uwierzytelnianie danych (np. za pomoca podpisu cyfrowego): potwierdzenie zgod-
nosci tozsamosci zrédla danych z deklarowana, dostarczenie dowodu przez karte, ze
jest zrédlem wystanych danych.

e uwierzytelnianie stron - potwierdzenie (jednostronne lub wzajemne) tozsamosci stron
uczestniczacych w sesji komunikacyjnej - np. przy pomocy systemu kluczy (prywat-
nego i publicznego) i techniki challenge-response,

e ustuga poufnosci - zapobieganie nieuprawnionemu ujawnieniu danych uzytkownika
podczas przesylania i przechowywania danych (dane przechowywane sa w postaci
zaszyfrowanej, np. algorytmem DES),

e ushuga integralnoéci - zapobieganie nieuprawnionemu modyfikowaniu lub usunieciu
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danych uzytkownika podczas: przesylania danych - przed wystaniem danych wyzna-
czana jest warto$¢ funkeji haszujacej na tych danych, ktéra nastepnie jest szyfrowana.
Po otrzymaniu danych przez adresata nastepuje ponowne wyznaczenie wartosci funk-
¢ji haszujacej. Otrzymana wartos¢ poréwnywana jest z dostarczong przez nadawce.
Zgodnos¢ oznacza, ze dane nie zostaly zmienione podczas przesylania. przechowy-
wania.

e ustuga niezaprzeczalnodci - zapobieganie odmowie potwierdzenia udzialu w sesji ko-

munikacyjnej przez strone uczestniczaca w tej sesji.

W celu tatwego zarzadzania tymi kartami, projektowane sg systemy zarzadzania kar-
tami elektronicznymi. Jest to oprogramowanie umozliwiajace zarzadzanie kartami inteli-

gentnymi przez caly cykl ich zycia.

1.2 Opis problemu

Politechnika Poznanska uzywa osobnych systeméw do zarzadzania kartami pracowniczymi,
studenckimi, czy tez doktoranckimi. Wszystkie spelniaja podobna role, dlatego tez pojawit
sie pomyslt na stworzenie jednego, spdjnego systemu, ktéry umozliwi zarzadzanie réznymi
typami kart.

Surowa karta dostarczana przez producenta nie nadaje si¢ do bezposredniego uzytku
w roznych zastosowaniach w zyciu codziennym. W celu umozliwienia korzystanie z niej
jako karty wstepu lub ptatniczej nalezy przeprowadzi¢ proces personalizacji. Jest to szereg
czynnosci, ktéry nadaje karcie unikatowe cechy, zwane profilem karty. Profil karty to
zbior aplikacji, ktore determinujg charakter karty, jej nadruk graficzny oraz informacje
zapisywane na jej chipie lub pasku magnetycznym.

Karta elektroniczna moze zmieniaé¢ swoj stan. Blankiety, ktore sg no$nikami informacji
moga zostaé uszkodzone. Aplikacje, takie jak np. bilety komunikacji miejskiej, musza by¢
czasowo odnawiane. Czestymi przypadkami sa takze kradzieze kart lub ich zagubienie.
System zarzadzajacy takimi kartami, musi wiec posiadaé¢ obstuge wszystkich mozliwych
statuséw karty. Szereg standéw, w ktérych karta sie znajduje, badz historycznie znajdowala,
nazywamy cyklem zycia karty.

Pierwszym etapem cyklu zycia karty jest zebranie danych o jej profilu oraz przygotowa-
nie fizycznych no$nikéw. Kolejny etap to proces personalizacji. Drukarki korzystaja z wty-
czek programowych, dzigki ktorym moga pobiera¢ zlecenia personalizacji. Wyposazone sa
takze w czytniki, ktore rozpoznajg model blankietu, na ktory ma nastapi¢ nadruk i wgra-
nie danych. Dzigki zewnetrznemu programowi obstugujacemu czytniki, wiadomo w jakich
sektorach pamieci poszczegdlnych modeléw blankietéw zapisywaé dane. Po pobraniu zle-
cenia personalizacji nastepuje nadruk danych na blankiet oraz instalacja aplikacji. Tak
przygotowana karta jest spersonalizowana, czyli posiada odpowiednie indywidualne cechy
i jest gotowa do uzycia.
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Rysunek 1.1: Cykl zycia karty elektronicznej

1.3 Cel realizacji projektu

Gléwnym celem projektu bylo utatwienie zarzadzania kartami elektronicznymi w ciagu
catego okresu jej uzytkowania. Obejmowalo to stworzenie aplikacji klienckiej, jak réwniez
centralnej czesci systemu.

Smart Card Management System stworzony zostal w celu zastgpienia istniejacej aplika-
cji odpowiadajacej za zarzadzanie legitymacjami pracowniczymi, bedacej czescia systemu
Kadry 2000. Ponadto jest on rozszerzony o dodatkowe funkcjonalnosci w stosunku do
obecnie wykorzystywanego modutu oraz stanowi cze$¢ juz istniejacego systemu admini-
stracyjnego Politechniki Poznanskiej.

Zaprojektowany zostal z mysla o zarzadzaniu réznymi typami kart. Dziegki temu za
pomocg raz stworzonego oprogramowania mozliwa bedzie obstuga wielu klientéw. Po-
przez odseparowanie bazy danych, w tatwy sposéb bedzie mozna za pomocs tej samej
aplikacji, obstugiwaé zlecenia wewnetrzne Politechniki Poznanskiej, jak réwniez klientéw

zewnetrznych.

1.4 Przeglad istniejacych rozwigzan

Na rynku dostepny jest szereg gotowych rozwiazan problemu postawionego w tej pracy
inzynierskiej. Podobnym projektem jest produkt firmy OPTeam S.A. Jest to niewatpliwie
rozwigzanie konkurencyjne, ktoére stosowane jest na innych uczelniach. Umozliwia ono
przygotowanie oraz wydawanie kart/legitymacji zgodnych z rozporzadzeniami MNiSW.
System sktada sie kilku modutéw, ktére musza by¢ zainstalowane w catosci do poprawnego
dziatania systemu. Moduly te umozliwiajg nastepujace funkcje:

e wydawanie nowych/duplikatéow kart,
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e personalizacje kart,
e zarzadzanie cyklem zycia kart,

e wprowadzanie danych do kart w sposéb reczny badz za pomocag zewnetrznych sys-
temow,

e integracje z systemami dostepnymi na uczelni,

oraz wiele wiecej. Jest to system bardzo podobny do zaprojektowanego w ramach tej
pracy dyplomowej, jednak jako system zewnetrzny wymagalby zmian w dotychczasowej
infrastrukturze Dzialu Rozwoju Oprogramowania oraz ewentualne dostosowywania opro-
gramowania wymagaltyby interwencji producenta.

1.5 Zakres pracy

Celem realizacji projektu jest zaprojektowanie uniwersalnego systemu, ktéry bedzie w sta-
nie zarzadzaé kartami przez caly cykl ich zycia. Klient stawia dla produktu jako gtéwny
cel zarzadzanie elektronicznymi kartami pracownikéw. Cel pracy dyplomowej zostal ogra-
niczony do zarzadzania legitymacjami pracowniczymi Politechniki Poznanskiej. Oprogra-
mowanie ma zastapié¢ istniejace rozwiazania, upraszczajac i uogdlniajac je w taki sposob,
aby system mozna byto w tatwy sposob przystosowaé do zarzadzania innymi profilami kart
oraz rozszerzy¢ o dodatkowe moduly (np. zarzadzanie wlasna karta przez uzytkownikéw).

1.6 Zespot realizujacy projekt

Promotor:

prof. dr hab. inz. Joanna Jézefowska - Zaklad Badan Operacyjnych i Sztucznej In-
teligencji, Wydzial Informatyki, Politechnika Poznanska

Pracownicy Dzialu Rozwoju Oprogramowania Politechniki Poznanskiej:
mgr inz. Marek Gostawski - pomystodawca projektu, wsparcie merytoryczne
mgr inz. Tomasz Sawicki - wsparcie techniczne, organizacja srodowiska pracy
mgr inz. Mateusz Leszner - wsparcie merytoryczne, testowanie drukowania kart
Menadzerowie:

inz. Dawid Gierszewski - Informatyka - Technologie Wytwarzania Oprogramowania,
Wydziat Informatyki, Politechnika Poznanska

inz. Tomasz Gramza - Informatyka - Technologie Wytwarzania Oprogramowania, Wy-
dzial Informatyki, Politechnika Poznanska (kierownik projektu)

inz. Lukasz Szwajkowski - Informatyka - Technologie Wytwarzania Oprogramowa-
nia, Wydziat Informatyki, Politechnika Poznanska

Programisci:

Maciej Sobkowiak - Informatyka, Wydzial Informatyki, Politechnika Poznainska (lider
zespolu programistéw)
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Pawel Brzezinski - Informatyka, Wydzial Informatyki, Politechnika Poznanska
Kamil Czyznielewski - Informatyka, Wydzial Informatyki, Politechnika Poznanska
Dominik Minc - Informatyka, Wydzial Informatyki, Politechnika Poznanska

1.7 Podziat zadan w zespole programistéw

Wielkoé¢ i ztozonoéé projektu, wymagata podziatu czynnosci miedzy poszczegdlnych czton-
kéw zespohu. W wiekszosci przypadkéw, mogli oni tworzy¢ kolejne czeéci systemu, nieza-
leznie od siebie.

Ze wzgledu na odbyte praktyki, obejmujace 160 godzin pracy w Dziale Rozwoju Opro-
gramowania w Politechnice Poznanskiej, liderem zespotu jednogtoénie zostal wybrany Ma-
ciej Sobkowiak. W czasie praktyk mial on okazje zapoznaé sie blizej z problemem, co
ulatwilo wszystkim rozpoczecie prac. Rozktad prac nad projektem wygladal nastepujaco:

Maciej Sobkowiak - lider zespotu

e zaprojektowanie bazy danych,
e wybér aplikacji komunikacyjnej,
e konfiguracja serwera do pracy,
e tworzenie webserwisu aplikacji,
e modul bazowy SCMS oraz aplikacji klienckiej,
e modut administracyjny SCMS:
— organizacje,
— role,

— autoryzacja klientéw,
e modut zarzadzania kartami:

— modele blankietow,

— metody dywersyfikacji,
— designy,

— podglad karty,

— klucze,

e synchronizacja danych z systemu eKadry.

Pawel Brzezinski:

e modul zarzadzania kartami:

— aplikacje na karty,
— zaleznosci miedzy aplikacjami,
— operacje,

— pluginy,
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— profile kart,

— generowanie podgladu karty na podstawie przygotowanych danych,
logowanie do aplikacji klienckiej poprzez eKonto,
wtyczka zrodla danych dla miedzyuczelnianego centrum personalizacji (MCP),

konsultacje odnosnie testowania wydruku.

Kamil Czyznielewski:

tworzenie kart,

tworzenie zlecen i tak dalej ogélnie ich obstuga,

modyfikacje layoutéw,

optymalizacja akcji pobierajacych duzo danych - serwer side do tabelki,
obstuga,

pluginy przegladanie kart,

przygotowanie aplikacji pod wielojezycznosé

Dominik Minc:

implementacja mechanizmu stownikow
przygotowanie aplikacji do testoéw
operacje na kartach w aplikacji klienckiej

— zmiany statuséw kart
— usuwanie zlecen
— obstuga operacji grupowych

dokumentacja protokotu komunikacyjnego



Rozdziat 2

Modelowanie biznesowe systemu

2.1 Aktorzy

Jedynymi zdefiniowanymi aktorami w systemach sa:

e Administrator - osoba odpowiedzialna za zarzadzanie centralng aplikacja,
e Uzytkownik - osoba korzystajaca z aplikacji klienckiej,

e Operator - osoba odpowiedzialna za obstuge drukarek kart.

2.2  Obiekty

Obiekty wystepujace w projektowanym systemie sa nastepujace:

Wzér, wzér graficzny - informacja jaka zostanie naniesiona na karte w postaci wydruku
grafiki. Karta poddawana personalizacji moze by¢ czysta (biala) i wtedy koncowy
wyglad zalezy tylko od wzoru graficznego, ale moze tez by¢ dostarczona z fabrycznym
nadrukiem i konicowy wyglad bedzie ztozeniem nadruku i wzoru graficznego.

Profil karty - zbiér aplikacji, ktére beda determinowaé charakter karty. Kazda z nich
moze definiowaé zestaw potrzebnych informacji do stworzenia zlecenia personalizacji,
dane udostepniane inne aplikacjom, dane tworzace wzor graficzny oraz informacje
zapisywane na karcie (chipie, pasku magnetycznym - w zaleznosci od typu karty).

Zlecenie personalizacji - polecenie przeprowadzenia procesu personalizacji karty, ktéry
obejmuje naniesienie wzoru graficznego oraz zapis informacji na karcie (zapis danych
na chipie, na pasku magnetycznym - w zaleznosci od typu karty). Zlecenie tworzone
jest na podstawie profilu, ktéry definiuje ogélne zatozenia co do wygladu i funk-
cjonalnosci karty. Aby zlecenie byto kompletne nalezy dostarczyé¢ informacje, ktore
wypehig profil i nadadza karcie indywidualny charakter.

Karta elektroniczna, karta chipowa (ang. smart card) — uniwersalny nosnik da-
nych w postaci karty wykonanej z plastiku z umieszczonym na niej (lub wewnatrz
niej) jednym lub kilkoma ukladami scalonymi (chip), ktére pozwalaja na ochrone
procesu logowania uzytkownika, kontrole dostepu i zawartych na niej danych.
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Typ karty, typ fizyczny karty, blankiet - fizyczna niespersonalizowana karta rozu-
miana jako pusty noénik, ktéry bedzie personalizowany. Kazdy typ posiada pewne
charakterystyczne dla siebie parametry, ktore nalezy uwzgledni¢ podczas tworzenia
profilu (m.in. wybierajac kompatybilne aplikacje) oraz w procesie drukowania (m.in.
rozmiar karty).

2.3 Przypadki uzycia

Przypadki uzycia mozna znalezé w zalaczniku jakim jest Dodatek A.

2.4 Problemy i koncepcja ich rozwigzania

Po wstepnej analizie zadania mozna wywnioskowaé, iz komunikacja miedzy systemem cen-
tralnym a czescia kliencka bedzie kluczowa. Blednie zaprojektowana moze spowodowad
zagubienie zamdwien dla nowych kart, badz aktualizacji juz istniejacych. Rozwiazaniem
tego problemu jest stworzenia infrastruktury rozproszonej bazujacej na przekazywaniu ko-
munikatow miedzy systemami. Idealnym w tym rozwiazaniu okazal si¢ silnik projektu
RabbitM@Q bazujacego na otwartym protokole AMQP. Wartym podkreélenia jest fakt, iz
RabbitMQ zapewnia niezawodno$é¢ w dostarczaniu wiadomosci. RabbitMQ dziala w ar-
chitekturze klient-serwer. Czed¢ serwerowa zostala napisana w jezyku Erlang i dlatego
wymaga najnowszej wersji §rodowiska uruchomieniowego FErlang. Stworzenie aplikacji
klienckiej jest ulatwione poprzez liczne przykilady w réznych jezykach programowania.
Stwarza to mozliwo$¢ tworzenia aplikacji klienckich w réznych technologiach, nie tylko
w PHP. Waznym warunkiem poprawnego dziatania calej architektury jest odpowiednia
wersja RabbitMQ. Wymagane jest aby kazda maszyna w rozproszonym systemie posia-
dala te sama wersje RabbitMQ.

Nastepnymi problemami byly wymagania postawione przez klienta. Jednym z wy-
magan byto, aby aplikacje: SCMS oraz kliencka odpowiadaly na dzialania uzytkownika
w czasie nie dtuzszym niz 3 sekundy. Przy ogromnych ilosciach danych jakie musza zo-
sta¢ obstuzone w systemach stanowi to dos¢ powazny problem. Dobrym rozwigzaniem
okazala sie technologia AJAX'. Z tej technologii korzysta komponent, ktéry wyswietla
dane - DataTables. Po przeprowadzeniu prostej konfiguracji komponentu oraz stworzeniu
odpowiednich skryptow zostaly uzyskane wszystkie zamierzone cele. Wspomniane skrypty
wspomagajg prace komponentu, gdyz w danej chwili do komponentu nie sa przekazywane
wszystkie dane. DataTables korzysta z danych, ktore sa przygotowywane po stronie ser-
werowej i przesylane do komponentu za pomoca technologii AJAX. Dzieki tym zabiegom
czas oczekiwania zostal zniwelowany do minimalnego, ktory nie przeszkadza w uzytkowa-
niu aplikacji.

Wymagana byla réwniez integracja z zewnetrznymi systemami, jak np. eLogin, eKa-
dry. Do rozwigzania tego problemu zostaly wykorzystane ustugi internetowe, opisane
w jezyku do definiowania ustug sieciowych WSDL?, dostarczone przez DRO. Powyzsze

lang. Asynchronous JavaScript and XML - technika tworzenia aplikacji internetowych, w ktérej w spo-
s6b asynchroniczny odbywa sie interakcja uzytkownika z serwerem.
2ang. Web Services Description Language
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ustugi sieciowe korzystaja z protokotu SOAP3. Jest to protokét wywotywania zdalnego
dostepu do obiektéow, w tym przypadku obiektéw udostepniajacych dane logowania oraz
dane pracownikéw Politechniki Poznanskiej. SOAP wykorzystuje HTTPS do przenoszenia
wywotan. Wszystkie te technologie stworzyty ustugi, ktére w sposéb bezpieczny pobieraja
wymagane dane. Jednakze wielko$¢ danych, np. z eKadr jest bardzo duza, dlatego w celu
zapewnienia kroétkiego czasu odpowiedzi aplikacji, synchronizacja danych z tej ustugi jest
uruchamiana w tle.

2.5 Polityka prywatnosci w ujeciu biznesowym

Celem projektu byto réwniez zapewnienie odpowiedniego poziomu bezpieczenstwa, gdyz
system bedzie operowal na danych osobowych pracownikéw Politechniki Poznanskiej. Pod-
stawg prawng do stworzenia tego dokumentu byty:

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 1997 nr 133
poz. 883 z péZniejszymi zmianami),

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004 nr 100
poz. 1024)

Wszystkie dane znajduja si¢ w bazie danych PostgreSQL, ktéra znajduje sie w sieci
lokalnej modutu klienckiego SCMS badZ modutu SCMS. Catosé znajduje si¢ za zaporami
ogniowymi, ktéra gwarantuja brak mozliwosci dostepu do nich osobom nieupowaznionym.

Komunikacja miedzy modutami systemu odbywa sie za pomoca aplikacji komunikacyj-
nej, ktéra gwarantuje niezawodnos¢ dostarczania wiadomoéci. Wszystkie wiadomosci wy-
mieniane miedzy systemami sg szyfrowane symetrycznym szyfrem blokowym AES?*, ktéry
wymaga znajomosci odpowiedniego klucza do szyfracji i deszyfracji wiadomosci. Klucz
ten jest przechowywany w bazie danych w sposéb niejawny (jest zaszyfrowany funkcja
haszujaca). Klucze sa prywatne i znane tylko i wylacznie upowaznionym osobom.

Komunikacja miedzy aplikacjami internetowymi a przegladarks uzytkownika odbywa
si¢ za pomoca szyfrowanej wersji protokotu HT'TP - HT'TPS, co gwarantuje bezpieczenstwo
w przekazywaniu kluczowych danych, wprowadzanych przez uzytkownika.

3ang. Simple Object Access Protocol
4ang. Advanced Encryption Standard






Rozdziat 3

Specyfikacja wymagan

3.1 Specyfikacja wymagan funkcjonalnych

Przed rozpoczeciem pracy nad projektem przeprowadzona zostala analiza wymagan funk-
cjonalnych. Na jej podstawie mozliwe bylo opisanie pozadanego zachowania systemu,
stanowigcego klucz do dalszej pracy. Wymagania funkcjonalne okreslaja jakie ustugi ma
oferowaé tworzony system, jak ma reagowaé na okreslone dane wejsciowe, czy tez jak ma
zachowywa¢ sie w okre$lonych sytuacjach. Dodatkowo wsréd tych wymagan moga znalezé
si¢ informacje na temat tego, czego system nie powinien robi¢. Wymagania funkcjonalne
zostaly przygotowane w postaci tzw. Opowiesci Uzytkownika (ang. User Stories) jak row-
niez w postaci przypadkéw uzycia, gdzie zostaly pogrupowane ze wzgledu na moduty,
ktérych dotycza.

3.1.1 Specyfikacja dotyczaca SCMS

Centralna czesé systemu SCMS ma za zadanie utatwi¢ administrowanie calym systemem.
Dostep do niej uzyskuje jedynie administrator z miejsca pracy, czyli sieci lokalnej, co
zwigksza poziom bezpieczenistwa. Administrator po pomyslnym uwierzytelnieniu nazwa
uzytkownika i hastem, otrzymuje dostep do aplikacji, ktora ze wzgledu na duzg zlozonosé
mozna podzieli¢ na moduty.

Jedna z czeSci SCMS jest tzw. modul administracyjny. Odpowiada on za zarza-
dzanie organizacjami, ich rolami w systemie jak réwniez autoryzacja aplikacji klienckich.
Gléwnym celem tego modulu jest mozliwos¢ dodawania w tatwy sposéb kolejnych klientéw
do systemu. Administrator moze okresli¢ nazwe klienta i nadaé¢ odpowiednie uprawnienia.

Druga cze$¢ SCMS — modul zarzadzania kartami — umozliwia administratorowi
w tatwy sposéb sprawowaé kontrole nad dostepnymi w systemie kartami.
Administrator ma mozliwos¢:

e tworzenia nowych profili kart dla klienta. Profil to rodzaj karty elektronicznej, ro-
zumiany jako np. legitymacja studencka, czy tez legitymacja pracownicza. Podczas
definiowania nowego profilu Administrator ma mozliwo$¢ powiazania go z organi-
zacjami, ktére beda mogly z niego korzystaé, jak réwniez z modelami blankietéw,
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z ktérymi profil bedzie kompatybilny,

e dodawania do systemu nowych aplikacji na karty. Aplikacja to oprogramowanie de-
finiujace funkcjonalno$é danej karty np. aplikacja umozliwiajaca dostep do parkingu
przy uczelni,

e wyszukiwania sposréd dostepnych aplikacji oraz dodawania ich do profilu za pomoca
pojedynczego klikniecia,

e wyswietlania aktualnie znajdujacych sie w profilu aplikacje na karty oraz zalezno$ci
pomiedzy nimi,

e modyfikowania zaleznosci miedzy aplikacjami dla danego profilu,

e dodawania nowego wygladu karty, ktéry zostal dostarczony przez klienta w postaci
obrazu. Obraz ten moze zosta¢ dodany do profilu karty klienta,

e edytowania wygladu karty, oraz generowac jej podglad przed wydrukiem.

Istotng czescig systemu SCMS jest Aplikacja do drukowania kart. Dane niezbedne
do wydrukowania karty pobierane sa z bazy danych systemu SCMS. Dzieki specjalnie za-
projektowanej wtyczce programowej drukarka otrzymuje dane jakie ma nanie$é¢ na blan-
kiety.

3.1.2 Specyfikacja dotyczaca aplikacji klienckiej

Drugim elementem systemu jest aplikacja kliencka. Dostep do niej uzyskuje operator
zaréwno przez istniejace konto eLogin, jak rowniez poprzez logowanie z wykorzystaniem
odrebnego konta, dedykowanego dla tej aplikacji klienckiej

Jedna z czeéci Aplikacji klienckiej jest tzw. modul zlecen.

Operator aplikacji klienckiej wystawia nowe karty (dla pracownikéw przyjetych od no-
wego roku akademickiego). Operator aplikacji klienckiej moze w prosty sposob zlecié
wystawienie kart pracowniczych wszystkim pracownikom, ktérzy nie maja jeszcze karty
(np. zostali dopiero przyjeci). Ma on dostep do bazy pracownikéw, ktéra synchronizuje sie
z zewnetrznym system. Operator ma mozliwo$é dodawania zdjeé¢ pracownikow, wybrania
profilu karty dla nich oraz podawania innych potrzebnych danych do wyslania zlecenia
personalizacji. Kluczowe w tym wypadku jest pokazanie pracownikéw, ktérzy nie maja
jeszcze karty.

Operator aplikacji klienckiej moze sprawdzi¢, kiedy dostanie zlecone karty. Weryfikuje
to na podstawie statusu zaméwionych kart. Informacje te sa niezbedne do sprawnego
zarzadzania kartami i dostarczenia ich do uzytkownikéw koncowych w okreslonym czasie.

Operator aplikacji klienckiej, ma mozliwos¢ blokowania karty klienta w przypadku jej
zagubienia przez wlasciciela.

Operator moze, w razie potrzeby, obejrze¢ historie kart pracownika. Od kiedy do kiedy
byly wazne dane karty, jakie byly ich numery, wyglady i profile. W razie potrzeby moze
réwniez wydac¢ duplikat danej karty oraz ja uniewaznic.

Inna czescia Aplikacji klienckiej jest tzw. modul self-service.
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Uzytkownik moze szybko uzyskaé¢ dostep do systemu zarzadzajacego swoja karta. Sys-
tem do zarzadzania karta jest polaczony z istniejacym obecnie systemem w firmie/uczelni
uzytkownika, tak aby uzytkownik nie musial pamietaé¢ kolejnego adresu oraz danych do
logowania.

3.1.3 Specyfikacja dotyczaca wtyczki do drukowania

Nastepnym elementem pracy dyplomowej bylo stworzenie wtyczki pobierajacej dane z bazy
danych SCMS w celu przestania ich do modutu drukujacego. Wtyczka ta zostala napisana
w jezyku C#.

3.2 Specyfikacja wymagan pozafunkcjonalnych

Poza analizg wymagan funkcjonalnych na rozwigzanie wpltywaja réwniez wymagania poza-
funkcjonalne, nie zwigzane bezposrednio z funkcjami aplikacji. Opisuja one przede wszyst-
kim wtasnosci produktu dotyczace interfejsu uzytkownika, jego cechy i charakterystyki.
Precyzuja jakie interfejsy sprzetowe i programowe beda uzyte do tworzenia systemu. Re-
guluja réwniez kwestie wydajnosci (czas odpowiedzi systemu), czy tez niezawodnosci (czas
bezawaryjnej pracy), jak rowniez bezpieczenstwa tworzonego systemu oraz poufnoéci prze-
twarzanych danych. Opracowanie wymagania pozafunkcjonalne stanowia swego rodzaju
liste zasad, od ktorych nie mozna odbiegaé¢ podczas realizowania projektu.

3.2.1 Kryteria i standardy jakos$ci

Interfejsy uzytkownika

Wymagane jest, aby zaréwno SCMS jak i aplikacja kliencka posiadaty interfejs webowy
(cienki klient) - w formie stron www. Graficzny interefejs uzytkownika musi by¢ spéjny
z dotychczasowymi rozwigzaniami oprogramowania Politechniki Poznanskiej (np. eLogin,
eStudent 2.0). Szczegdlowe wytyczne opisuje standard: SIW/CI PP. Strony www beda
przygotowane w sposob wspierajacy wielojezycznosé. Przygotowane bedg tresci w jezyku
polskim. Ponadto przygotowana zostanie aplikacja drukowania w postaci aplikacji lokal-
nej (gruby klient). Dla formularzy w ktérych pojawia sie lista elementéw, na ktérych
wykonywane sg operacje, ktére moga by¢ wykonywane grupowo - powinna istnie¢ moz-
liwoéé grupowego wykonania tych operacji. Nawet jezeli dopuszczono odstepstwo w tym
zakresie to sposéb wywolania funkcji wykonujacej dana operacje powinien umozliwiaé jej
wywolanie dla wielu wierszy listy. Dla widoku list powinna istnie¢ wprost mozliwos¢ sorto-
wania list po kolumnach wyswietlanych na licie. Dla widoku list powinna byc mozliwosé
wyszukiwania po zaawansowanych kryteriach - kryteria powiiny by¢ mozliwe do ustalenia
przez administratora systemu lub uzytkownika. Dla widoku list powinna istnie¢ mozliwos¢
eksportu zawartosci do plikéw edytowalnych (np. xls, csv)

Interfejsy sprzetowe

Wymagane jest, aby modul drukowania wspélpracowal z urzadzeniami specjalistycznymi
do obstugi kart. Podczas wykonywania personalizacji karty wykonywany bedzie na karcie
nadruk graficzny oraz nastapi wprowadzenie danych do pamieci uktadu elektronicznego.
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Wszystkie niezbedne dane beda przekazywane z modutu drukowania do drukarki poprzez
odpowiednig wtyczke programu. Wtyczka ta bedzie wykorzystywaé sterownik dostepnej
drukarki.

Interfejsy programowe

Aplikacja kliencka odpowiada m.in. za pozyskanie danych z zewnetrznego systemu eKadry.
[9]. Dane pobrane z zewnetrznego systemu beda przeniesione do bazy danych polaczonej
z modulem personalizacji. W celu uwierzytelnienia uzytkownika wykorzystanie zostany
zewnetrzny system eKonto [10].

Wydajnosé

Nalezy zapewni¢ odpowiedni poziom szybkosci dziatania aplikacji. Przy zatozeniu 30 réw-
noczesnie aktywnych uzytkownikéw na standardowej maszynie serwerowej (Xeon E3500,
8GB RAM, Linux, dwa lacza 100Mbps), czas odpowiedzi powinien wynie$¢ maksymalnie
10 sekund w 90% przypadkéw. Jezeli czas odpowiedzi musi zostaé przekroczony, nalezy
powiadomi¢ uzytkownika o spodziewanym wydluzonym czasie obstugi zadania. Nie jest
dopuszczalna realizacja zadania w ramach sesji http w czasie dluzszym niz 1 minuta.

Bezpieczenstwo

Wymagane jest, aby system spelnial wymagania ustawy o ochronie danych osobowych.
Krytyczne operacje powinny by¢ dodatkowo potwierdzane przez uzytkownika. Wymagane
jest, aby oprocz normalnego trybu pracy systemu, istniala mozliwos¢ dziatania systemu
w nastepujacych trybach.

e Tryb testowy, w ktérym dzialania w systemie nie powoduja oddzialywania na oto-
czenie systemu (system operuje na testowych danych).

e Tryb maintenance, w ktérym nastepuje blokada dostepu dla uzytkownikéw oraz
wysSwietlana jest informacja, ze w systemie trwaja prace konserwacyjne.

Nie jest wymagane, by system byl odporny na awarie. System musi natomiast w przy-
padku wystapienia awarii poinformowaé o niej uzytkownika w sposéb kontrolowany. Sys-
tem musi zapewni¢ odpowiedni poziom tolerancji uszkodzen i odtwarzalnosci zbioru da-
nych aplikacji. Nalezy zapewnié trwato$¢ danych w przypadku awarii taczy z doktadnoécia
do transakcji, a w przypadku awarii serwerowych nosnikéw danych - z dokladnoscia do
godziny (zmiany wprowadzone wcze$niej niz godzine przed momentem wystapienia awarii
nie mogy zostaé utracone). Zadna awaria nie moze tez powodowaé naruszenia wymagan
bezpieczenstwa i poufnodci.

Poufnosé

Komunikacja z systemem bedzie realizowana za pomocs szyfrowanej wersji protokotu

HTTP - HTTPS.

Jakosé

Wymagana jest kompatybilnos¢ z nastepujacymi przegladarkami internetowymi: Google
Chrome, Firefox, Internet Explorer, Opera.

W odniesieniu do jakosci dokumentacji projektu, wymagane jest stosowanie si¢ do okreslo-
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nych szablonéw dokumentéw. W odniesieniu do jakoéci kodu zZrédlowego, wymagane jest
stosowanie sie do okreélonych standardéw kodowania i nazewnictwa obiektéw bazy danych.

Inne wymagania

Przeno$nosé / tatwosé instalacji — W celu zapewnienia przenos$nosci aplikacji, dopusz-
czalne jest zastosowanie jedynie komponentéw z otwartym kodem zrédlowym, ktérych
licencja nie przewiduje odplatnosci przy jakichkolwiek zastosowaniach, w tym takze ko-
mercyjnych.

Nalezy dostarczy¢ dokument instalacji systemu, ktory pozwoli osobie nie zaangazowanej
w projekt, dysponujacej juz skonfigurowanym srodowiskiem (zainstalowane odpowiednie
oprogramowanie i skonfigurowany system operacyjny) wdrozenie projektu w przeciagu
3 dni.

3.2.2 Standardy kodowania

Standard kodowania moze obejmowaé¢ wiele aspektow kodu programu: Standardy kodo-

wania to zasady wprowadzane w celu ujednolicenia wygladu i dzialania tworzonego kodu.
Dotycza one wielu aspektéw takich jak np.:

Formatowanie kodu

e szeroko$¢ wciecia,
e maksymalna dtugo$¢ wiersza,

e liczba pustych wierszy miedzy kolejnymi definicjami i deklaracjami funkcji, klas.

Konwencje nazewnicze

e schemat nazywania funkcji, klas, zmiennych, moduléw, przestrzeni nazw, plikow itp.

Komentowanie kodu

spos6b komentowania kodu - rodzaj komentarzy,

ilo§¢ komentarzy oraz ich ztozonos¢,

e koniecznos$¢ udokumentowania uzytych algorytméw,

styl komentowania - np. zgodny z narzedziem automatycznie generujacym doku-
mentacje.

Konstrukcje programistyczne

e zabraniane polecane i konstrukcje,

e zalecane konstrukcje dla konkretnych problemoéw.

Podobnie jak zachowanie aplikacji, cze$¢ logiczna takze powinna si¢ stosowaé do okreslo-
nych zasad. Klasy, funkcje i zmienne powinny by¢ nazwane w logiczny sposéb tak, aby ich
nazwy dobrze oddawaly intencje programistoéw. Tworzony kod powinien nie tylko zapew-
nia¢ odpowiednie dzialanie systemu, lecz réwniez sam siebie opisywaé. Oto zestawienie
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zyskow i strat wynikajacych ze stosowania sie przez programistéw do standardéw kodo-

wania:

Zalety:

o latwosé zlokalizowania odpowiedniego miejsca w kodzie w przypadku awarii,
e latwosd¢ zrozumienia kawaltku kodu wyjetego z kontekstu,
e latwo$é wdrozenia nowych programistéw do pracy przy projekcie,

e o0soby uczace sie dopiero danego jezyka programowania, nabieraja dobrych praktyk

podczas pracy z kodem,
e mniejsza ilo$¢ bltedéw w kodzie,

e przejrzysty kod.

Wady:
e redukuja kreatywnosé,
e wydluzenie czasu pracy,
e s3 zbedne tak dlugo jak programisci tworza kod w skupieniu, z dobrym przemysle-
niem,
e czesto wymagaja wiele dodatkowych struktur w kodzie,

e niektérzy programisci ignoruja standardy, co wprowadza rozbieznosci.

Standardy kodowania sa wazne w kazdym projekcie programistycznym, a juz szczegdlnie,
gdy przy tym samym projekcie pracuje wigksza liczba programistéw. Standardy kodowania
pomagaja zapewni¢ wysoka jakos¢ kodu, mniejsza liczbe bledéw i tatwe zarzadzanie.

Przed przystapieniem do tworzenia aplikacji, kazdy programista z reguly planuje sto-
sowaé¢ pewne reguty dotyczace tworzonego kodu. Jednak kiedy projekt sie rozpoczyna,
najczesciej dobre zalozenia zostaja porzucane jedno po drugim. Po zakonczonych pra-
cach, bardzo czesto okazuje sig, ze kod jest mato zrozumialy nawet dla jego twércow.

Ze wzgledu na fakt, iz tworzone programowanie bedzie dalej rozwijane postawiono
programistom wymoég zaakceptowania i stosowania sie do ponizszej specyfikacji [7].

Weciecia

1. Wciecia wykonane za pomoca tabulatora.

2. Tabulacje prezentowane w postaci 4 spacji.

Bloki

1. Nawias otwierajacy umieszczamy w tej samej linii co poczatek bloku.

2. Nawias zamykajacy umieszczamy jako jedyny znak w linii na tej samej wysokosci co
poczatek bloku.
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Spacje
1. Jedna spacja po instrukcji kontrolnej (if, for, foreach, while, itd.)

2. Bez spacji po nawiasie otwierajacym i przed nawiasem zamykajacym (dotyczy na-
wiaséw () i []). poczatek bloku (z kilkoma wyjatkami).

3. Jedna spacja przed i po operatorze (|| . ==, +, -, itd.)

4. Jedna spacja po przecinku.

Struktury kontrolne

if
($var == 2)
print '2’;
($var == 2) {
print '2’;
}
($var == 2) {
print '2’;
}
{
print ’rolLZne od 2’;
}
($var == 2) {
print '2’;
}
($var == 3) {
print '3’;
}
{
print ’'ani 2, ani 3’;
}

Dopuszczalne jest tez doklejanie else do nawiasu zamykajacego:

($var ==1) {
print '1’;

} ($var == 2) {
print '2’;

b {

print ’'ani 1, ani 2';

while ,do
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while (true) {
trigger();

do {
trigger();
} while (true);

switch

switch ($var) {

case 1:
print '1’;
break;

case 2:
print '2’;
break;

default:
print ’'ani 1, ani 2';
break;

for

for ($j =1; $j <5; $j++) {
print $j;

foreach

foreach ($array as $key => $value) {
print $value;

try..catch
{

(Exception $e) {

}

Zmienne

1. Stowa oddzielone znakiem podkreslenia.

2. Mate litery.

$my_favourite_variable = 1;




3.2 Specyfikacja wymagan pozafunkcjonalnych 21

Procedury

1. Nazwa w formacie slowoSlowoSlowo.

myFunction($paraml, $param2) {
print $paraml . $param2;

Klasy

1. Nazwa w formacie SlowoSlowoSlowo.

MyClass {
$my_priv;

$my_pub;

__construct() {

}
myMethod ($paraml, $param2) {
print $paraml . $param2;
}
}
Tablice

1. Wieksze tablice mozna rozbija¢ w celu wiekszej czytelnosci.

$my_array = array (

"foo’ => 'bar’,
"spam’ => array (
"one’ => 1,
"two’ => 2

1. Nie jest wymagane stosowanie zawijania wierszy. Jednak w przypadku jego stoso-
wania nalezy zawija¢ po 160tym znaku.

2. Nazwy zmiennych, klas, metod, funkcji, stalych itd. powinny byé¢ w jezyku angiel-
skim.

3. Preferowanie uzycia apostrofu zamiast cudzystowiu do konstrukcji ciagéow teksto-
wych.

4. Preferowanie uzycia sprintf zamiast konkatenacji kropka przy ztozonych polacze-
niach ciagdéw tekstowych.

5. Zalecenie uzywania tagu <7 zamiast <?php
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6. Nie umieszczanie zamykajacego tagu 7> na koncu pliku PHP. Koniec pliku to dla
PHP to samo co koniec skryptu, a nie ma probleméw z wiszagcymi znakami po
zamykajacym tagu.

7. Przy mieszaniu skryptu z HTML ograniczy¢ uzywanie instrukcji print/echo.

<?
($value == 1) {
7>
<a href="#">1</a>
<?
} {
7>
<a href="#">2</a>
<?
}
7>
lub
<? ($value == 1) { 7>
<a href="#">1</a>
<? } { 7>
<a href="#">2</a>
<} 7>
zamiast
<?

($value == 1) {
print '<a href="#">l</a>"';
print '<a href="#">2</a>"';

7>

8. Do wypisywania pojedynczych wartosci w srodku kodu HTML uzywaé konstrukeji

<?=%$value?>

zamiast

<? echo $value; 7>

9. Nie ba¢ sie¢ wyrazenia

<?=warunek ? ’tekstl’ : 'tekst2’'?>

2.3 Wymagania dotyczace dokumentacji

Istotna cze$¢ dokumentacji beda stanowié¢ komentarze do kodu tworzace na biezaco w trak-

cie pracy nad aplikacja. Komentarze kodu powinny by¢ formatowane zgodnie z phpDocu-

mentor [1]. Zalecane jest stosowanie wszystkich tagéw zgodnie ze specyfikacja i uznaniem

programisty. Niemniej jednak wymagane sa:
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e dla klasy:
— krotki opis,
— @author - autor (autorzy).
e dla atrybutu klasy:
— krétki opis,
— @var.
e dla metody klasy:
— krétki opis,
— @param dla kazdego parametru,

— Qreturn,

— @throws.a

Zalecane jest stosowanie (zdroworozsadkowe) tagu @see [2], aby ulatwi¢ poruszanie sie

po dokumentacji.






Rozdziat 4

Architektura systemu

Zasadniczo budowa minimalnego wariantu systemu jest prosta architektura rozproszong.
System sktada si¢ z trzech podstawowych komponentéw:

e Centralnej aplikacji SCMS, zawierajacej informacje oraz dodatkowe oprogramowa-
nie niezbedne do przetworzenia zamdwienia i stworzenia fizycznej karty, wraz ze

stanowiskami drukujacymi.

e Aplikacji klienckiej, pozwalajacej na wysylanie zaméwien do aplikacji centralnej,
$ledzenie statuséw poszczegdlnych kart oraz dokonywania na niej zmian

e Aplikacji komunikacyjnej, ktora posredniczy w wymianie komunikatéw miedzy ele-
mentami architektury (SCMS i aplikacja kliencka posiadaja wtasne moduly komu-
nikacyjne).

Na potrzeby realizacji kart elektronicznych spersonalizowanych w Politechnice Poznan-
skiej w powyzszej architekturze nalezato dodatkowo uwzgledni¢ zewnetrzne zrédta danych,
ktére pobierane beda poprzez aplikacje klienckie, co pozwoli na ich dalsze przetwarzanie
przez system. Zrédlami danych w obecnym etapie prac s

e System elogin - logowanie pracownikéw i studentéw do aplikacji klienckiej za po-
mocy zintegrowanego systemu uwierzytelniania stosowanego na uczelni. Znajda tam
oni informacje dotyczace ich kart oraz dostepne operacje w ramach modutu self-
service

e System eKadry — synchronizacja danych pracownikéw do aplikacji klienckiej. Dane
te pozwalaja na dokonywanie zlecen personalizacji (tworzenie lub duplikat) kart.

Uzupelnieniem architektury sa zapory ogniowe, ograniczajace dostep do systemu tylko
z zaufanych podsieci oraz blokujace przed znanymi typami atakéw na serwery sieciowe.

Catosé architektury prezentuje Rysunek 1.:

Obecna konstrukcja systemu dopuszcza dodawanie dodatkowych Zrodet danych, kto-
rych wiadomosci zgodne sa z architektura SOAP (ustuga sieciowa implementowana przez
wiele jezykéw programowania) oraz protokolem AMQP (zgodnos$é z aplikacja komunika-
cyjna, dostepne klienty w wielu jezykach). Nalezy jednak zaimplementowaé obstuge tych
dodatkowych zrédet danych.
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4.1 SCMS

W ramach systemu SCMS zaimplementowane zostaly nastepujace moduty:

e modul bazowy — obstuga logiki bazy danych, mozliwos¢ logowania,

e modul administracyjny (Interfejs webowy) — mozliwo$¢ definiowania profili kart,
modeli blankietéw, designéw oraz autoryzacji aplikacji klienckich,

e modut komunikacji — odbieranie komunikatéw adresowanych do SCMS wysylanych
przez aplikacje klienckie z aplikacji komunikacyjnej jak i réwniez wysylanie komu-
nikatéw (mozliwos$¢ transmisji broadcastowej, multicastowej oraz unicastowej),

o ustugi sieciowe — udostepnianie metod poprzez SOAP dla aplikacji klienckich. Stuzy
do operacji wymagajacych mniejszej ilosci danych (umozliwia sprawdzenie autory-
zacji danej aplikacji klienckiej, pobranie listy profili oraz jego instalacje na aplikacji
klienckiej). Metody obstugiwane przez ustugi sieciowe mozna takze zaimplemento-
waé w module komunikacyjnym rozszerzajac go o nowe typy komunikatéw,

System SCMS posiada swoja baze danych, ktéra wspdldzieli ze stanowiskami drukujacymi.
Pozwala to na pobranie informacji o karcie lub zamoéwieniu bezposrednio z bazy danych
do stacji drukujacej oraz zmiane statuséw karty w czasie rzeczywistym.

4.2 Aplikacja kliencka

Aplikacja kliencka, podobnie jak SCMS, zostala podzielona na moduty:

e modul bazowy — logowanie oraz logika bazy danych,

e modul administracyjny (interfejs webowy) — synchronizacja danych oraz dokonywa-
nie zlecen personalizacji przez administratora aplikacji klienckiej,

e modutl profilu — zawiera implementacje akcji charakterystyczne dla danego profilu
karty. Aplikacja kliencka moze posiadaé¢ wiecej niz jeden modul profilu, jednak na-
lezy go zaimplementowa¢. W chwili obecnej dostepna jest wiekszoéé¢ funkeji modutu
profilu karty pracownika PP,

e modul komunikacji — odbieranie oraz wysylanie komunikatéw do centralnego sys-
temu SCMS przez aplikacje komunikacyjna,

e modut self-service — umozliwia studentowi lub pracownikowi dokonywanie zmian na
juz istniejacej karcie oraz przegladanie kart. Modul ten zostal zaimplementowany
tylko w niewielkiej czesci, gdyz pelna funkcjonalnosé wykraczata poza zakres pracy
inzynierskiej.

Aplikacja kliencka rowniez posiada wlasng baze danych, ktorej nie wspétdzieli z innymi
systemami.
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4.3 Komunikacja pomiedzy SCMS a aplikacja
kliencka

Komunikacja miedzy elementami architektury odbywa si¢ na dwa sposoby:

e Poprzez aplikacje komunikacyjng RabbitMQ — wykorzystywana do przesylania zle-
cen i odbioru statuséw kart. Moduly komunikacyjne elementéw architektury (na
chwile obecna posiadaja je SCMS oraz aplikacja kliencka) wysylaja komunikaty wraz
z informacjami uwzgledniajacymi odbiorce (lub odbiorcéw) komunikatu. Wiadomo-
Sci przesylane sa zgodnie ze specyfikacja protokotu AMQP (wykorzystana biblioteka
php-amqplib [5]), ktére nastepnie wedruja do aplikacji komunikacyjnej. Aplikacja
ta przekierowuje komunikat do odpowiedniej kolejki, ktora obstuguje modut komu-
nikacyjny odbiorcy wiadomosci. Odbiér wiadomosci nastepuje z porzadkiem FIFO
[6]. Komunikaty wysylane ta droga nie zostana zagubione nawet w przypadku awarii
aplikacji komunikacyjnej (mechanizm odtwarzania stanu [6]) i maja gwarancje do-
starczenia (mechanizm acknowledge [6]). Aplikacja komunikacyjna obstuguje réw-
niez mechanizm transakcji (operacje begin transaction, commit oraz rollback [6]),
ktore nie sg obecnie wykorzystywane w transmisji danych.

e Komunikacja poprzez ushuge sieciowa SOAP — wykorzystywana przez aplikacje kliencka
do synchronizacji profili kart i testu autoryzacji klienta (ustuga wlasna, udostepnia-
nia przez SCMS) oraz synchronizacji danych z systeméw zewnetrznych i logowania
przez eKonto (biblioteki klienckie udostepnione przez DRO). Kanal ten nie gwa-
rantuje niezawodnosci komunikacji. Zostal jednak zaimplementowany ze wzgledu
na implementacje Zrodel danych w Politechnice Poznanskiej w standardzie SOAP
(eKadry oraz eLogin).

4.4 Schemat bazy danych

Schematy bazy danych dla SCMS i aplikacji klienckiej byty poczatkowo wspdlne dla obu
aplikacji (schemat ten powstal podczas odbywania praktyk w DRO). Obejmowaly one
tylko podstawowe ich zastosowania. W trakcie implementowania funkcjonalnodci w se-
mestrze inzynierskim w obu schematach pojawialy sie nowe tabele, charakterystyczne dla
kazdej z czedci systemu.

Baza danych uwzglednia szczegdlny nacisk na modutowosé profili - system musi ob-
stugiwaé praktycznie dowolny typ karty elektronicznej. Aby bylo to mozliwe, nalezato
zdefiniowaé ponad 40 tabel zawierajacych dane oraz wiele polaczen miedzy nimi, wszel-
kiego rodzaju (1 do 1, 1 don, m do n). Schemat ten bazowany byl na wstepnym schemacie
bazy danych do projektu karty PEKA, ktéry zostal udostepniony przez DRO [8].

Schemat bazy danych zostal zalaczony w postaci plikéw dostepnych na ptycie CD.



Rozdziat 5

Opis implementacji

5.1 Narzedzia

Uzyto systemu zarzadzania projektami Redmine potaczonego z systemem kontroli wersji
Subversion 1.6.17. Baze danych zaprojektowano za pomocg EMS SQL Manager for Post-
greSQL. Dalsze prace nad baza danych wykonywane byly poprzez aplikacje phpPgAdmin
5.0.4. Podczas programowania korzystano z nastepujacych srodowisk programistycznych:
Eclipse, Notepad++ oraz Netbeans. Testy funkcjonalne stworzono poprzez framework
Selenium i srodowisko Eclipse.

5.2 Technologia

Webowa cze$¢ aplikacji zostata zaimplementowana w jezyku PHP 5.4 w oparciu o frame-
work PHPLiteMVC. Serwer korzysta z wydajnego interpretera nginx wraz z wbudowanym
silnikiem proxy i modulem https. Systemem zarzadzania baza danych jest PostgreSQL
wspierany przez framework. Po stronie uzytkownika, dzialanie aplikacji wspomaga bi-
blioteka jQuery 1.9 Czeé¢ lokalna stworzona zostata w jezyku C# oraz frameworku .NET
w wersji 4.0. Modut komunikacyjny korzysta z oprogramowania RabbitMQ zgodnego ze
standardem protokotu AMQP.

5.3 Harmonogram projektu
Kamienn milowy I - Autoryzacja i srodowisko testowe: 02.11.2012
Kamien milowy II - Zarzadzenie zleceniami: 30.11.2012

Kamien milowy III - Drukowanie: 16.12.2012
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5.4 Realizacja zadan

Praca nad systemem rozpoczeta sie od spotkan pod kierownictwem mgr inz. Marka Go-
stawskiego - kierownika Dzialtu Rozwoju Oprogramowania oraz prof. dr hab. inz. Joanny
Jézefowskiej z zespolami menadzeréw i programistéw. Spotkania mialy na celu okreslenie
funkcjonalnoéci aplikacji, ogélnego sposobu ich implementacji oraz rozwigzania najbardziej
znaczacych probleméw.

Ze strony programistow, realizacje poszczegdlnych zadan poprzedzono zapoznaniem sie
z frameworkiem PHPLiteMVC oraz powiazanymi z nim technologiami. Zesp6t menadze-
row odpowiedzialny byl za przygotowanie user stories, przypadkow uzycia oraz przydzial
zadan do poszczegélnych kamieni milowych. Zarzadzanie projektem wspomagane byto
poprzez srodowisko Redmine potaczone z systemem kontroli wersji SVN, co znacznie uta-
twilo komunikacje miedzy zespotem projektowym oraz zabezpieczylo przed niechcianymi
zmianami w kodzie.

Realizacje zadan usprawnialty cotygodniowe spotkania zespotu projektowego, na kto-
rych omawiano postepy w pracy, napotkane problemy oraz przyszte zadania. Programisci
dodatkowo organizowali wlasne spotkania, na ktérych omawiali trudnosci implementa-
cyjne danych zagadnien oraz dokonywali podziatu prac.

5.5 Podsumowanie realizacji

Implementacja aplikacji rozpoczeta sie w pazdzierniku 2012 roku i trwala niecalte cztery
miesiace. Pierwszy kamien milowy zostat w pelni zrealizowany na czas, w drugim doszto
do niewielkiego opéznienia. Najwiecej ponadplanowego czasu poswiecono na trzeci ka-
mien milowy, w ktérym znajdowaly sie stosunkowo trudne zagadnienia do realizacji, oraz
w ktorym pojawity sie zadania poczatkowo nieuwzglednione.

Ostatecznie wszystkie zagadnienia zostaly w pelni zrealizowane a system zostal prze-
kazany do uzytku i dalszego rozwoju Dzialowi Rozwoju Oprogramowania Politechniki
Poznanskiej.

5.6 Dokumentacja

Dokument przekazania systemu informatycznego do eksploatacji

Zawiera przeznaczenie i krétki opis systemu z uwzglednieniem jego krytycznosci. W do-
kumencie opisana zostala perspektywa logiczna modutéw, wykorzystana technologia oraz
minimalne wymagania sprzetowe.
Instrukcja zarzadzania systemem informatycznym

Zawiera opis metod i procedur wymaganych przez ustawe dotyczaca przetwarzania
danych osobowych.
Polityka bezpieczenstwa

Zawiera krétki opis systemu, powigzanych z nim struktur fizycznych oraz zawartosé
poszczegblnych pol w bazie danych, ktére zwigzane sg z przechowywaniem danych osobo-
wych. Dokument wymagany przez ustawe o ochronie danych osobowych.
Dokumentacja protokolu komunikacyjnego
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Opis zasady dziatania protokotu komunikacyjnego oraz struktury i typow komunika-
tow.
Instrukcja obstugi RabbitMQ dla administratora

Instrukcja dotyczaca instalacji i konfiguracji aplikacji komunikacyjnej oraz metody
wykorzystania jej w jezyku PHP.
Dokumentacja ustugi sieciowej

Opis struktury ustugi sieciowej systemu SCMS. Zawiera metody uwierzytelniajace sys-
temy klienckie oraz pozwalajace pobrac¢ profile kart z systemu centralnego.
Schemat bazy danych SCMS

Schemat relacji pomiedzy poszczegdlnymi tabelami oraz zawartych w nich pol.
Schemat bazy danych aplikacji klienckiej

Schemat relacji pomiedzy poszczegdlnymi tabelami oraz zawartych w nich pol.

Dokumenty znajduja sie na ptycie CD dotaczonej do pracy dyplomowej.






Rozdziat 6

Testy

Testowanie jest bardzo istotnym elementem procesu wytwarzania oprogramowania, po-
maga zapewni¢ odpowiednig jakos¢ koncowego produktu. Testowanie aplikacji opiera sie
przede wszystkim na testach jednostkowych, badajacych prawidlowe dzialanie poszcze-
gblnych fragmentéw kodu oraz funkcjonalnych, sprawdzajacych poprawno$é¢ kluczowych
elementéw programu. Ponadto w aplikacjach webowych istotnym elementem jest respon-
sywnos¢ systemu oraz niskie zuzycie zasobow pamieciowych, z tego wzgledu przeprowadza
sie testy wydajnosciowe.

Oprécz testowania, przez programistow wykonywane sg wzajemne inspekcje, ktére poma-
gaja sprawdzi¢ poprawnos¢ fragmentow kodu i przyspieszaja rozwigzanie trudnych pro-
blemoéw.

W webowych aplikacjach bazodanowych wskazane jest réwniez, aby testy dokonujace
zmian w bazie danych, uruchamiane byly na specjalnie przygotowanej do tego instancji.

6.1 Testy jednostkowe

Testy jednostkowe sa pierwszymi testami jakie wykonuje sie podczas wytwarzania opro-
gramowania. Weryfikuja one poprawnosé¢ pojedynczych elementéw (jednostek) programu,
poprzez poréwnywanie oczekiwanych wartosci (efektéw dzialania) z faktycznym wynikiem.

W trakcie implementacji aplikacji, zrezygnowano z przeprowadzenia powyzszych te-
stow ze wzgledu na opdznienie w przygotowaniu Srodowiska testowego, a nastepnie niewy-
starczajacej ilosci czasu potrzebnej na wytworzenie poszczegdlnych instancji testowych.

W ramach zadania przystosowano aplikacje do uruchomienia w réznych trybach dzia-
tania, miedzy innymi w trybie testowym, ktory korzysta z osobnej bazy danych.

6.2 Testy funkcjonalne

Testy funkcjonalne przeprowadzane sa aby okresli¢ czy stworzone elementy systemu spet-
niaja oczekiwania klienta, z tego wzgledu ich przeprowadzeniem powinny zajmowaé sie
osoby niezwigzane z implementacjg danej aplikacji a nawet niepotrafiace programowac.
Dla systemoéw dostepnych przez przegladarke internetowa, testy tego typu sa proste
w automatyzacji i istnieja przygotowane w tym celu narzedzia. Jednym z dostepnych tego
typu rozwigzan jest zintegrowane srodowisko Selenium, w ktérym dziatania uzytkownika
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moga zostac zapisane i na ich podstawie powstaje gotowy kod jUnit mozliwy do urucho-
mienia np. w programie Eclipse.

Testy przygotowano przez programistow do pézniejszej ich edycji i uruchomienia przez
Dzial Rozwoju Oprogramowania. Dla zwiekszenia wiarygodno$ci, poszczegdlne osoby te-
stowaly elementy, w ktérych same nie braly udzialu w implementacji. Ze wzgledu na
powtarzajacy sie proces autoryzacji, przygotowano tryb testowy dokonujacy automatycz-
nego logowania i uruchamiany na oddzielnej bazie danych.

Efektem koncowym byto catkowite pokrycie przypadkow uzycia i spelnienie oczekiwa-
nych reakcji systemu, na podstawie przeprowadzonych dziatan uzytkownika.

6.3 Testy wydajnosciowe

Testy wydajnosciowe przeprowadzane sa w celu oceny dziatania systemu przy duzym ob-
ciazeniu. Dla aplikacji internetowych najczeéciej bada sie resposywnosé na wykonane
akcje, wplyw wielkosci obshugiwanych danych oraz efekty wykorzystania systemu przez
zwigkszona liczbe uzytkownikdw.

Zgodnie z wymaganiami pozafunkcjonalnymi, czas reakcji systemu powinien wyno-
si¢ maksymalnie 3 sekundy, przy sprawnym polaczeniu internetowym, z tego wzgledu
juz w trakcie implementacji zwracana byla uwaga na szybkosé¢ reakcji. Jedynym ele-
mentem systemu, ktéry nie speinil tego wymogu bylta synchronizacja danych ze zrédet
zewnetrznych - czas odpowiedzi wynosil Srednio 7 minut, dlatego tez synchronizacja zo-
stala zaprogramowana do dzialania w tle. Dla pozostalych elementéw testy zakonczyly
sie pozytywnie.

Sam serwer poprzez dziatanie SCMS oraz aplikacji klienckiej nie wskazywal na zna-
czace zuzycie zasobow zaréwno w spoczynku jak i podczas wykonywania akcji. Przy
biernym dziataniu, wykorzystanie procesora byto bliskie zeru a pamieci nie przekraczato
kilku procent. Dla najbardziej ztozonej operacji jaka jest synchronizacja danych z systemu
eKadry, zuzycie procesora wzrosto o 0,8%, natomiast pamieci o 2,1%.

Nie zbadano wptywu iloéci danych na dziatanie modutu komunikacyjnego RabbitMQ -
ze wzgledu na male rozproszenie aktualnie komunikujacych sie elementéw, testy nie bylyby
wiarygodne.



Rozdziat 7
Whioski i zalecenia wdrozeniowe

7.1 Plan wdrozenia oprogramowania

Wdrozenie aplikacji nie bylo czeécia tej pracy dyplomowej. Po zakonczeniu procesu imple-
mentacji, kody zréodtowe wraz z cala wiedza merytoryczng zostana przekazane do Dziatu
Rozwoju Oprogramowania. Nastepnie aplikacje zostang prawdopodobnie wdrozone przez

specjalistéw ze wspomnianego juz Dzialu Rozwoju Oprogramowania.

7.2 Uwagi dotyczace uzytkowania systemu

Wazna uwaga dotyczaca uzytkowania systemu jest odpowiednia wersja przegladarki inter-
netowej. Przegladarka ta obowiazkowo powinna obstugiwaé technologie JavaScript.

Aplikacje zostaly tak zaprojektowane, aby dziataly pod kazda z dostepnych przegla-
darek internetowych. Jednakze, dla zachowania poprawnej szaty graficznej, poprawnego
dziatania wszystkich komponentéw warto zaktualizowaé swoja przegladarke do najnowszej
wersji, na chwile dzisiejsza sa to:

Internet Explorer 9
Mozilla Firefox 18

Google Chrome 24
Safari 5

7.3 Wskazania dla twércow kolejnych aplikacji

klienckich

Podczas dostosowywania aplikacji klienckiej dla nowego klienta trzeba pamietaé¢ o naste-
pujacych czynnosciach:
1. Wprowadzenie identyfikatora aplikacji oraz jego klucza.

2. Aktualizacja bazy danych profili, albo poprzez ustuge internetowa, albo po przez
odpowiednie skrypty napisane w jezyku SQL.
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. Stworzenie nowej kolejki, w ktérej beda przesytane wiadomosci do czeéci centralnej

SCMS.

. Odpowiednim skonfigurowaniu modutu komunikacyjnego po stronie klienta.

. Stworzeniu nowego skryptu/nowej metody pozyskiwania pracownikéw, dla ktérych

majg zostaé¢ stworzone ewentualne nowe karty.

. Wykona¢ drobne poprawki stylistyczne:

- Zmieni¢ logo firmy.

- Zmieni¢ nazwe firmy.

. Instalacja profili dla danej aplikacji.

. Okredlenie Zrodet danych do personalizacji.



Dodatek A

Przypadki uzycia

SCMS

Ponizsze przypadki uzycia dotycza modulu administracyjnego. W nizej przedstawio-
nych przypadkach uzycia aktorem jest administrator systemu. Wyjatek stanowi PU-
SCMS-1, w ktérym opisany jest proces uzyskania przez uzytkownika roli administratora
systemu.

PU-SCMS-1 - Logowanie do systemu

Aktor: Uzytkownik

Priorytet: wysoki

Gléwny scenariusz:
1. Uzytkownik podaje swdj login, hasto.
2. Uzytkownik loguje sie do systemu.

Rozszerzenia:
2.A. Login lub hasto sa niepoprawne.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Powrét do kroku 1.
2.B. Uzytkownik jest nieaktywny/zablokowany.
2.B.1. System wyswietla odpowiedni komunikat.
2.B.2. Powr6t do kroku 1.

Modut administracyjny

PU-SCMS-ADM-1 / PU-SCMS-ADM-2 - Dodawanie nowej organizacji / edycja
istniejacej organizacji
Aktor: Administrator
Priorytet: wysoki
Glowny scenariusz:
Administrator otwiera liste organizacji.
System prezentuje liste organizacji.
Administrator wybiera opcje dodania organizacji / edycji organizacji.
System prezentuje formularz.

S W

Administrator podaje dane organizacji.



6. Administrator okresla role organizacji (klient, dostawca kart, itd.)
7. Administrator potwierdza dane.
8. System zapisuje informacje.
Rozszerzenia:
2.A. Brak istniejacych organizacji w systemie.
2.A.1. System wyswietla odpowiedni komunikat
2.A.2. Przejscie do kroku 3. / Koniec przypadku uzycia.
7.A. Administrator podal niepoprawne dane.
7.A.1. System prezentuje odpowiednia informacje¢ o bledzie.
7.A.2. Powrét do kroku 5.

PU-SCMS-ADM-3 - Usuniecie istniejacej organizacji
Aktor: Administrator
Priorytet: wysoki
Gléwny scenariusz:
1. Administrator otwiera liste organizacji.
System prezentuje liste organizacji.
Administrator wybiera opcje usuniecia organizacji.
System prosi o potwierdzenie usuniegcia.
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Administrator potwierdza.
6. System usuwa organizacje.
Rozszerzenia:
2.A. Brak istniejacych organizacji w systemie.
2.A.1. System wyswietla odpowiedni komunikat
2.A.2. Koniec przypadku uzycia.
5.A. Administrator nie potwierdzil usuniecia organizacji.
5.A.1. Koniec przypadku uzycia.

PU-SCMS-ADM-7 / PU-SCMS-ADMS-8 - Dodanie nowej autoryzacji aplikacji klienc-
kiej/ edycja istniejacej autoryzacji aplikacji klienckiej
Aktor: Administrator
Priorytet: wysoki
Gléwny scenariusz:
1. Administrator wybiera akcje autoryzowania nowej aplikacji klienta / akcje mo-
dyfikacji istniejacej autoryzacji aplikacji klienta.
2. System wys$wietla ekran pozwalajacy na autoryzacje.
Administrator wybiera klienta, ktéry otrzyma autoryzacje.
Administrator wprowadza nazwe aplikacji klienta.
Administrator wprowadza date wygasniecia autoryzacji.

ZER A

Administrator wprowadza pule adreséw IP (zbiér adreséow sie¢ + maska), dla
ktorych bedzie wazna autoryzacja.
7. Administrator wprowadza klucz autoryzacji aplikacji klienckiej.
8. Administrator zatwierdza wprowadzone dane.
9. System autoryzuje aplikacje klienta.
Rozszerzenia:



czem.

IPv6.

7.A. Administrator prosi o automatyczne wygenerowanie klucza.
7.A.1. System automatycznie uzupekia pole wygenerowanym prawidlowym klu-

7.A.2. Przejscie do kroku 8.
8.A. Dowolny z wprowadzonych adreséw jest niepoprawnym adresem IPv4 lub

8.A.1. System wyswietla odpowiedni komunikat, ze wskazaniem na konkretne

bledne adresy.

8.A.2. Powrdt do kroku 6.

8.B. Data wygasniecia autoryzacji jest nieprawidlowa (mineta)
8.B.1. System wyswietla odpowiedni komunikat.

8.B.2. Powrét do kroku 5.

PU-SCMS-ADM-9 - Dezaktywacja autoryzacji aplikacji klienckiej
Aktor: Administrator
Priorytet: wysoki

Gléwny scenariusz:

1. Administrator otwiera liste autoryzowanych aplikacji klientow.

System wyéwietla liste autoryzowanych aplikacji klientow.

Administrator wybiera autoryzacje aplikacji klienta do dezaktywowania.
Administrator wywoluje akcje dezaktywowania wybranej aplikacji klienta.
System prosi o potwierdzenie dezaktywacji.
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Administrator potwierdza dezaktywacje.
7. System dezaktywuje autoryzacje klienta. // ustawia date wygasniecia na obecna

Rozszerzenia:

2.A. Brak autoryzowanych klientéw w systemie.

2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.

6.A. Administrator nie potwierdza dezaktywacji.
6.A.1. System wyswietla odpowiedni komunikat.
6.A.2. Koniec przypadku uzycia.

PU-SCMS-ADM-10 / PU-SCMS-ADM-11 - Dodanie/ Edycja roli w systemie SCMS
Aktor: Administrator
Priorytet: wysoki

Gléwny scenariusz:

1. Administrator wybiera akcje dodania nowej roli / akcje modyfikacji istniejacej

roli w systemie SCMS.

2. Administrator wybiera opcje dodania roli / edycji roli.

System prezentuje formularz.

Administrator podaje dane roli.

Administrator okresla typ roli (rola dla organizacji lub rola w aplikacji)
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Administrator potwierdza dane.
7. System zapisuje informacje.

Rozszerzenia:



2.A. Brak istniejacych rol w systemie.

2.A.1. System wyswietla odpowiedni komunikat

2.A.2. Przejscie do kroku 3. / Koniec przypadku uzycia.
7.A. Administrator podal niepoprawne dane.

7.A.1. System prezentuje odpowiednia informacje o btedzie.
7.A.2. Powrét do kroku 5.

PU-SCMS-ADM-12 - Usuniecie istniejacej roli
Aktor: Administrator
Priorytet: wysoki

Gléwny scenariusz:

1. Administrator otwiera liste rol.

System prezentuje liste rol.

Administrator wybiera opcje usuniecia roli.
System prosi o potwierdzenie usuniecia.

SUk N

Administrator potwierdza.
6. System usuwa role.

Rozszerzenia:

2.A. Brak istniejacych rél w systemie.

2.A.1. System wyswietla odpowiedni komunikat

2.A.2. Przejscie do kroku 3. / Koniec przypadku uzycia.
5.A. Administrator nie potwierdzil usuniecia roli.

5.A.1. Koniec przypadku uzycia.

6.A. Rola nie moze by¢ usunicta

6.A.1. System wyswietla odpowiedni komunikat

6.A.2. Koniec przypadku uzycia

Modul zarzadzania kartami

PU-SMCS-ZK-1 / PU-SCMS-ZK-2 - Dodawanie nowego typu karty / edycja ist-
niejacego typu karty

Aktor: Administrator

Priorytet: wysoki

Gléwny scenariusz:

1. Administrator otwiera liste typéw kart.
2. System prezentuje liste typow kart.
3. Administrator wybiera opcje dodania nowego typu karty / opcje edycji istnie-

jacego typu karty.

karty.

4. System prezentuje formularz do wypetnienia.
Administrator wprowadza podstawowe dane o karcie.
Administrator wprowadza dodatkowe atrybuty karty.
Administrator zatwierdza formularz.

X

System zapamietuje nowy typ karty / modyfikuje informacje o istniejacym typie

Rozszerzenia:



2.A. Lista jest pusta.

2.A.1. Przejscie do kroku 3. / Koniec przypadku uzycia.
7.A. Administrator nie podal wszystkich danych.

7.A.1. System wyswietla odpowiedni komunikat.

7.A.2. Powrét do kroku 5.

7.B. Istnieja dwa atrybuty o takim samym identyfikatorze (nazwie)
7.B.1. System wyswietla odpowiedni komunikat.

7.B.2. Powrét do kroku 6.

7.C. Administrator podal niepoprawne dane.

7.C.1. System wyswietla odpowiedni komunikat.

7.C.2. Powr6t do kroku 5.

7.D. Administrator podal nazwe typu karty, ktéry juz istnieje.
7.D.1. System wyswietla odpowiedni komunikat.

7.D.2. Powrét do kroku 5.

PU-SMCS-ZK-3 - Usuwanie typu karty
Aktor: Administrator
Priorytet: $redni
Gléwny scenariusz:
Administrator otwiera liste typéw kart.
System prezentuje liste typéw kart.
Administrator wybiera opcje usuniecia wskazanego typu karty.
System prosi o potwierdzenie.
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Administrator potwierdza usuniecie.
6. System usuwa wskazany typ karty.
Rozszerzenia:
2.A. Lista typow kart jest pusta.
2.A.1. Koniec przypadku uzycia.
5.A. Administrator nie potwierdza usuniecia.
5.A.1. Powrét do kroku 2.

PU-SMCS-ZK-4 / PU-SMCS-ZK-5 - Dodawanie zestawu kluczy typu karty / edycja
zestawu kluczy typu karty
Aktor: Administrator
Priorytet: sredni
Gloéwny scenariusz:
1. Administrator otwiera liste typéw kart.
2. System prezentuje liste typow kart.
3. Administrator wybiera opcje zarzadzania zbiorem kluczy wskazanego typu karty
4. System prezentuje zbior kluczy wskazanego typu karty.
5. Administrator wybiera opcje dodania nowego zbioru kluczy / edycji istniejacego
zbioru kluczy.
6. System prezentuje formularz.
7. Administrator wprowadza informacje o zbiorze kluczy.
8. Administrator podaje klucze.



9. Administrator potwierdza wprowadzone dane.
10. System zapisuje informacje.
Rozszerzenia:
2.A. Lista typow kart jest pusta.
2.A.1. Koniec przypadku uzycia.
4.A. 7Zbiér kluczy dla danej karty jest pusty.
4.A.1. System wyswietla odpowiedni komunikat.
4.A.2. Przejscie do kroku 5. / Koniec przypadku uzycia.
9.A. Wprowadzone dane sa niepoprawne.
9.A.1. Powrét do kroku 7.

PU-SMCS-ZK-6 - Usuniecie zestawu kluczy typu karty
Aktor: Administrator
Priorytet: S$redni
Gléwny scenariusz:
Administrator otwiera liste typéw kart.
System prezentuje liste typdéw kart.
Administrator wybiera opcje zarzadzania zbiorem kluczy wskazanego typu karty
System prezentuje zbior kluczy wskazanego typu karty.
Administrator wybiera opcje usuniecia istniejacego zbioru kluczy.
System prosi o potwierdzenie.
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Administrator potwierdza usuniecie.
8. System usuwa wskazany zbiér kluczy.
Rozszerzenia:
2.A. Lista typow kart jest pusta.
2.A.1. Koniec przypadku uzycia.
4.A. 7Zbiér kluczy dla danej karty jest pusty.
4.A.1. System wyswietla odpowiedni komunikat.
4.A.2. Koniec przypadku uzycia.
7.A. Administrator nie potwierdza usunigcia.
7.A.1. Koniec przypadku uzycia.

PU-SMCS-ZK-7 / PU-SMCS-ZK-8 - Dodawanie aplikacji (na karty) / edycja apli-
kacji (na karty)
Aktor: Administrator
Priorytet: wysoki
Gléwny scenariusz:
1. Administrator otwiera liste aplikacji (na karty).
2. System prezentuje liste aplikacji (na karty).
3. Administrator wybiera opcje dodania nowej aplikacji (na karty) / edycji istnie-
jacej aplikacji (na karty).
4. System prezentuje formularz.
5. Administrator wprowadza podstawowe informacje o aplikacji (opis, wersja itd.).
6. Administrator wybiera, z ktérymi typami kart aplikacja jest kompatybilna.
7. Administrator definiuje, ze aplikacja moze zosta¢ wprowadzona na karte w pro-



cesie personalizacji.

8. Administrator dostarcza plugin instalujacy aplikacje w procesie personalizacji.

9. Administrator definiuje, w ktorych etapach procesu personalizacji bierze udziat
plugin instalujacy aplikacje.

10. Administrator definiuje zbiér danych jaki plugin musi dostaé¢ podczas procesu
personalizacji.

11. Administrator definiuje zbiér danych jaki plugin produkuje (udostepnia) w
procesie personalizacji.

12. Administrator definiuje zbiér danych przechowywanych przez aplikacje (dane,
ktore aplikacja musi utrwali¢ pomiedzy zleceniami - np. numer kolejnego kodu kresko-
wego).

13. Administrator definiuje, ze aplikacja moze byé¢ zainstalowana juz po procesie
personalizacji.

14. Administrator definiuje operacje instalacji aplikacji na spersonalizowanej kar-

cie.

15. Administrator definiuje, ze aplikacja moze byé¢ odinstalowana juz po procesie
personalizacji.

16. Administrator definiuje operacje deinstalacji aplikacji na spersonalizowanej
karcie.

17. Administrator definiuje zbiér operacji, ktére moga zostaé wykonane podczas
zarzadzania aplikacja (self-service).

18. Administrator potwierdza wprowadzone dane.

19. System zapisuje informacje.

Rozszerzenia:

2.A. Lista aplikacji jest pusta.

2.A.1. Przejscie do kroku 3. / Koniec przypadku uzycia.

7.A. Administrator nie potwierdza, ze aplikacja moze by¢ instalowana w procesie
personalizacji.

7.A.1. Przejscie do kroku 13.

13.A. Administrator nie potwierdza, ze aplikacja moze by¢ instalowana po proce-
sie personalizacji.

13.A.1. Przejscie do kroku 15.

15.A. Administrator nie potwierdza, ze aplikacja moze byé¢ odinstalowana po pro-
cesie personalizacji.

15.A.1. Przejscie do kroku 17.

18.A. Wprowadzone dane sa niepoprawne (np. istnieje aplikacja o podanej nazwie
i wersji).

18.A.1. Powrdt do kroku 5.

PU-SMCS-ZK-9 - Zablokowanie aplikacji (na karty)
Aktor: Administrator
Priorytet: Sredni
Gléwny scenariusz:
1. Administrator otwiera liste aplikacji (na karty).
2. System prezentuje liste aplikacji (na karty).



3. Administrator wybiera opcje zblokowania wskazanej aplikacji.

4. System pyta o potwierdzenie zablokowania aplikacji (na karty).

5. Administrator potwierdza zablokowanie.

6. System blokuje mozliwoé¢ instalacji aplikacji na kartach i dodawania do profili.
Rozszerzenia:

2.A. Lista aplikacji jest pusta.

2.A.1. Koniec przypadku uzycia.

4.A. 7Zbiér kluczy dla danej karty jest pusty.

4.A.1. System wyswietla odpowiedni komunikat.

4.A.2. Koniec przypadku uzycia.

5.A. Administrator nie potwierdza zablokowania aplikacji (na karty).

5.A.1. Koniec przypadku uzycia.

PU-SCMS-ZK-10 / PU-SCMS-ZK-11 - Dodawanie profilu karty / edycja profilu
karty
Aktor: Administrator
Priorytet: wysoki
Gléwny scenariusz:
1. Administrator otwiera liste profili kart.
2. System prezentuje liste profili kart.
3. Administrator wybiera opcje dodania nowego profilu karty / edycji istniejacego
profilu karty.
4. System prezentuje formularz.
5. Administrator okresla nazwe profilu.
6. Administrator wybiera aplikacje klienckie, ktore moga korzysta¢ z danego pro-
filu karty.
7. Administrator okresla ktére aplikacje (na karty) musza zostaé zainstalowane w
procesie personalizacji.
8. Administrator wybiera aplikacje (na karty), ktére beda mogly byé¢ opcjonalnie
zainstalowane w procesie personalizacji.
9. System szereguje wybrane aplikacje (na karty) - w jakiej kolejnosci zostana
zainstalowane w procesie personalizacji karty z danym profilem.
10. Administrator sprawdza poprawnosé¢ uszeregowania aplikacji (na karty).
11. Administrator okresla ktére aplikacje (na karty) beda mogly byé zarzadzane
przez wlasciciela karty (self-service).
12. Administrator okresla dla wybranych w kroku 11 aplikacji (na karty) operacje,
ktore wlasciciele kart beda mogli wykonaé¢ samodzielnie (self-service).
13. Administrator potwierdza wprowadzone dane.
14. System zapisuje informacje.
Rozszerzenia:
2.A. Lista profili kart jest pusta.
2.A.1. Przejscie do kroku 3. / Koniec przypadku uzycia.
10.A. Uszeregowanie aplikacji jest niepoprawne.
10.A.1. Administrator recznie poprawia uszeregowanie aplikacji.
10.A.2. Przejscie do kroku 11.



13.A. Wprowadzone dane sg niepoprawne.
13.A.1. Powrdt do kroku 7.

PU-SCMS-ZK-12 - Zablokowanie korzystania z profilu kart
Aktor: Administrator
Priorytet: $redni
Gléwny scenariusz:
Administrator otwiera liste profili kart.
System prezentuje liste profili kart.
Administrator wybiera opcje zablokowania profilu kart.
System prosi o potwierdzenie.
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Administrator potwierdza zablokowania.

6. System blokuje wykorzystanie profilu do kolejnych personalizacji.
Rozszerzenia:

2.A. Lista profili kart jest pusta.

2.A.1. Koniec przypadku uzycia.

4.A. Administrator nie potwierdza usuniecia.

4.A.1. Koniec przypadku uzycia.

PU-SCMS-ZK-13 - Usuwanie kodéw ATR

Aktor: Administrator

Priorytet: wysoki

Gléwny scenariusz:
Administrator otwiera liste modeli blankietow.
System prezentuje liste modeli blankietow.
Administrator wybiera opcje wyswietlenia kodéw ATR, blankietéw.
System prezentuje formularz z kodami ATR.
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Administrator wybiera opcje usuniecia kodu ATR
6. System prosi o potwierdzenie
Rozszerzenia:
2.A. Lista kodéw modeli blankietéw jest pusta.
2.A.1. Koniec przypadku uzycia.
4.A. Lista kodow kodéw ATR modelu blankietu jest pusta.
4.A.1. Koniec przypadku uzycia.
7.A. Administrator nie potwierdza usuniecia kodu.
7.A.1. Koniec przypadku uzycia.

PU-SCMS-ZK-14 / PU-SCMS-ZK-15 - Dodawanie/Edycja kodéw ATR

Aktor: Administrator

Priorytet: wysoki

Glowny scenariusz:
1. Administrator otwiera liste modeli blankietéw.
2. System prezentuje liste modeli blankietow.
3. Administrator wybiera opcje wyéwietlenia kodéw ATR blankietéw.
4. System prezentuje formularz z kodami ATR.



Administrator wybiera opcje dodania/edycji kodéw ATR
System prezentuje formularz
Administrator wprowadza dane kodu ATR

o

Administrator potwierdza wprowadzone dane.
9. System zapisuje informacje.
Rozszerzenia:
2.A. Lista kodéw modeli blankietéw jest pusta.
2.A.1. Koniec przypadku uzycia.
4.A. Lista kodéw kodéw ATR modelu blankietu jest pusta.
4.A.1. Koniec przypadku uzycia / przejécie do kroku 5.
7.A. Wprowadzone dane sa niepoprawne.
7.A.1. Powrdt do kroku 6.

PU-SCMS-ZK-16 - Usuniecie metody dywersyfikacji
Aktor: Administrator
Priorytet: wysoki
Gléwny scenariusz:
Administrator otwiera liste metod.
System prezentuje liste metod.
Administrator wybiera opcje usuniecia metody.
System prosi o potwierdzenie usuniecia.
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Administrator potwierdza.
6. System usuwa metode.

Rozszerzenia:
2.A. Brak istniejacych metod w systemie.
2.A.1. System wyswietla odpowiedni komunikat
2.A.2. Przejscie do kroku 3. / Koniec przypadku uzycia.
5.A. Administrator nie potwierdzil usuniecia metody.
5.A.1. Koniec przypadku uzycia.

PU-SCMS-ZK-17 / PU-SCMS-ZK-18 - Dodawanie metody dywersyfikacji / edy-
cja metody dywersyfikacji
Aktor: Administrator
Priorytet: wysoki
Gléwny scenariusz:
Administrator otwiera liste metod.
System prezentuje liste metod.
Administrator wybiera opcje dodania nowej metody / edycji istniejacej metody.
System prezentuje formularz.
Administrator wprowadza dane metody dywersyfikacji
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Administrator potwierdza wprowadzone dane.
7. System zapisuje informacje.
Rozszerzenia:
2.A. Lista metod jest pusta.
2.A.1. Przejscie do kroku 3. / Koniec przypadku uzycia.



6.A. Wprowadzone dane sg niepoprawne.
6.A.1. Powr6t do kroku 5.

PU-SCMS-ZK-17 / PU-SCMS-ZK-18 - Dodawanie metody dywersyfikacji / edy-
cja metody dywersyfikacji

Aktor: Administrator

Priorytet: wysoki

Gléwny scenariusz:

1. Administrator otwiera liste metod.

System prezentuje liste metod.
Administrator wybiera opcje dodania nowej metody / edycji istniejacej metody.
System prezentuje formularz.
Administrator wprowadza dane metody dywersyfikacji
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Administrator potwierdza wprowadzone dane.
7. System zapisuje informacje.
Rozszerzenia:
2.A. Lista metod jest pusta.
2.A.1. Przejscie do kroku 3. / Koniec przypadku uzycia.
6.A. Wprowadzone dane sa niepoprawne.
6.A.1. Powrdt do kroku 5.

PU-SCMS-ZK-19 / PU-SCMS-ZK-20 - Dodawanie informacji o pluginie persona-
lizacji / Edycja informacji o pluginie personalizacji

Aktor: Administrator

Priorytet: wysoki

Gléwny scenariusz:

1. System prezentuje liste pluginéw.

Administrator wybiera opcje dodania pluginu / edycji pluginu.
System prezentuje formularz.
Administrator podaje dane o pluginie (patrz: schmat bazy danych).
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Administrator potwierdza dane.
6. System zapisuje informacje.
Rozszerzenia:
2.A. Brak istniejacych pluginéw w systemie.
2.A.1. System wyswietla odpowiedni komunikat
2.A.2. Przejscie do kroku 3. / Koniec przypadku uzycia.
6.A. Administrator podal niepoprawne dane.
6.A.1. System prezentuje odpowiednia informacje o bledzie (miej na uwadze: nie-
sp6jnos¢ bazy danych, typy danych).
6.A.2. Powrdt do kroku 3.

PU-SCMS-ZK-21 - Usuniecie informacji o pluginie personalizacji
Aktor: Administrator
Priorytet: wysoki
Gléwny scenariusz:



Uzytkownik otwiera liste pluginow.

System prezentuje liste pluginow.
Uzytkownik wybiera opcje usunigcia pluginu.
System pyta o potwierdzenie.
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Uzytkownik potwierdza dane.

6. System zapisuje informacje.

Rozszerzenia:

2.A. Brak istniejacych pluginéw w systemie.

2.A.1. System wyswietla odpowiedni komunikat

2.A.2. Koniec przypadku uzycia

4.A. Nie mozna usunaé informacji o pluginie ze wzgledu na fakt wykorzystywania
go w jakims$ profilu karty lub w innej relacji.

4.A.1. System prezentuje odpowiedni komunikat ze wskazaniem na problema-
tyczne profile i powigzania.

4.A.2. Koniec przypadku uzycia.

5.A. Uzytkownik nie potwierdzil danych.

5.A.1. Koniec przypadku uzycia.

Aplikacja kliencka

Ponizej przedstawione przypadki uzycia dotycza przyktadowego modutu aplikacji klienc-
kiej. W ponizszych przypadkach uzycia, pod pojeciem aktora Uzytkownik - rozumie si¢
operatora aplikacji klienckiej, uprzywilejowanego do obstugi aplikacji.

PU-AK-1 - Logowanie do systemu
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
1. Uzytkownik otwiera aplikacje.
2. System prosi o podanie loginu i hasta.
3. Uzytkownik podaje swoj login i hasto.
4. System autoryzuje uzytkownika.
Rozszerzenia:
4.A. Login lub hasto sa niepoprawne.
4.A.1. System wyswietla odpowiedni komunikat.
4.A.2. Powrdét do kroku 2.
4.B. Uzytkownik jest nieaktywny/zablokowany.
4.B.1. System wyswietla odpowiedni komunikat.
4.B.2. Powr6t do kroku 2.

Modut zlecen

PU-AK-ZL-1 - Przeglad kart (aktywnych, zleconych i wycofanych)
Aktor: Uzytkownik



Priorytet: wysoki

Glowny scenariusz:

Uzytkownik otwiera widok przegladania kart.
System prezentuje liste kart.

Uzytkownik przeglada liste, filtruje ja i sortuje.
Uzytkownik wybiera karte z listy.
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System prezentuje dane szczegdlowe dotyczace wybranej karty.

PU-AK-ZL-2 / PU-AK-ZL-3 - Zlecenie wydania nowej karty / edycja zlecenia wy-
dania nowej karty.
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
1. Uzytkownik otwiera liste pracownikow

N

. System prezentuje liste pracownikéw.

w

Uzytkownik filtruje pracownikéw, dla ktérych maja byé wygenerowane nowe
karty.
4. Uzytkownik potwierdza wybor pracownikéw.
5. System prosi o wybor profilu karty.
6. Uzytkownik wybiera profil.
7. System przyjmuje zlecenie do realizacji.
Rozszerzenia:
6.A. Brak profili karty
6.A.1. System wyswietla komunikat btedu.
6.A.2. Koniec przypadku uzycia

PU-AK-ZL-4 - Podglad karty
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
1. Uzytkownik przeglada karty (PU-AK-ZL-1).
2. Uzytkownik wybiera karte z listy.
3. System prezentuje dane szczegoétowe dotyczace wybranej karty.

PU-AK-ZL-5 - Usuniecie zlecenia wydania karty
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
Uzytkownik otwiera widok zlecen.
System prezentuje widok zlecen.
Uzytkownik wywotuje akcje usuniecia wskazanego zlecenia.
System prosi o potwierdzenie.
Uzytkownik potwierdza akcje.
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System usuwa zlecenia.



PU-AK-ZL-6 - Zlecenie wydania duplikatu karty
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
Uzytkownik otwiera liste kart.
Uzytkownik wywoluje akcje wydania duplikatu dla wskazanej karty.
System prezentuje nazwe profilu karty.
System prosi o potwierdzenie.
Uzytkownik potwierdza akcje.
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System generuje zlecenie wydania duplikatu.

PU-AK-ZL-7 - Zablokowanie karty
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
Uzytkownik otwiera liste kart.
Uzytkownik wywoluje akcje zablokowania dla wskazanej karty.
System prosi o potwierdzenie.
Uzytkownik potwierdza akcje.

Al ol A

System blokuje karte.

PU-AK-ZL-8 - Odblokowanie karty
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
Uzytkownik otwiera liste kart.
Uzytkownik wywotluje akcje odblokowania dla wskazanej karty.
System prosi o potwierdzenie.
Uzytkownik potwierdza akcje.
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System odblokowuje karte.
Modul administracyjny z modulem raportowania

PU-AK-ADM-1 - Modyfikacja klucza autoryzacyjnego aplikacji klienckiej
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
1. Uzytkownik wybiera ustawienia administracyjne.
2. System prezentuje ustawienia aplikacji.
3. Uzytkownik wprowadza klucz autoryzacji aplikacji klienckiej.
4. Uzytkownik potwierdza wprowadzone zmiany.
5. System zapisuje zmiany.
Rozszerzenia:
5.A. Nie jest mozliwa weryfikacja kodu autoryzacyjnego.
5.A.1. System wyswietla odpowiednia informacje.



5.A.2. Powrdt do kroku 3.

5.B. Kod autoryzacji jest nieprawidtowy.

5.B.1. System wys$wietla odpowiednia informacje.
5.B.2. Powrét do kroku 3.

5.C. Wprowadzony kod autoryzacji wygast.
5.C.1. System wys$wietla odpowiednia informacje.
5.C.2. Powr6t do kroku 3.

Modut profilu

PU-AK-PF-1 - Synchronizacja listy pracownikow
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
1. Uzytkownik wybiera opcje synchronizacji listy pracownikéw.
2. System odczytuje dane z systemu zewnetrznego.
3. System wyswietla informacje o liczbie pobranych rekordéw pracownikéw.
Rozszerzenia:
2.A. Blad synchronizacji.
2.A.1. System wys$wietla komunikat.
2.A.2. Koniec przypadku uzycia.

PU-AK-PF-2 / PU-AK-PF-3 - Dodanie zdjecia Uzytkownika / zmiana zdjecia pra-
cownika
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
Uzytkownik otwiera liste pracownikdw.
System prezentuje liste pracownikéw.
Uzytkownik wybiera pracownika, dla ktérego chce dodaé/zmienié¢ zdjecie.
System prezentuje dane pracownika.
Uzytkownik wywoluje akcje dodania/zmiany zdjecia pracownika.
System prosi o wybranie zdjecia z komputera Uzytkownika.
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Uzytkownik wybiera zdjecie ze swojego komputera.
8. System zapisuje zdjecie przypisane do uzytkownika.
Rozszerzenia:
8.A. Nierozpoznawalny format pliku.
8.A.1. System wyswietla komunikat.
8.A.2. Powrdt do kroku 6.

PU-AK-PF-4 - Dodanie wartosci do stownika pojeé / edycja wartosci ze stownika
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
1. Uzytkownik otwiera stownik pojec.



System prezentuje stownik pojec.

Uzytkownik wywoluje akcje dodania nowego/edycji pojecia.
System prezentuje formularz do wypelnienia.

Uzytkownik wprowadza nazwe pojecia.

Uzytkownik wprowadza opis pojecia.

Uzytkownik zatwierdza formularz.
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System zapamietuje nowe pojecie.

PU-AK-PF-5 - Usunigcie wartodci ze stownika
Aktor: Uzytkownik
Priorytet: wysoki
Glowny scenariusz:
1. Uzytkownik otwiera stownik pojec.
System prezentuje stownik pojec.
Uzytkownik wywoluje akcje usuniecia pojecia.
System prosi o potwierdzenie.
Uzytkownik potwierdza akcje.

RN ol i

System usuwa pojecie.

PU-AK-PF-6 - Przeglad listy pracownikdw

Aktor: Uzytkownik

Priorytet: wysoki

Glowny scenariusz:

1. Uzytkownik otwiera liste pracownikéw.

System prezentuje liste pracownikéw.
Uzytkownik przeglada liste, filtruje ja i sortuje.
Uzytkownik wybiera pracownika z listy.
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System prezentuje dane szczegdlowe dotyczace wybranego pracownika.

PU-AK-PF-7 - Przeglad kart przypisanych do danego pracownika
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
1. Uzytkownik przeglada liste pracownikéw (PU-AK-PF-6).
2. Uzytkownik wywoluje akcje wyswietlenia kart pracownika.
3. System prezentuje karty pracownika.

PU-AK-PF-8 - Instalacja/aktualizacja profilu karty

Aktor: Uzytkownik

Priorytet: wysoki

Gloéwny scenariusz:
1. Uzytkownik wybiera opcje instalacji profilu karty.
2. System prezentuje dostepne dla aplikacji profile.
3. Uzytkownik zaznacza profile, ktére maja zostaé zainstalowane/uaktualnione.
4. System prosi o potwierdzenie.



5. Uzytkownik potwierdza operacje.
6. System pobiera dane profilu z ustugi sieciowej.
7. Koniec przypadku uzycia.
Rozszerzenia:
5.A. Uzytkownik nie potwierdza operacji.
5.A.1. Koniec przypadku uzycia.
6.A. System napotkat btad podczas pobierania danych.
6.A.1. System informuje uzytkownika o bledzie.
6.A.2. Powrdt do pkt 2.

Modut self-service

PU-AK-SS-1 - Zablokowanie karty
Aktor: Uzytkownik
Priorytet: wysoki
Gléwny scenariusz:
Posiadacz karty loguje sie do systemu.
Posiadacz karty wywotuje opcje zablokowania karty.
System prosi o potwierdzenie.
Posiadacz karty potwierdza akcje.

LAl ol ol A

System blokuje karte.
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Dokumentacja protokotu komunikacyjnego
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