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Rozdziat 1

Wstep

1.1 Wprowadzenie

Karty inteligentne, czyli karty z wbudowanym uktadem elektronicznym stosowane sa
w wielu dziedzinach zycia juz od kilkudziesieciu lat. Znajdujacy sie¢ na karcie ukiad
udostepnia szereg funkcji, poczawszy od wspomagania operacji kryptograficznych po bez-
pieczne przechowywanie danych. Wraz z rozwojem nowych technologii coraz wicksza wage
przywiazuje sie do kwestii bezpieczenstwa [6].

Bezpieczenstwo danych zyskuje coraz wiekszy priorytet zwlaszcza w  przedsiebior-
stwach i duzych organizacjach. W tym miejscu mozliwe staje sie wykorzystanie kart
inteligentnych jako bezpiecznego nosnika poufnych danych, tj. certyfikatéw cyfrowych czy
kluczy prywatnych uzytkownikéw [17]. W zaleznosci od potrzeb organizacji mozemy od-
powiednio personalizowa¢ wydawane karty, a tym samym nadawaé¢ oraz w podzniejszym
czasie nadzorowaé uprawnienia poszczegoélnych uzytkownikow.

Karty inteligentne najczesciej wykorzystuje sie jako [6]:

bankowe karty kredytowe,

karty SIM w telefonach komoérkowych,

bilety w transporcie publicznym,

karty identyfikacyjne,

e karty kontrolowanego dostepu.
Do ich gtéwnych zadan mozemy zaliczy¢:
e bezpieczne uwierzytelnianie uzytkownika lokalnego systemu,

e bezpieczne uwierzytelnianie zdalnego uzytkownika, np. z wykorzystaniem wirtual-
nych sieci prywatnych,

e podpis i szyfrowanie poczty elektronicznej,

e zabezpieczanie transmisji typu klient-serwer,

e rejestrowanie akcji uzytkownika, np. pomiar czasu pracy,
e kontrola dostepu do miejsc i sprzetu,

e bezpieczne przechowywanie poufnych danych.
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Warto zwréci¢ uwage na formy w jakich wystepuja wspomniane karty. Obecnie mamy
mozliwoé¢ skorzystania z kart posiadajacych interfejs kontaktowy oraz bezkontaktowy
(wykorzystujacy fale radiowe).

Tak wszechstronne zastosowanie mozliwe jest z uwagi na zapewnienie przez karty
inteligentne szeregu ustug. Jedna z najwazniejszych i najbardziej uzytecznych jest umoz-
liwianie wykorzystania zasobow karty dopiero po podaniu kodu PIN. Niektére karty posia-
daja réwniez wbudowana pamieé, ktérej zawartos¢ generowana jest na karcie, i ktorej nie
mozna w zaden sposéb zmienié, ani skopiowaé¢ na inne noéniki. Pozwala to na bezpieczne
uwierzytelnianie uzytkownika takiej karty. W potaczeniu z metodami kryptograficznymi
sg one stosowane w bankach oraz innych instytucjach, ktére wymagaja najwyzszego po-
ziomu bezpieczenstwa [5]. Istotna cecha kart inteligentnych jest takze nalezyta dbalosé
o przechowywane na nich dane. Wazne jest nie tylko uchronienie ich przed nieupraw-
nionym odczytem, co realizuje sie poprzez stosowne mechanizmy szyfrowania, ale takze
zapobieganie nieuprawnionej, czy tez niezamierzonej modyfikacji. Karty takie zapewniaja
takze ochrone danych w przypadku odlaczenia karty od urzadzenia aktualnie zapisuja-
cego na niej informacje. Uniknigcie tego zagrozenia realizowane jest za pomoca funkcji
haszujacej, ktora poréwnuje sie kompletnosé przestanych danych [18][11].

Wszystko to sprawia, ze zarzadzanie kartami przez caly cykl ich zycia moze by¢ skom-
plikowane. Aby usprawni¢ ten proces, projektuje sie systemy do zarzadzania kartami
elektronicznymi, czyli stosowne oprogramowanie utatwiajace prace z kartami oraz zawar-
tymi na nich danymi.

1.2 Opis problemu

Politechnika Poznariska posiada system - SCMS (Smart Card Management System) - stu-
zacy do zarzadzania kartami inteligentnymi, takimi jak karty pracownicze, studenckie oraz
doktoranckie. Funkcjonalnosé systemu w obecnej wersji jest jednak ograniczona i umozli-
wia jedynie obstuge czesci wewnetrznych potrzeb uczelni. Wraz z coraz powszechniejszym
stosowaniem kart inteligentnych pojawita sie propozycja rozbudowy systemu. Celem tej
pracy inzynierskiej bylo stworzenie dodatkowego modutu umozliwiajacego realizacje za-
moéwien na karty konferencyjne oraz rozbudowa systemu informatycznego Wielkopolskiego
Centrum Onkologii w sposéb umozliwiajacy automatyzacje procesu zamawiania kart pra-
cowniczych poprzez wykorzystanie uczelnianego systemu.

W procesie tworzenia karty producent ogranicza si¢ do dostarczenia jej surowej wer-
sji, ktéra nie jest jeszcze przystosowana do spelnienia swojej wlasciwej funkcji. Aby moc
korzystaé¢ z niej jako karty ptatniczej lub identyfikacyjnej, wczesniej musi zostaé ona pod-
dana personalizacji. Proces ten polega na nadaniu karcie cech unikatowych, czyli profilu
karty. Profil sktada sie z aplikacji, od ktorych zalezy funkcjonalno$é karty, informacji
zapisanych we wbudowanym uktadzie elektronicznym oraz nadruku graficznego, bedacego
najczesciej réwniez nosnikiem indywidualnych danych.

Stan karty elektronicznej moze ulega¢ zmianie w czasie. Bardzo czesto juz samo
przeznaczenie karty determinuje zmiany stanu. Najlepszym przykladem sa tutaj okresowo
odnawiane bilety komunikacji publicznej. Nalezy réwniez uwzgledni¢ takie przypadki jak:
zniszczenie blankietu, kradziez, zagubienie oraz inne sytuacje wymagajace anulowania, czy
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dezaktywacji karty. Obecny stan karty wraz z mozliwymi przejéciami z jednego stanu do
drugiego okreslany jest jako cykl zycia karty. Przyktad takiego cyklu zostal przedstawiony
na Rysunku 1.1.

‘\
Nowa karta
l Y,
N
Personalizacja
karty
l Y,
( Odebrana
przez
9 JEdni’Sth )
e A
Zablokowana Aktywowana Zniszczona
\ Y

Rysunek 1.1: Cykl zycia karty elektronicznej

Kazda karta zaczyna swoj cykl zycia od zebrania danych o jej profilu. Nastepnie
czyste blankiety przechodzg przez proces personalizacji. Zlecenia personalizacji przesyltane
sa za pomocy programowych wtyczek bezposrednio do drukarki. Wyposazone one sa
w specjalne czytniki, dzieki czemu rozpoznaja model blankietu. Zewnetrzny program
obstugujacy czytnik umozliwia zapis danych w odpowiednich sektorach pamieci. Po
zebraniu wszystkich potrzebnych informacji oraz danych nastepuje nadruk oraz instalacja
aplikacji, czyli kompletne spersonalizowanie karty. Tak przygotowana karta jest gotowa
do uzycia przez uzytkownika koncowego.

1.3 Cel realizacji projektu

Projekt posiada dwa gléwne cele realizowane wspoélbieznie przez cztonkéw zespolu pro-
jektowego. Pierwszym celem jest zaprojektowanie oraz wykonanie mechanizmu umozli-
wiajacego prosta i intuicyjna obstuge zaméwien zwigzanych z kartami konferencyjnymi.
W tym celu konieczne jest przygotowanie osobnej aplikacji klienckiej nastawionej na
zamoOwienia wiekszej liczby kart o podobnych wtasciwosciach. W poréwnaniu do po-
przedniej wersji systemu nalezy zmodyfikowaé¢ sposéb wprowadzania danych do aplikacji
oraz zapewni¢ odpowiedni poziom bezpieczenstwa poprzez walidacje danych pochodza-
cych bezposrednio od klienta. W celu zapewnienia wygody postugiwania sie systemem
przez uzytkownika koncowego zaklada sie zwiekszenie dostepnej liczby Zrédet danych dla
zamawianych kart konferencyjnych.
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Drugim celem projektu jest zintegrowanie istniejacego systemu zamawiania kart inteli-
gentnych z aplikacja wewnetrzng Wielkopolskiego Centrum Onkologii oraz rozbudowanie
go o nowe funkcjonalnoéci wskazane przez klienta. Ta cze$é projektu wymaga dosto-
sowania istniejacego kodu aplikacji klienckiej do ograniczen nalozonych przez istniejacy
juz system, a takze modyfikacji zrédet i sposobow pozyskiwania danych przez system.
Zalozeniem projektu jest usprawnienie pracy uzytkownikéw aplikacji klienckiej poprzez
zautomatyzowanie jak najwiekszej czesci systemu. W celu spelnienia wymagan wskaza-
nych przez klienta nalezy takze wprowadzi¢ nowy system ewidencji dla kart inteligentnych
oraz zmodyfikowaé istniejacy juz system poprzez dodanie nowych funkcji. Wsréd nich
znajdujg sie miedzy innymi: zmiana sposobu wyé$wietlania danych tabelarycznych, wpro-
wadzenie szablonéw wyszukiwania, zaimplementowanie funkcji stuzacych do generowania
raportéw oraz list dla aktualnie wyswietlanych danych, czy tez dodanie stownika statuséw
dla kart inteligentnych i pracownikéw.

Dodatkowo aplikacja kliencka Wielkopolskiego Centrum Onkologii zostanie rozsze-
rzona o oprogramowanie stuzace do scentralizowanego zarzadzania certyfikatami uzyt-
kownikéow. Odpowiedni modutl bedzie miatl za zadanie umozliwi¢ zdalne wygenerowanie
certyfikatu dla dowolnego uzytkownika znajdujacego sie w domenie, pobranie tego certy-
fikatu oraz wgranie go na karte uzytkownika. Tak wygenerowany certyfikat bedzie mozna
odnowi¢ oraz odwola¢ za posrednictwem przygotowanego modutu. Dodatkowo wprowa-
dzona zostanie osobna ewidencja certyfikatéw oraz mozliwos¢ generowania raportéw z nig
zwigzanych.

Obydwie czedci projektu sa rozszerzeniem istniejacego systemu zarzadzania kartami.
Jednak Smart Card Management System w swojej pierwszej wersji przeznaczony byl
wytacznie do realizowania wewnetrznych zlecen Politechniki Poznanskiej. 7Z tego wzgledu
jego struktura dopasowana zostata wylacznie do wymagan stawianych przez Politechnike
Poznanska. Rozszerzenie funkcjonalnoéci o obshuge klientow zewnetrznych wymaga zatem
modyfikacji takze po stronie aplikacji centralnej systemu. Zmianie nalezy poddaé nie tylko
interfejs, ktory dostosowany zostal do pracy z innym profilem uzytkownika, ale takze
sposéb obstugi zlecen.

Smart Card Management System w drugiej wersji projektowany jest z mysla o jego
dalszym rozwoju. Celem projektu jest przygotowanie rozwiazania w pelni konfigurowal-
nego, a zatem umozliwiajacego zaadaptowanie dla klientéw o réznorodnych wymaganiach

oraz realizowanie zlecen dla kart o réznym przeznaczeniu.

1.4 Przeglad istniejacych rozwiazan

7 uwagi na coraz liczniejsze zastosowanie kart inteligentnych we wszystkich dziedzinach
zycia na rynku dostgpnych jest wiele konkurencyjnych rozwiazan. Jednymi z bardzo zbli-
zonych rozwiazan sg produkty firmy CONTROL SYSTEM FMN, ktora oferuje produkty
dla legitymacji pracowniczych, studenckich, a takze kart inteligentnych ogélnego zastoso-
wania [9]. Systemy sa dostepne w kilku wersjach w zaleznosci od potrzeb uzytkownika,
jednak wszystkie oferuja nastepujace funkcje:

e wydawanie nowych kart oraz ich duplikatéw,

e personalizacje elektroniczng i graficzng kart,
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e zarzadzanie cyklem zycia karty,

e obstuge zewnetrznych baz danych, jak Excel, czy pliki CSV,
e obstuge standardu Barcode (kodéw kreskowych),

e import plikéw graficznych z plikéw.

Sa to oczywiscie tylko niektére z oferowanych funkcji, jednak w pelni pokrywaja sie one
z funkcjami oferowanymi przez projekt realizowany w ramach tej pracy inzynierskiej. Na
rynku dostepne sa takze inne systemy firm takich jak OPTeam S.A, czy Global Payments
Inc., lecz ich produkty ukierunkowane sa czesto pod okreslonych odbiorcéw, jak uczelnie,
czy banki. Nalezy réwniez pamietaé, ze kazdy system wymaga indywidualnej instalacji
oraz profesjonalnego wdrozenia zanim mozliwe bedzie korzystanie w pelni z jego ustug.

1.5 Zakres pracy

Projekt zaklada zaprojektowanie dwéch aplikacji klienckich bedacych rozszerzeniem dla
istniejacych juz systemoéw oraz przygotowanie dodatkowych rozszerzen dla aplikacji we-
wnetrznej Wielkopolskiego Centrum Onkologii. Wazng kwestia jest zapewnienie uni-
wersalnosci przygotowywanego rozwigzania oraz mozliwosci jego pozniejszej konfiguracji.
Z punktu widzenia uzytkownika koncowego projekt ma za zadanie automatyzacje pro-
cesOw zwigzanych z zamawianiem, wydawaniem oraz pdzniejszym zarzadzaniem kartami
inteligentnymi. Podczas pracy nalezy zwrdci¢ uwage na specyficzne wymagania zwigzane
z réznymi typami obshugiwanych kart. Dodatkowo aplikacja kliencka Wielkopolskiego
Centrum Onkologii wymaga integracji z juz istniejacym oprogramowaniem.

1.6 Zespét realizujgcy projekt

Mateusz Kleinert - student kierunku Informatyka (I stopieri), Wydzial Informatyki,
Politechnika Poznanska

Szymon Klosowski - student kierunku Informatyka (I stopieri), Wydzial Informatyki,
Politechnika Poznanska

Bartosz Lukaszewski - student kierunku Informatyka (I stopieri), Wydzial Informa-
tyki, Politechnika Poznanska

mgr inz. Pawel Winogrodzki - student kierunku Informatyka (I stopiert), Wydzial
Informatyki, Politechnika Poznanska

Autorzy pracy pragng serdecznie podzickowaé¢ Dziatowi Rozwoju Oprogramowania Po-
litechniki Poznanskiej oraz Dzialowi Informatyki Wielkopolskiego Centrum Onkologii za
wsparcie merytoryczne oraz udostepnienie sprzetu niezbednego do wykonania pracy.

1.7 Podziat zadan w zespole programistéw

Rozmiar i zlozonosé projektu wymagaly odpowiedniego podziatu pracy. Charakter po-
szczegbdlnych czesci projektu pozwolil na mozliwie duze zréwnoleglenie pracy, oraz nieza-
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lezno$¢ w realizowaniu zadan przez czltonkow zespotu. Realizacja projektu odbywata sie

zgodnie z nastepujacym przydziatlem zadan:

Mateusz Kleinert:

implementacja protokotu komunikacyjnego,

dodanie systemu logowania oraz sesji dla nowo utworzonego modutu aplikacji klienc-
kiej,

zmiana sposobu wys$wietlania danych tabelarycznych poprzez umozliwienie zaawan-

sowanego filtrowania oraz sortowania prezentowanych wynikow,

umozliwienie zapisywania parametréw wyszukiwania w postaci edytowalnych sza-
blonéw,

dodanie mechanizmu umozliwiajacego przygotowanie oraz ztozenie zlecenia wydania
kart elektronicznych, a takze pdzniejsze zarzadzanie tym zleceniem. Uzytkownikowi
aplikacji umozliwiono wykonywanie nastepujacych czynnosci:

— dodawanie do zlecenia kart serwisowych,

— dodawanie do zlecenia kart pracowniczych,

— edycja danych znajdujacych sie na kartach,

— zlecenie wydania kart,

— podglad stanu zaméwienia oraz stanu wchodzacych w jego sktad pojedynczych
kart,

— anulowanie zlecenia lub wybranych kart wchodzacych w jego sktad,

— potwierdzenie odbioru zlecenia,

automatyzacja procesu zamawiania oraz pdzniejszego ewidencjonowania zamdwio-
nych kart,

zmiana sposobu ewidencji kart inteligentnych. W sklad tego zagadnienia wchodza:

— zniesienie dotychczasowych ograniczen dla kart serwisowych
— wprowadzenie dodatkowych oznaczen dla kart, np. typ karty, czy tez status,
— dodanie oraz umozliwienie zmiany statusu karty,

— automatyzacja operacji powiazanych z danym typem karty,

utworzenie systemu generowania raportow oraz zapisu wynikow zapytania w formie
dokumentu PDF oraz XLS,

przygotowanie edytowalnego stownika statuséw dla zlecen oraz kart inteligentnych,
dodanie widoku prezentujacego podglad aktualnego stanu systemu,
dodanie zintegrowanego widoku listy pracownikéw,

zaprojektowanie mechanizmu umozliwiajacego zarzadzanie certyfikatami, w tym ich
wydawanie i odnawianie,

integracja systemu zarzadzania certyfikatami z aplikacja wewnetrzna,

przygotowanie dokumentacji dla aplikacji klienckiej Wielkopolskeigo Centrum On-
kologii.
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Szymon Klosowski:

logowanie do systemu,
dodawanie uzytkownikéw,
wyswietlanie uzytkownikdéw,
wezytywanie danych z pliku,
— implementacja wezytywania danych z pliku,
— testy dla wezytywania danych z pliku,
wydruk dokumentu z zamoéwieniami w formacie PDF,

— testy generowania dokumentu z zamoéwieniem,

— implementacja generowania dokumentu zaméwieniem,
implementacja interfejsu tworzacego karte o danym profilu,
konfiguracja profilu aplikacji klienckiej kart konferencyjnych,

przygotowanie dokumentacji dla aplikacji klienckiej kart konferencyjnych.

Bartosz YLukaszewski:

historia zamoéwien,

— sortowanie i grupowanie zaméwien,
— przeszukiwanie historii zamoéwien,
— wy$wietlanie historii zamowien,

zlecenie kart do wydruku,

zgloszenie gotowych kart,

wybér partii kart,

wyswietlenie realizowanych zaméwien,

przygotowanie dokumentacji dla aplikacji centralnej.

Pawel Winogrodzki:

podglad historycznych zaméwien,
komunikacja z klientem,
edycja kart,
— implementacja mechanizmu edycji kart,
— usuwanie kart,
— testy dla edycji kart,
wezytywanie danych z tekstu,

— testy dla wezytywania danych z tekstu,

— implementacja wczytywania danych z tekstu,

generacja podgladu kart dla danej partii,
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przydzielenie profilu do aplikacji klienckiej kart konferencyjnych,
dodawanie profilu aplikacji klienckiej kart konferencyjnych,
dodawanie obstugi obrazéw w formacie bmp,

przygotowanie instrukcji instalacji dla aplikacji klienckiej kart konferencyjnych.



Rozdziat 2
Modelowanie biznesowe systemu

2.1 Aktorzy

System w czeéci dla kart konferencyjnych definiuje trzech aktorow:

e Administrator Miedzyuczelnianego Centrum Personalizacji Legitymacji Studenckiej
- osoba zarzadzajaca zaroéwno aplikacja kliencka, jak i aplikacja centralna,

e Uzytkownik aplikacji klienckiej - osoba zalogowana i korzystajaca z aplikacji klienc-
kiej,
e Niezalogowany uzytkownik aplikacji klienckiej - osoba niezalogowana do aplikacji.

W aplikacji klienckiej przeznaczonej dla Wielkopolskiego Centrum Onkologii zdefinio-
wanych jest jeden aktor:

e Administrator Wielkopolskiego Centrum Onkologii - osoba uprawniona do korzysta-
nia z aplikacji klienckiej Wielkopolskiego Centrum Onkologii.

2.2 Obiekty

Obiekty wystepujace w systemie réznig si¢ zaleznie od aplikacji klienckiej. Dla aplikacji
klienckiej kart konferencyjnych zdefiniowane sg nastepujace obiekty:

Profil karty - przypisany do karty i determinujacy jej charakter zbiér aplikacjii wzoréw
graficznych. Aplikacje na karcie okreslaja zestaw informacji potrzebnych do zdefinio-
wania zlecenia personalizacji karty, dane zapisane na karcie, jak i te udostepniane
innym aplikacjom oraz sposéb ich zapisu.

Wzér, wzér graficzny - wzor, ktory zostanie naniesiony na karte i bedzie wspdlny dla
wszystkich kart, korzystajacych z danego wzoru. Dodatkowo we wzorze definiowane
sa pola (np. nazwa konferencji, zdjecie uczestnika), ktére zostaja wypelnione roz-
nymi danymi dla kazdej personalizowanej karty. Wzory graficzne sg przypisywane
do profili kart i kazdy profil moze mieé przypisanych wiele wzoréw.

Karta - spersonalizowana karta elektroniczna, no$nik danych w postaci plastikowej karty
wraz z wbudowanymi ukladami scalonymi, nadrukiem oraz zapisanymi danymi.
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Kazda karta jest przypisana do jednego profilu karty i wykorzystuje jeden z wzoréw
graficznych dostepnych dla danego profilu.

Aplikacja - aplikacja na karte jest nieodlaczng czescig profilu. Zbiér wszystkich aplikacji
i zaleznoSci miedzy nimi wraz ze wzorami graficznymi tworzy profil karty, ktory
determinuje jej charakter.

Zamoéwienie - zamdéwienie wydrukowania kart o okreslonym profilu, wzorze graficznym
i zdefiniowanych wartosciach pdl dla kazdej karty, jak réwniez gotowe karty, ktore
powstaly na skutek wykonania tego zamdwienia.

Dla aplikacji klienckiej Wielkopolskiego Centrum Onkologii zdefiniowane sg nastepu-
jace obiekty:

Spersonalizowana karta - karta inteligentna wydana dla Wielkopolskiego Centrum On-
kologii wraz z naniesionym wzorem graficznym oraz umieszczonymi na niej danymi.

Karta pracownicza - karta inteligentna powiazana z wtasciwym dla siebie pracowni-
kiem Wielkopolskiego Centrum Onkologii. Karta ta zawiera dane pracownika oraz
unikalny w obrebie systemu numer identyfikacyjny.

Karta serwisowa - karta inteligentna pelnigca role zapasowej karty pracowniczej. Karta
ta nie posiada informacji o konkretnym pracowniku, a jedynie swéj unikalny numer
identyfikacyjny i jest wydawana tymczasowo w przypadku zniszczenia lub zgubienia
wlasciwej dla danego pracownika karty inteligentne;j.

Karta z certyfikatem - spersonalizowana karta z umieszczonym w pamieci certyfika-
tem cyfrowym zapewniajaca kontrole dostepu oraz ochrone umieszczonych na niej
danych.

Zlecenie - zamoéwienie wydania karty lub grupy kart inteligentnych dla Wielkopolskiego
Centrum Onkologii wraz z podaniem wszystkich danych koniecznych do przeprowa-
dzenia procesu ich personalizacji. Karty inteligentne wystepujace w systemie mo-
zemy podzieli¢ na karty pracownicze oraz serwisowe. Karty pracownicze dziela sie
na karty pracownikéw wewnetrznych Wielkopolskiego Centrum Onkologii oraz karty
pracownikow firm zewnetrznych wykonujacych prace w ramach umowy z Wielko-
polskim Centrum Onkologii.

2.3 Przypadki uzycia

Przypadki uzycia mozna znalezé w zalgczniku jakim jest Dodatek A.

2.4 Problemy i koncepcja ich rozwigzania

Podczas projektowania systemu dla Wielkopolskiego Centrum Onkologii zidentyfikowano
punkty systemu, ktére mogg stanowi¢ problem dla prawidlowego dziatania aplikacji.
Podstawowym problemem byta kwestia komunikacji aplikacji klienckiej z aplikacja
centralng. Po dokladniejszym zapoznaniu sie¢ z zagadnieniem okazalo sie, ze istniejace
juz rozwigzanie wykorzystujace protokét AMQP oraz kolejki RabbitMQ jest wystarcza-
jace. W celu spelnienia wymagan klienta nalezato jedynie przepisa¢ kod aplikacji komu-
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nikacyjnej na kod odpowiadajacy standardom wymaganym przez Wielkopolskie Centrum
Onkologii oraz zgodny z architektura Zend Framework. Po dokonaniu tych zmian nalezato
jeszcze odpowiednio skonfigurowaé aplikacje kliencka oraz centralng.

Jednym z wymagan stawianych aplikacji byl mozliwie krétki czas potrzebny na wy-
Swietlenie wynikéw dla widokéw list pracownikéw, certyfikatow oraz kart inteligentnych.
Dodatkowo listy te powinny umozliwiaé¢ sortowanie oraz filtrowanie prezentowanych da-
nych. W celu rozwigzania tych probleméw dokonano przegladu istniejacych rozwiazan
umozliwiajacych prezentowanie danych w formie tabeli oraz p6zniejsze wykonywanie pod-
stawowych operacji na zawartych w tabeli danych. Jako rozwiazanie wybrano plug-in
DataTables [14] przeznaczony dla biblioteki jQuery. Jego duze mozliwosci konfiguracyjne
pozwolily na odpowiednie dostosowanie do wymagan stawianych przez klienta. W celu
zapewnienia spojnego wygladu aplikacji konieczna byta modyfikacja kodu komponentu
DataTables, tak aby generowane przez ten komponent znaczniki HTML (ang. HyperText
Markup Language) posiadaly odpowiednie atrybuty, a tekst zawarty miedzy nimi byt
spéjny. Modyfikacji poddano gtéwnie funkcje odpowiedzialne za generowanie znacznikéw
nawigacyjnych tabeli.

Komponent DataTables rozwigzuje kwestie zwigzane z prezentowaniem danych oraz
pézniejszym sortowaniem i wyszukiwaniem odpowiednich wartosci w tabeli. Nie roz-
wiazuje on jednak kwestii pobierania danych. Dane przechowywane sa w bazie danych
PostgreSQL w kilku tabelach potaczonych ze soba odpowiednimi relacjami. Do tej pory
dane pobierane byly z wykorzystaniem mechanizméw udostepnionych przez Zend Fra-
mework. Niestety takie podejscie dla duzej ilosci danych podzielonych na wiele tabel jest
nieefektywne. W celu rozwigzania tego problemu przygotowano w bazie danych odpowied-
nie widoki, ktére pozwalaja na pobranie tylko interesujacej nas czesci danych. Dodatkowo
dane te sg odpowiednio formatowane przed przekazaniem ich do skryptu PHP. Takie po-
dejécie pozwolito na kilkukrotne przyspieszenie procesu pobierania danych. W aplikacji
zdecydowano sie na pobieranie zawsze wszystkich danych. Takie podejscie ma jedna wade
w postaci stosunkowo duzej iloéci przesytanych informacji. Warto jednak zwréci¢ uwage
na korzysci ptynace z jednorazowego zaladowania wszystkich danych. Do tej pory filtro-
wanie, czy tez sortowanie danych wymagato przestania odpowiedniego zadania do serwera
i oczekiwania na odpowiedZ. Decydujac sie na wykorzystanie komponentu DataTables
pozbywamy sie koniecznosci ciaglego wysylania zadan. Wszystkie operacje wykonywane
sa na komputerze klienta, co w tym wypadku znacznie przyspiesza prace systemu. Warto
pamietaé takze o tym, ze widoki prezentujace listy pracownikéw, certyfikatéw, czy tez
kart inteligentnych nie sa czesto od$wiezane, a zatem konieczno$é¢ zatadowania wszyst-
kich danych wystepuje stosunkowo rzadko. Filtrowanie prezentowanych uzytkownikowi
wynikéw odbywa sie natomiast wielokrotnie.

Kolejnym problemem byla kwestia polaczenia oprogramowania stuzacego do zarzadza-
nia certyfikatami uzytkownikéw z aplikacja Wielkopolskiego Centrum Onkologii. Nale-
zato zapewni¢ komunikacje aplikacji klienckiej z odpowiednim urzedem certyfikacji oraz
zaprojektowaé interfejs, ktory pozwoli wykonywaé operacje zwiazane z zarzadzaniem cer-
tyfikatami. Wymaganiem stawianym przez klienta byto przygotowanie rozwiazania, ktére
pozwoli z poziomu aplikacji klienckiej na: wydanie, odnowienie, pobranie oraz odwota-
nie certyfikatu dowolnego uzytkownika. W tym przypadku zdecydowano sie wykorzystaé
technologie .NET i zaimplementowaé aplikacje typu Web Service [20]. Dla tego rozwia-
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zania kluczowg kwestia bylo nadanie odpowiednich uprawnien aplikacji oraz utworzenie
uzytkownika, ktéry ma prawo wystawiaé certyfikaty dowolnemu innemu uzytkownikowi
posiadajacemu konto w ustudze AD (ang. Active Directory). Wazna kwestia bylo takze
zapewnienie bezpieczenstwa takiej ustugi. Z tego wzgledu dostep do ustugi zostal ogra-
niczony tylko do wskazanej puli adreséw IP.

Podczas prac nad aplikacjg typu Web Service napotkano na problem, ktéry nie zo-
stal rozwiazany. Z poziomu tej aplikacji uzytkownik nie jest w stanie odwotaé certy-
fikatu. Problem ten probowano rozwiazaé poprzez zastosowanie odpowiednich bibliotek
DLL (ang. Dynamic-Link Library) jednak standardowy zestaw bibliotek nie zawiera ta-
kiej funkcji. Przeszukanie informacji zawartych w dokumentacji firmy Microsoft takze
nie przyniosto pozytywnych rezultatéw. Problem prébowano rozwiagzacé takze poprzez wy-
korzystanie wbudowanego w system Windows Server 2012 narzedzia o nazwie certutil
[10]. Narzedzie to pozwala na zaawansowane zarzadzanie certyfikatami systemowymi oraz
uzytkownika. W celu zastosowania tego rozwiazania konieczne byto wykonanie polece-
nia systemowego z poziomu kodu aplikacji typu Web Service. Taka akcja okazala sie
niemozliwa do wykonania ze wzgledu na zabezpieczenia systemu. Nawet po przyznaniu
zwiekszonych praw dostepu dla aplikacji, oraz wylaczeniu czesci zabezpieczen systemo-
wych wykonanie tego polecenia nie bylo mozliwe. Po omdéwieniu zagadnienia z klientem
oraz kierownikiem projektu zdecydowano o zrezygnowaniu z tej funkcji systemu.

Jednym z wymagan stawianych aplikacji byta mozliwo$é generowania raportéw w for-
mie plikbw PDF oraz XLS. W tym celu wykorzystano biblioteki PHPExcel [15] oraz
TCPDF [16].

W przypadku aplikacji klienckiej kart konferencyjnych problemy zwiazane z komunika-
cja miedzy serwerem, a klientem, wykorzystywanym systemem zarzadzania bazg danych,
jak rowniez prezentacja informacji przechowywanych w bazie danych zostaty rozwigzane
w taki sam sposéb, jak w podstawowej wersji systemu zarzadzania kartami elektronicz-
nymi [1]. Stalo sie tak z uwagi na wykorzystanie tego samego frameworku PHPLiteMVC
i podobienstwo wymagan miedzy juz istniejacym modulem zarzadzania kartami pracow-
niczymi Politechniki Poznanskiej, a modutem zarzadzania kartami konferencyjnymi.

Modut komunikacyjny przesylajacy informacje miedzy aplikacja centralna, a klientem
kart konferencyjnych wymagal jedynie rozbudowy o mozliwo$¢ blokowania wybranych
uzytkownikéw klienta i przypisywanie kazdemu uzytkownikowi dowolnego podzbioru pro-
fili, z ktérych moze korzystaé, a ktére sa powigzane z nowym modutem. Funkcja ta
nie byla dotychczas obstugiwana przez pierwotny system. Dodatkowo nalezalo réwniez
stworzy¢ nowg kolejke RabbitMQ dla utworzonego modutu i osobny klucz szyfrujacy,
umozliwiajacy bezpieczne przesytanie danych.

Jako system zarzadzania baza danych zostal ponownie wykorzystany PostgreSQL. Po-
dobnie kwestia prezentacji danych po stronie klienta zostala rozwiazana przez wykorzy-
stanie komponentu DataTables uzupelnionego o wtlasnorecznie dodane akcje w jezyku
jQuery, ktére byly niezbedne w celu zwiekszenia ergonomii aplikacji i intuicyjnosci ob-
stugi.

Gléwnym problemem w module kart konferencyjnych byto dodanie mozliwosci wezy-
tywania danych, ktére maja sie pojawi¢ na karcie, z nowych zrédet: plikow w formatach
CSV, XLS i XLSX. Dodatkowo system musial umozliwia¢ wczytywanie obrazéw z archi-
wéw w formacie ZIP, jak réwniez reczne dodawanie i ewentualng edycje wprowadzonych
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danych. W celu obstugi wczytywania danych tekstowych z plikéw, zapisanych w wyzej
wymienionych formatach, zostaly wykorzystane: biblioteka PHPExcel w wersji 2.1 1 wia-
snoreczna implementacja obstugi plikow w formacie CSV. Ostateczne rozwiazanie wymaga
podania wszystkich danych tekstowych w pliku, za§ w przypadku obrazéw nalezy zapi-
sa¢ nazwy plikéw, ktére muszg sie znajdowa¢ w osobno wczytywanych archiwach. Reczna
edycja wprowadzonych danych wymagala dopisania funkcji w jezyku jQuery, rozszerzaja-
cych mozliwosci wtyczki DataTables, gdyz podstawowa, darmowa wersja tego komponentu
nie posiadala takich mozliwosci [14].

2.5 Polityka prywatnosci w ujeciu biznesowym

7 uwagi na operowanie systemu na danych osobowych, zaréwno uczestnikéw konferencji,
jak réwniez pracownikéw Wielkopolskiego Centrum Onkologii, bardzo istotna rola w pro-
jekcie jest zapewnienie odpowiedniego poziomu bezpieczenstwa. Podstawa prawna do tej
kwestii byty:

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 1997 nr
133 poz. 883 z poiniejszymi zmianami),

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004 nr 100 poz.
1024).

Moduty aplikacji komunikuja sie ze soba za pomoca aplikacji komunikacyjnej, gwa-
rantujacej niezawodnos¢ dostarczania wiadomoéci. Dodatkowo wiadomosci sg szyfrowane
symetrycznym szyfrem blokowym AES (ang. Advanced Encryption Standard). Klucze po-
trzebne do szyfracji i deszyfracji wiadomosci przechowywane sa w lokalnej bazie danych
w postaci zahaszowanej. Dostep do nich maja wylacznie upowaznione osoby.

W celu komunikacji aplikacji internetowych z przegladarka uzytkownika zastosowany
jest protokét HTTPS, bedacy szyfrowana wersja protokotu HTTP. Gwarantuje to bezpie-
czenstwo podczas przekazywania danych wprowadzanych przez uzytkownika.

Po stronie aplikacji centralnej, oraz aplikacji klienckich przechowywanie danych na-
stepuje za pomocag bazy danych PostgreSQL, znajdujacej si¢ w sieci lokalnej kazdego
z modutéw. Calo$¢ systemu wyposazona jest takze w zestaw zapdr ogniowych, uniemoz-
liwiajacy dostep do danych przez osoby nieupowaznione. Dane szczegélnie newralgiczne,
jak hasta uzytkownikow przechowywane sg w postaci zaszyfrowanej.

W aplikacji klienckiej Wielkopolskiego Centrum Onkologii wystepuje dodatkowo ko-
niecznos¢ ograniczenia dostepu do ustugi umozliwiajacej zdalne zarzadzanie certyfikatami
uzytkownikéw. Ustuga wykonana jest w technologii Web Service, a dostep do niej ogra-
niczony jest do konkretnej puli adreséw IP (ang. Internet Protocol) zdefiniowanej przez
administratora systemu po stronie Wielkopolskiego Centrum Onkologii.






Rozdziat 3

Specyfikacja wymagan

3.1 Specyfikacja wymagan funkcjonalnych

We wstepnej fazie projektu zespét menedzerski dokonal analizy powstajacego systemu
pod wzgledem wymagan funkcyjnych. Przeprowadzanie takiej analizy umozliwito okre-
Slenie zbioru funkcji, ktére nowe moduty powinny implementowaé. Rozpisanie wymagan
funkcjonalnych projektu umozliwito na okreslenie sposobu interakcji uzytkownika z no-
wymi elementami systemu, szczegdtowe okreslenie wszystkich dostepnych uzytkownikowi
akcji i podziat zadan miedzy czltonkéw grupy inzynierskiej. Dodatkowo zdefiniowanie tych
wymagan pozwolilo na tatwiejsza analize ewentualnych brakow systemu, uszczegbétowienie
kwestii bezpieczenstwa i wychwycenie potencjalnych btedéw we wezesnych fazach projektu,
dzieki czemu mozliwe jest unikniecie powazniejszych btedéw w czedci implementacyjnej
pracy.

Wymagania funkcjonalne zostaly podzielone ze wzgledu na modut i aktora, ktory wy-
korzystuje dang funkcje systemu. Kazde wymaganie zawiera definicje jednej konkretnej
akcji, ktora miata byé mozliwa do wykonania w nowych elementach systemu, wraz z ewen-
tualnymi alternatywnymi scenariuszami. Ponadto zostaly okreslone sytuacje, do ktérych
wystapienia system nie mial prawa dopuszczaé.

3.1.1 Specyfikacja dotyczaca SCMS

Wymagania wzgledem centralnej czesci system SCMS nie ulegly powaznym zmianom
wzgledem swojej poprzedniej wersji. Zadaniem tej czedci systemu jest nadal pozwala-
nie administratorowi na zarzadzanie calym systemem i gromadzenie zlecen z wszystkich
modutéw klienckich (zaréwno juz istniejacych, jak i tych, ktére moga powstaé¢ w przyszlo-
ci). W celu zachowania wyzszego poziomu bezpieczenstwa administrator systemu nadal
moze logowaé sie jedynie z sieci lokalnej po podaniu nazwy i hasta. Po pomyélnym uwie-
rzytelnieniu system umozliwia dostep do funkcji podzielonych na moduly opisane ponizej.
Modul administracyjny

Ten modul umozliwia miedzy innymi zarzadzanie aplikacjami klienckimi, z ktérymi
powigzana jest centralna czes¢ systemu. W tej czesci mozna zdefiniowaé np. nazwy kole-
jek RabbitMQ i klucze szyfrujace wymagane do bezpiecznego przesytania danych miedzy
aplikacja centralna, a kliencka. Mozliwe jest rowniez definiowanie wymagan naktadanych



18 3 Specyfikacja wymagan

na hasta uzytkownikéw wszystkich aplikacji klienckich badz okreslenie, czy zlecenia od
moduléw klienckich wymagaja uwierzytelnienia uzytkownika zanim zostana przyjete.

Nowa opcja dodana podczas prac nad obecna wersja systemu jest mozliwos$¢ zarzadza-
nia uzytkownikami aplikacji klienckich. Zostata dodana mozliwos¢ zdefiniowania nowych
uzytkownikéw, ustawiania i zmiany ich haset, jak réwniez blokowania dostepu uzytkow-
nikom do aplikacji klienckiej. Dodatkowo kazdy uzytkownik moze mieé teraz okreslony
dostep do dowolnego podzbioru profili kart, przypisanych do danego modutu klienckiego,
z ktérego korzysta uzytkownik.
Konfiguracja modulu drukujgcego

Ten element umozliwia konfiguracje i zarzadzanie stanowiskami drukujacymi, ktére
drukujg partie kart wystanych do nich przez modul centralny. Mozliwe jest dodawanie,
usuwanie i edycja stanowisk drukujacych.
Modul konfiguracji profili kart

Ta cze$¢ panelu administracyjnego umozliwia zarzadzanie profilami kart, ktore sa na-
stepnie udostepniane do wykorzystania przez uzytkownikow aplikacji klienckich. Opcje
dostepne w tym module pozwalajg ponadto na tworzenie i przypisywanie wzoréw graficz-
nych do profili, definiowanie blankietéw kart oraz dodawanie aplikacji, ktore maja zostaé
wgrane na karty w trakcie personalizacji kart utworzonych dla danego profilu.
Modul zarzadzania zleceniami

W tym module administrator systemu moze przeprowadzaé wszystkie operacje do-
stepne dla kart od momentu zlozenia zamdéwienia do momentu wyslania gotowych kart
do klienta. Ten fragment systemu pozwala na podzial zaméwien na partie kart, przy-
dziat partii do wybranych stacji drukujacych, a nastepnie na przyjecie badz odrzucenie
wydrukowanej partii i odestanie gotowych kart do klienta, ktéry ztozyl na nie zamoéwienie.
W obecnej wersji ten modut zostal poddany modyfikacjom w celu zwigkszenia ergono-
mii i przejrzystosci systemu. Liczba funkcji zostala taka sama, lecz zmniejszono liczbe
ekranow, z ktorych administrator musi korzysta¢. Dodana zostata réwniez historia zreali-
zowanych zaméwierl w celu lepszego Sledzenia dzialania systemu [1].

3.1.2 Specyfikacja dotyczaca aplikacji klienckiej konferencji

Pierwszym z dwoéch nowych modutéw klienckich dodanych podczas wykonywania tego
projektu byl modut kliencki kart konferencyjnych. Wymagania funkcjonalne stawiane
przed tym elementem systemu byly po czeéci zblizone do wymagan funkcyjnych klienta
kart pracowniczych, lecz pojawily sie réwniez dodatkowe wymagania i niektére ulegly
modyfikacjom. W celu zalogowania si¢ uzytkownik moze nadal korzystaé z systemu eLogin
badz posiadaé konto zdefiniowane w centralnym module systemu SCMS. Aplikacja kliencka
kart konferencyjnych zostata podzielona na dwa gléwne moduty.
Modul zarzadzania kartami

Ten modul umozliwia zalogowanemu uzytkownikowi na tworzenie nowych zaméwien
i Sledzenie przebiegu personalizacji kart na podstawie informacji otrzymanych od aplikacji
centralnej. Glownym nowym wymaganiem w przypadku tego elementu byto umozliwie-
nie uzytkownikowi wezytywania dowolnych danych na karty niezaleznie od profilu i wzoru
graficznego, ktére je definiowatly. Dodatkowo uzytkownik mial mie¢ mozliwosé wezytywa-
nia danych z plikéw, badZz wprowadzania ich recznie. Ponadto system mial pozwalaé¢ na
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podglad i dowolna edycje danych przed stworzeniem zamdwienia i ostatecznego wystania
go do modutu centralnego w celu utworzenia kart. Po zatwierdzeniu zaméwienia wyma-
gang funkcja tej czesci aplikacji byto Sledzenie stanu calego zaméwienia, jak i kazdej karty
z osobna. Po otrzymaniu wydrukowanych kart uzytkownik dostal réwniez mozliwos¢ po-
twierdzenia ich odbioru. Nastepnie uzytkownik mégt zarzadzaé potwierdzonymi kartami,
czyli np. aktywowaé je, niszczyé lub tworzy¢ duplikaty.
Modul administracyjny

Poza ustawianiem kluczy szyfrujacych i kolejek aplikacji RabbitMQ ten modul mial za
zadanie umozliwia¢ synchronizacje profili przypisanych danemu uzytkownikowi. Z uwagi
na fakt, ze uzytkownik aplikacji klienckiej moze mie¢ dostep jedynie do podzbioru wszyst-
kich profili kart przypisanych do klienta, wymagane byto, aby uniemozliwi¢ mu synchro-
nizacje i zdobycie wiedzy o innych profilach, do ktérych nie powinien mieé¢ dostepu.

3.1.3 Specyfikacja dotyczaca aplikacji klienckiej
Wielkopolskiego Centrum Onkologii

Aplikacja kliencka Wielkopolskiego Centrum Onkologii zostata podzielona na dwie gtéwne
czedci, dla ktorych przygotowano odrebne zestawy wymagan. Gléwnym wymaganiem
stawianym aplikacji bylo zautomatyzowanie procesu zamawiania kart pracowniczych.

7 tego wzgledu pierwsza czedc catej aplikacji stanowil modut komunikacyjny. Jego za-
daniem bylo umozliwienie przesyltania komunikatéw pomiedzy aplikacjami kliencka i cen-
tralna. Kolejnym krokiem bylto dostosowanie modutu wykorzystywanego do zamawiania
kart do aktualnych potrzeb organizacji. W tym celu nalezalo zapoznaé sie z przebiegiem
procesu zamawiania kart pracowniczych przez klienta, wyznaczy¢ momenty tego procesu,
w ktorych klient chce otrzymywacé informacje od systemu oraz ostatecznie zidentyfikowaé
informacje, ktore system ma prezentowaé. Pierwszym z wymagan dotyczacych procesu za-
mawiania kart pracowniczych bylo umozliwienie zamawiania pojedynczej karty oraz grupy
kart. Uzytkownik powinien mie¢ mozliwos¢ wybrania kart, ktore chce zamowié, a nastep-
nie dodania ich do zlecenia. Do momentu zatwierdzenia zlecenia, czyli przestania go do
aplikacji centralnej, uzytkownik moze dowolnie dodawa¢ nowe karty do zlecenia, usuwaé
karty wczes$niej dodane do zlecenia oraz edytowaé dane powiazane z kartami znajdujacymi
siec w zleceniu. Wczes$niejsza wersja aplikacji centralnej pozwalata jedynie na zamawianie
pojedynczych kart, tzn. zlecenie wydania grupy kart bylo traktowane przez aplikacje
centralng jako wiele zlecenn wydania pojedynczej karty. Po konsultacjach z pracownikami
Dziatu Informatyki Wielkopolskiego Centrum Onkologii zdecydowano si¢ na zmiane tego
rozwigzania.

Kolejnym wymaganiem zwigzanym z procesem zamawiania kart byto dostarczenie me-
chanizmu sprawdzania danych umieszczanych na kartach w momencie dodawania ich do
zlecenia. Jest to wymaganie, ktore zostalo dodane w czasie prac nad projektem i nie
ogranicza si¢ tylko do sprawdzenia, czy przesylane dane sa poprawne z punktu widzenia
aplikacji centralnej. To wymaganie ma na celu uniemozliwi¢ zlecenie wydania nowej karty
w przypadku, gdy w systemie znajduja si¢ juz aktywne karty dla danego pracownika lub
w przypadku wystania wczesniej zlecenia wydania karty dla danego pracownika.

Karty pracownicze posiadajg obowigzkowe pole ze zdjeciem pracownika. Aplikacja
Wielkopolskiego Centrum Onkologii nie przechowywala zdjeé¢ pracownikéw. Chcac moz-
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liwie maksymalnie zautomatyzowaé¢ proces wydawania kart pracowniczych, do aplikacji
dodano mozliwos¢ zarzadzania zdjeciami pracownikdw.

Bardzo wazna kwestig z punktu widzenia klienta byta mozliwo$é¢ podgladu karty przed
wystaniem zlecenia. Mialo to stanowi¢ miejsce, w ktorym uzytkownik ostatecznie potwier-
dza poprawnosé¢ danych umieszczonych na karcie.

Po wystaniu zlecenia jego status jest monitorowany. Uzytkownikowi aplikacji klienckiej
umozliwiono sprawdzenie statusu zaméwienia oraz statuséw konkretnych kart zawartych
w zamowieniu. Mozliwe statusy zostaly zaproponowane przez klienta, jednak ulegly one
zmianie w czasie prac nad projektem. Bylo to konsekwencjg koniecznosci dostosowania sie
do zmian zachodzacych w aplikacji centralnej oraz zmian zasugerowanych przez klienta.

Statusy stanowig odrebne wymaganie dla aplikacji. W module kart inteligentnych
wystepuja statusy dla zamoéwien oraz samych kart inteligentnych. Nalezalo umozliwié
uzytkownikowi konicowemu kontrole nad tymi statusami poprzez wprowadzenie konfiguro-
walnego stownika.

Wymagania okreslaja takze sposéb zmiany ewidencji kart inteligentnych. W nowym
systemie zostal wprowadzony odmienny mechanizm zarzadzania kartami w zaleznosci od
ich typu. W ten sposob zniesiono wczedniejsze ograniczenia natozone na karty serwisowe
oraz utatwiono zarzadzanie nimi poprzez mozliwo$¢ przypisania ich do dowolnego pracow-
nika lub pozostawienia nieprzypisanymi.

Ostatnim wymaganiem stawianym modutowi kart inteligentnych jest mozliwo$¢ two-
rzenia raportow. W widoku pracownikéw oraz kart inteligentnych mozemy dowolnie fil-
trowaé¢ prezentowane dane, a nastepnie zapisaé wartosci filtréw w formie szablonu lub
bezposrednio z poziomu danego widoku wygenerowaé dokument z raportem. Raporty
mozna generowaé do dwoch formatow, tj. PDF oraz XLS.

Druga czesé aplikacji stanowit modul certyfikatéw. W tej czesci wymagane byto udo-
stepnienie mechanizmu wydawania certyfikatéw uzytkownikom systemu, ich wznawianie
oraz prowadzenie dodatkowej ewidencji certyfikatéw ze szczegdlnym uwzglednieniem ich
daty waznosci. Nalezalo takze zapewni¢ mechanizm powiadomien o wygasajacych certy-
fikatach.

W czasie trwania prac dodano takze wymaganie dotyczace systemu logowania. Po-
czatkowo nie brano tego pod uwage, a dostep do modulu kart inteligentnych miat by¢
udzielony kazdemu uzytkownikowi gtownej aplikacji Wielkopolskiego Centrum Onkologii.
7 czasem zdecydowano jednak ograniczy¢ ten dostep poprzez wprowadzenie mechanizmu
podwdjnego logowania.

3.2 Specyfikacja wymagan pozafunkcjonalnych

Oprécz wymagan funkcjonalnych duzy wplyw na ostateczny produkt maja wymagania
pozafunkcjonalne, czyli niezwiazane bezposrednio z technicznymi aspektami aplikacji. Do-
tycza one gtéwnie interfejsu uzytkownika, jego charakterystyki i wygladu. Okreslaja in-
terfejsy sprzetowe i programowe uzyte do tworzenia systemu oraz reguluja maksymalny
dopuszczalny czas odpowiedzi systemu. Kolejnym aspektem wymagan pozafunkcjonal-
nych jest okreslenie poziomu niezawodnosci projektowanego systemu. Wymagania doty-
czace bezpieczenstwa projektowanego systemu, stopien ochrony danych i poufnosci ich
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przetwarzania rowniez ujete sa w wymaganiach pozafunkcjonalnych. Wtaéciwie zdefinio-
wane i §cidle przestrzegane podczas implementacji wymagania pozafunkcjonalne sa bardzo
istotne dla catego projektu.

3.2.1 Kryteria i standardy jakosci dla aplikacji klienckiej
konferencji

Aplikacja kart konferencyjnych posiada zdefiniowane nastepujace standardy jakosci:

Interfejsy uzytkownika

Wymagane jest, aby aplikacja kliencka posiadala interfejs webowy (cienki klient) - w formie
stron www. Graficzny interfejs uzytkownika musi by¢ spdjny z dotychczasowymi rozwia-
zaniami oprogramowania Politechniki Poznanskiej (np. eLogin, eStudent 2.0). Szczegé-
lowe wytyczne opisuje standard: SIW/CI PP. Strony www beda przygotowane w sposéb
wspierajacy wielojezyczno$é. Przygotowane beda tresci w jezyku polskim. Dla formularzy
w ktérych pojawia sie lista elementéw, na ktérych wykonywane sg operacje, ktére moga
by¢ wykonywane grupowo - powinna istnie¢ mozliwo$é¢ grupowego wykonania tych ope-
racji. Nawet jezeli dopuszczono odstepstwo w tym zakresie to sposéb wywotania funkcji
wykonujacej dana operacje powinien umoszliwiaé jej wywotanie dla wielu wierszy listy. Dla
widoku list powinna istnie¢ wprost mozliwos¢ sortowania list po kolumnach wyswietlanych
na lidcie. Dla widoku list powinna by¢ mozliwo$é wyszukiwania po zaawansowanych kry-
teriach - kryteria powinny by¢ mozliwe do ustalenia przez administratora systemu lub
uzytkownika. Dla widoku list powinna istnie¢ mozliwo$é eksportu zawartosci do plikéw
edytowalnych (np. xls, csv).

Interfejsy sprzetowe
Drukowanie kart bedzie si¢ odbywalo poprzez modul SCMS printer daemon.

Interfejsy programistyczne
Aplikacja kliencka nie bedzie wspierala zewnetrznych interfejséw programistycznych.

Interfejsy komunikacyjne

Specyfikacja protokotu komunikacyjnego, zdefiniowana przez Dzial Rozwoju Oprogramo-
wania Politechniki Poznanskiej, znajduje si¢ w dokumencie dostepnym na stronie projektu
[4].

Wydajnosé

Nalezy zapewni¢ odpowiedni poziom szybkoéci dziatania aplikacji. Przy zalozeniu pie-
ciu réwnoczesnie aktywnych uzytkownikéw na standardowej maszynie serwerowej (Xeon
E3500, 8GB RAM, Linux, dwa tacza 100Mbps) czas odpowiedzi powinien wynie$¢ nie wie-
cej niz 10 sekund w 90% przypadkéw. Jezeli czas odpowiedzi musi zostaé¢ przekroczony,
nalezy powiadomié¢ uzytkownika o spodziewanym wydtuzonym czasie obstugi zadania. Nie
jest dopuszczalna realizacja zadania w ramach sesji http w czasie dtuzszym niz 1 minuta.
Krytyczne operacje powinny by¢ dodatkowo potwierdzane przez uzytkownika.
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Zgodnosé
Wymagana jest kompatybilnos¢ z przegladarka internetowa Firefox.

Bezpieczenstwo
Wymagane jest, aby system spelnial wymagania ustawy o ochronie danych osobowych.

Poufnosc
Komunikacja z systemem bedzie realizowana za pomocg szyfrowanej wersji protokotu
HTTP - HTTPS.

Inne wymagania
Dla aplikacji zdefiniowano dwa dodatkowe wymagania dotyczace wykorzystywanej termi-
nologii oraz standardu kodowania:

e wymagane jest zachowanie terminologii zgodnej z podana na stronie projektu [19],

e wymagane jest przyjecie standardu kodowania podanego na stronie projektu [12].
Powyzsze standardy réwniez zostaly zdefiniowane przez Dzial Rozwoju Oprogramo-

wania.

3.2.2 Kryteria i standardy jakosci dla aplikacji klienckiej
Wielkopolskiego Centrum Onkologii

Dla aplikacji klienckiej Wielkopolskiego Centrum Onkologii zdefiniowane kryteria i stan-
dardy jakosci znajduja sie ponizej:

Interfejsy uzytkownika

Wymagane jest, aby aplikacja kliencka posiadala interfejs webowy (cienki klient) - w formie
stron WWW (ang. World Wide Web). Graficzny interfejs uzytkownika musi byé spdjny
z dotychczasowymi rozwiazaniami stosowanymi w gléwnej aplikacji Wielkopolskiego Cen-
trum Onkologii. Strony WWW nie beda wspieraly wielojezycznosci. Przygotowane beda
tredci w jezyku polskim. Dla formularzy w ktorych pojawia sie lista elementéw, na ktorych
wykonywane sa operacje, ktére moga by¢ wykonywane grupowo - powinna istnie¢ moz-
liwo$¢ grupowego wykonania tych operacji. Nawet jezeli dopuszczono odstepstwo w tym
zakresie to sposdéb wywolania funkcji wykonujacej dang operacje powinien umozliwiaé jej
wywolanie dla wielu wierszy listy. Dla widoku list powinna istnie¢ wprost mozliwos¢ sorto-
wania list po kolumnach wyswietlanych na licie. Dodatkowo dla widoku list powinna by¢
mozliwo$¢ wyszukiwania po zaawansowanych kryteriach - kryteria powinny by¢ mozliwe
do ustalenia przez Administratora Wielkopolskiego Centrum Onkologii.

Interfejsy sprzetowe

Wymagane jest, aby produkt wspétpracowatl z urzadzeniem lub oprogramowaniem stu-
zacym do wydawania certyfikatéw stosowanym przez Wielkopolskie Centrum Onkologii.
Przez oprogramowanie rozumiemy system operacyjny Windows Serwer 2012 oraz wcho-
dzace w jego sklad urzad certyfikacji CA (ang. Certificate Authority) i ustuge katalogowa
AD (ang. Active Directory).
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Interfejsy programistyczne

Aplikacja kliencka musi utrzymacé zgodnos$¢ z obecnie istniejacymi interfejsami programi-
stycznymi, np. interfejsem pobierajacym dane pracownikéow. Potrzebne interfejsy sa juz
zaprojektowane w istniejacej aplikacji. Jedynym wyjatkiem jest interfejs do komunikacji
z oprogramowaniem stuzacym do wydawania certyfikatéw.

Interfejsy komunikacyjne

Sposéb komunikacji miedzy aplikacja kliencka a serwerem, a takze wymagane protokoty
komunikacyjne przedstawiono na diagramie architektury systemu. Specyfikacja protokotu
komunikacyjnego znajduje sie w dokumencie dostepnym na stronie projektu [4].

Wydajnosé
Krytyczne operacje powinny by¢ dodatkowo potwierdzane przez uzytkownika.

Zgodnosé

Wymagana jest kompatybilno$é¢ z nastepujacymi przegladarkami internetowymi:
e Google Chrome,
e Firefox,
e Internet Explorer,

e Opera.

Bezpieczenstwo
Wymagane jest, aby system spelnial wymagania ustawy o ochronie danych osobowych.
Krytyczne operacje powinny by¢ dodatkowo potwierdzane przez uzytkownika.

Inne wymagania
Dla aplikacji zdefiniowano dwa dodatkowe wymagania dotyczace wykorzystywanej termi-
nologii oraz standardu kodowania:

e wymagane jest zachowanie terminologii zgodnej z podana na stronie projektu [19],

e wymagane jest stosowanie sie¢ do standardu kodowania podanego na stronie projektu
Zend Framework [21].

3.2.3 Standardy kodowania

Standardy kodowania stuza ujednoliceniu wygladu tworzonego kodu. Jest to zbior zasad,
ktérych stosowanie pomaga pilnowaé odpowiednia konfiguracja srodowisk programistycz-
nych, ale ktorych ostateczna weryfikacja i kontrola nalezy do programistéw. Standardy
kodowania obejmuja wiele aspektéw kodu programu, takich jak:

Formatowanie kodu - definiuje szeroko$¢ wciecia, maksymalng diugosé¢ wiersza oraz
liczbe pustych wierszy oddzielajacych kolejne definicje i deklaracje klas.
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Konwencje nazewnicze - okresla schemat nadawania nazw funkcjom, klasom, zmien-
nym itp.

Komentowanie kodu - ujednolica sposéb komentowania kodu, rodzaj komentarzy, ich
ilos¢ oraz ztozonosé. Istotne jest takze, czy styl komentowania jest zgodny z narze-
dziem do automatycznego generowania dokumentacji.

Konstrukcje programistyczne - okresla, jakie konstrukcje sa zalecane, a jakie zabro-
nione dla konkretnych probleméw.

Kod powinien by¢ logiczny, spéjny i czysty. Powinien nie tylko zapewniaé¢ wlasciwe dzia-
tanie aplikacji, ale réwniez sam siebie opisywacé. Dlatego tez nalezy dba¢ o odpowiednie
nadawanie nazw klasom, funkcjom i zmiennym, aby witaéciwie i bez dodatkowych komen-
tarzy oddawatly intencje programistow.

Stosowanie wlasciwego standardu kodowania niesie za sobg szereg zalet. Przede wszyst-
kim przyspiesza lokalizowanie bledéw w przypadku wykrycia awarii lub niewlasciwego
dziatania programu. Nie bez znaczenia jest tez tatwo$é¢ zrozumienia wyjetego z kontekstu
kawaltka kodu. Przejrzysty kod przektada si¢ bezposrednio na mniejszg ilosé btedéw. Klu-
czowa jest takze latwos¢ wdrozenia nowych programistéw do pracy przy projekcie. Nalezy
jednak pamietaé, ze zbytnie przyktadanie uwagi do standardéw kodowania lub btedne ich
zdefiniowanie pociaga za soba wydluzenie czasu pracy. Czesto wymagaja stosowania do-
datkowych struktur, co moze redukowaé kreatywnosé. Bardzo istotnym problemem jest
tez $wiadome ignorowanie standardéw przez niektérych programistéow.

Standardy kodowania sa wazne w kazdym projekcie programistycznym, jednak dla
projektu, nad ktérym pracuje wigksza liczba 0s6b sa one niezwykle istotne. Pomagaja one
w zarzadzaniu projektem oraz zmniejszaja liczbe bltedéw, co bezposrednio przeklada sie
na lepsza jako$¢ kodu. W realizowanym projekcie standardy kodowania sg zdefiniowane
dwojako. Wynika to z istnienia dwéch réznych uzytkownikéw koncowych.

e Aplikacja kliencka dla kart konferencyjnych jest oprogramowaniem tworzonym we-
dlug standardéw okreslonych przez Politechnike Poznanska. Z uwagi na fakt, ze
projekt ten jest kontynuacja juz istniejacego i zakladany jest jego rozwdj, progra-
mistom postawiono wymoég stosowania sie do specyfikacji zdefiniowanej na stronie
projektu [13].

e Standardy kodowania dla aplikacji klienckiej Wielkopolskiego Centrum Onkologii sa
zgodne ze standardami kodowania dla Zend Framework [21].

3.2.4 Wymagania dotyczgce dokumentacji

Dokumentacj¢ projektu opracowano zgodnie z zalecaniami Dziatu Rozwoju Oprogramowa-
nia Politechniki Poznanskiej, natomiast jej ksztalt i forma dodatkowo zostata uzgodniona
z Dzialem Obstugi i Eksploatacji Politechniki Poznanskiej. W ramach dokumentacji po-
wstaly nastepujace dokumenty:

e dokument przekazania systemu do eksploatacji,
e wyniki testéw,

e instrukcja obstugi uzytkownika koncowego i administratora,



3.2 Specyfikacja wymagan pozafunkcjonalnych 25

e instrukcja instalacji,
e instrukcja obstugi RabbitM(@Q dla administratora,
e dokumentacja ustugi sieciowej,

e dokumentacja bazy danych.

Dodatkowym zaleceniem bylto obszerne stosowanie komentarzy w kodzie Zrédlowym
na etapie tworzenia. Jednak ta forma dokumentacji nie zostata ujeta w zadne normy, czy
standardy, a stanowila jedynie udogodnienie podczas programowania oraz pomoc w dal-
szym rozwoju aplikacji.

W przypadku aplikacji dla Wielkopolskiego Centrum Onkologii zalecenia odnosnie do-
kumentacji zostaly dostarczone przez klienta. W ramach umowy z klientem dostarczono
dwa dokumenty, tj. instrukcje instalacji oraz instrukcje uzytkownika koncowego. W tej
czedci projektu waznag kwestig bylo takze odpowiednie komentowanie kodu. Aplikacja
kliencka Wielkopolskiego Centrum Onkologii zostala bardzo $cidle powigzana z juz istnie-
jacym systemem. Nalezalo zatem uwzgledni¢ mozliwos¢ dokonywania zmian w kodzie apli-
kacji lub jej fragmentach przez pracownikéw Dzialu Informatyki Wielkopolskiego Centrum
Onkologii. Z tego wzgledu dobrze przygotowane komentarze kodu beda bardzo pomocne
podczas tego typu prac programistycznych. Forma komentarzy zostala dopasowana do
specyfikacji dostepnej na stronie domowej Zend Framework. Dokumenty wewnetrzne, tj.
dostepne dla pracownikéw Politechniki Poznanskiej zostaly przygotowane zgodnie z za-
lecaniami Dzialu Rozwoju Oprogramowania Politechniki Poznanskiej, a ich wykaz jest
jednakowy z podanym wyzej dla aplikacji klienckiej kart konferencyjnych.






Rozdziat 4

Architektura systemu

System zarzadzania kartami elektronicznymi sktada si¢ z trzech gtéwnych komponentow:

Aplikacji centralnej SCMS, ktéra odbiera wszystkie zamdéwienia na karty z aplikacji
klienckich i udostepnia funkcje, umozliwiajace administratorowi zarzadzanie catym
procesem personalizacji i drukowania kart. Dodatkowo od tej wersji systemu apli-
kacja centralna umozliwia réwniez zarzadzanie uzytkownikami modutéw klienckich
kart pracowniczych i konferencyjnych.

Aplikacji klienckich, umozliwiajacych wysyltanie zaméwien na karty do aplikacji cen-
tralnej, sledzenie przebiegu procesu personalizacji kart, a nastepnie zarzadzanie go-

towymi kartami.

Aplikacji komunikacyjnej, ktéra pozwala na przesylanie komunikatéw miedzy mo-
dutami klienckimi, a aplikacja centralna [1].

Dodatkowo modut kliencki dla kart konferencyjnych wymagal uwzglednienia zewnetrz-

nych zrédet danych, z ktérych moduty moga korzystaé¢ w celu utatwienia procesu sktadania

zamowien na karty. Obecna wersja systemu korzysta z nizej przedstawionych zrédet da-

nych:

System eLogin - zintegrowany system Politechniki Poznanskiej umozliwiajacy na
uwierzytelnianie pracownikéw i studentéw uczelni. W przypadku moduléw klienc-
kich pozwala na logowanie si¢ uzytkownikéw aplikacji kart pracowniczych i konfe-
rencyjnych. Jest to dodatkowa funkcja niezalezna od uzytkownikéw zdefiniowanych
w aplikacji centralne;j.

System eKadry — system wykorzystywany jedynie w aplikacji klienckiej kart pracow-
niczych w celu pobrania informacji o pracownikach uczelni do lokalnej bazy danych
aplikacji. Modul korzysta z tych danych w celu zlozenia zlecenn na utworzenie kart
przypisanych do wybranych pracownikéw [1].

Pliki w formatach CSV, XLS i XLSX - zrédto danych wykorzystywane przez nowsg
aplikacje kliencka kart konferencyjnych w celu utatwienia wprowadzania danych pod-
czas tworzenia zamoéwien na nowe karty.

Archiwa w formacie ZIP - modut kliencki kart konferencyjnych umozliwia wykorzy-
stanie archiwéw w tym formacie do wezytania obrazéw, ktore maja zostaé¢ nadruko-
wane na zamawianych kartach.
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W przypadku aplikacji klienckiej dla Wielkopolskiego Centrum Onkologii zrédtem da-
nych jest wewnetrzna baza danych gléwnej aplikacji Wielkopolskiego Centrum Onkologii.
W bazie tej przechowywane sa informacje o pracownikach wewnetrznych oraz zewnetrz-
nych organizacji, a takze informacje o istniejacych w systemie kartach inteligentnych oraz
zaméwieniach na karty. Dodatkowo w bazie danych przechowywane sg informacje o Sciez-
kach do plikéw ze zdjeciami pracownikdw.

W aplikacji przygotowanej dla Wielkopolskiego Centrum Onkologii nalezy wyrdznié
takze dodatkowy element systemu jakim jest aplikacja wykonana w technologii Web Se-
rvice majaca na celu udostepnienie interfejsu stuzacego do zarzadzania certyfikatami uzyt-
kownikéw. Ta czesé systemu jest bezposrednio zwigzana z istniejacymi w systemie informa-
tycznym Wielkopolskiego Centrum Onkologii urzedem certyfikacji i kontrolerem domeny.

Dodatkowymi elementami systemu sg zapory przeciwogniowe, ktore maja za zadanie
ograniczy¢ dostep do systemu jedynie z zaufanych sieci i dodatkowo blokowaé potencjalne
ataki na serwery sieciowe. Calo$¢ architektury zostata przedstawiona na Rysunku 4.1.

4.1 SCMS

System centralny SCMS sktada sie z nastepujacych moduléw:

e Modul bazowy — obstuguje komunikacje z baza danych i logowanie do systemu.

e Modul administracyjny (interfejs webowy) — jego gléwne funkcje pozwalaja na defi-
niowanie profili kart, blankietéw i wzoréw graficznych, przydzielanie profili do apli-
kacji klienckich, zarzadzanie zamdéwieniami na karty przez caly proces personalizacji
i definiowanie uzytkownikow modutéw klienckich kart pracowniczych i konferencyj-
nych.

e Modul komunikacji — posredniczy w wymianie komunikatéw miedzy modutem cen-
tralnym, a modutami klienckimi systemu SCMS.

e Uslugi sieciowe — pozwala na udostepnianie metod i obiektéw aplikacjom klienckim
poprzez wykorzystanie protokotu SOAP. Jego gtéwnym zadaniem jest umozliwienie
synchronizacji profili kart w aplikacjach klienckich przy jednoczesnym uwierzytel-
nianiu ich uzytkownikdw.

Centralny modut SCMS wykorzystuje baze danych wspétdzielong ze stanowiskami dru-
kujacymi. Dzigki temu mozliwe jest pobranie informacji o drukowanych partiach kart
bezposrednio z bazy danych przez stacje drukujace i zmiane statusu danej partii po za-
koniczeniu drukowania bez koniecznosci implementacji dodatkowych metod komunikacji
miedzy tymi dwoma elementami systemu [1].

4.2 Aplikacja kliencka konferencji

Z uwagi na wykorzystanie tego samego frameworku i technologii, co w przypadku modutu
centralnego SCMS, aplikacja kliencka kart konferencyjnych czeéciowo sktada sie z tych
samych modutéw:

e Modul bazowy — obstuguje komunikacje z baza danych i logowanie do systemu.
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e Modul administracyjny (interfejs webowy) — umozliwia uzytkownikowi na synchro-
nizacje przypisanych do niego profili kart i instalacje ich w aplikacji klienckiej. Do-
datkowo pozwala na ustawienie podstawowych parametréow aplikacji, jak klucza szy-
frujacego i nazw kolejek RabbitMQ.

e Modul zarzadzania zamdéwieniami (interfejs webowy) — jest wykorzystywany przez
uzytkownika do tworzenia nowych zaméwien na karty, $ledzenia postepu personali-
zacji juz zaméwionych kart i zarzadzania wydrukowanymi kartami.

e Modul komunikacji — posredniczy w wymianie komunikatéw miedzy modutem cen-
tralnym, a klientem.

Ponadto aplikacja kliencka kart konferencyjnych wykorzystuje osobna baze danych, ktorej
nie wspdéldzieli z pozostalymi elementami systemu.

4.3 Aplikacja kliencka Wielkopolskiego Centrum
Onkologii

Aplikacja kliencka dla Wielkopolskiego Centrum Onkologii zostata wykonana z wykorzy-
staniem frameworku Zend Framework w wersji 1.11. Z tego wzgledu zmianie ulegly jedynie
pewne konwencje nazewnicze stosowane w plikach modulu komunikacyjnego oraz sposéb
pracy z danymi. Zmiany czeSciowo byly podyktowane takze koniecznoscig wykorzystania
starszej wersji PHP w celu zachowania kompatybilnosci z gtéwna aplikacja Wielkopol-
skiego Centrum Onkologii. Sama aplikacje mozemy podzieli¢ na nastepujace moduty:

e Modul bazowy - obejmuje komunikacje z bazg danych, logowanie do systemu oraz
zarzadzanie sesja uzytkownika.

e Modul komunikacyjny - zapewnia prawidtowa komunikacje pomiedzy modulem cen-
tralnym, a klientem.

e Modutl kart inteligentnych - zapewnia integracje modutu komunikacyjnego z mo-
dulem bazowym. Obejmuje ewidencje kart inteligentnych, wszystkie mechanizmy
zwigzane z procesem zamawiania kart inteligentnych oraz umozliwia $ledzenie sta-

tusu obecnie zatwierdzonych zamdwien.

e Modul administracyjny - pozwala na zmiane ustawien aplikacji. Umozliwia uzyt-
kownikowi konicowemu wykonanie synchronizacji profili kart inteligentnych, zmiane
ustawien polityki hasel i danych autoryzacyjnych aplikacji oraz edycje danych aktu-
alnie zalogowanego uzytkownika.

e Modut certyfikatéw - pozwala na zdalne zarzadzanie certyfikatami uzytkownikéw.

Ponadto aplikacja kliencka Wielkopolskiego Centrum Onkologii wykorzystuje osobna, we-
wnetrzng baze danych, ktorej nie wspoltdzieli z pozostalymi elementami systemu.
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4.4 Komunikacja pomiedzy SCMS a aplikacjami
klienckimi
Wymiana komunikatéw miedzy elementami systemu jest mozliwa na dwa sposoby:

o Wykorzystujac aplikacje RabbitMQ — aplikacja jest uzywana gtéwnie do przesy-
lania informacji o nowych zaméwieniach skladanych przez uzytkownikéw aplikacji
klienckich, a nastepnie informowania o przebiegu procesu personalizacji. Dodatkowo
aplikacje klienckie wykorzystuja ten sposéb komunikacji do zarzadzania odebranymi
kartami. Ponadto od tej wersji systemu modul centralny moze korzysta¢ z aplikacji
RabbitMQ do zarzadzania uzytkownikami aplikacji klienckich kart pracowniczych
i konferencyjnych. RabbitMQ wykorzystuje protokét AMQP do przesylania wiado-
mosci do aplikacji komunikacyjnej, ktéra z kolei przypisuje odebrane komunikaty do
kolejki aplikacji, do ktérej wiadomosé powinna dotrzeé. Wszystkie kolejki sg typu
FIFO (ang. First In, First Out). Moduly komunikacji poszczegdlnych elementéw
systemu sg odpowiedzialne za odbieranie wiadomogéci przechowywanych w kolejkach.
Wykorzystanie tego sposobu komunikacji gwarantuje dostarczenie i nie zagubienie
wiadomosci nawet w przypadku chwilowej awarii aplikacji komunikacyjnej [1].

o Wykorzystujac ustuge sieciowa SOAP — aplikacje klienckie korzystaja z tej metody
komunikacji gtéwnie do synchronizacji profili kart i uwierzytelniania uzytkownikéw
systemu. Dodatkowo klienci kart pracowniczych i konferencyjnych wykorzystuja
te metode przy logowaniu sie uzytkownikéw z systemu eLogin, za$ klientowi kart
pracowniczych umozliwia ponadto pobieranie danych o pracownikach Politechniki
Poznanskiej z systemu eKadry. Ten sposéb wymiany danych nie jest niezawodny,
lecz byl wymagany, aby umozliwi¢ wspélprace z uczelnianymi systemami eLogin
i eKadry [1].

4.5 Schemat bazy danych

7 uwagi na bardzo zblizone zastosowania schemat nowego modutu kart konferencyjnych
jest podobny do schematu bazy danych modutu kart pracowniczych. Gléwna réznicy jest
brak tabel odpowiedzialnych za przechowywanie informacji o pracownikach Politechniki
Poznanskiej, jak réwniez o wlascicielu karty. Karty zamawiane przy wykorzystaniu no-
wego modutu cechuja sie wieksza swoboda definiowania mozliwych pdl znajdujacych sie
na karcie, jak réwniez przeznaczeniem tworzonej karty, wiec domyslnie nie posiadaja one
wlascicieli. Dodatkowo schemat bazy danych zostal rozbudowany o tabele umozliwiajaca
ograniczenie dostepnoéci profili, do ktérych maja dostep dani uzytkownicy, a tabela prze-
chowujaca informacje o uzytkownikach zostala uzupelniona o kolumne informujaca, czy
dany uzytkownik zostal zablokowany przez system.

Prace nad aplikacja kliencka dla Wielkopolskiego Centrum Onkologii wymagaty inte-
gracji juz istniejacego w systemie schematu bazy danych ze schematem aplikacji klienckiej
kart pracowniczych. Z tego wzgledu zdecydowano si¢ na utrzymywanie w bazie danych
dwoch odrebnych schematéw. Jeden z nich zostal przeznaczony na dane bezposrednio
zwigzane z przetwarzaniem zamowien na karty inteligentne, podczas gdy drugi stanowit
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oryginalny schemat gléwnej aplikacji Wielkopolskiego Centrum Onkologii rozbudowany
o nowe obiekty.

7 racji na niewielkie réznice w wymaganiach schemat aplikacji klienckiej kart pracow-
niczych zostat tylko czeSciowo zmieniony. Usunieto tabele skojarzone z danymi pracow-
nikéw Politechniki Poznanskiej, stownik terminéw oraz tabele przechowujace informacje
o obecnych w systemie kartach inteligentnych. Dokonano takze zmian umozliwiajacych
grupowanie kart w zlecenia oraz dodano atrybut odpowiedzialny za przechowywanie kodu
transportowego.

Po stronie oryginalnego schematu gtéwnej aplikacji Wielkopolskiego Centrum Onkolo-
gii dodano tabele umozliwiajace przechowywanie danych zwiazanych z:

e szablonami filtréw wyszukiwania,

e listami zatwierdzonych zlecen,

e historig zamoéwien,

e historia zmian statuséw kart inteligentnych,

e plikami powigzanymi z kartami inteligentnymi,

e plikami powigzanymi z pracownikami Wielkopolskiego Centrum Onkologii,

e certyfikatami uzytkownikow,

e statusami kart i zlecen,

e danymi uzytkownikéw zwiazanymi z ustuga Active Directory.

Ponadto w celu usprawnienia dzialania czesci skryptow PHP przygotowano w ba-
zie danych specjalne widoki oraz funkcje pozwalajace na pobranie wyltacznie koniecznych
z punktu widzenia danego skryptu danych. W celu ujednolicenia widoku listy pracownikéw
utworzono widok pobierajacy dane zaréwno z tabeli pracownikéw wewnetrznych Wielko-
polskiego Centrum Onkologii, jak i pracownikéw zewnetrznych. Dodatkowo widok ten
wykorzystuje funkcje, ktéra dla zadanych argumentéw zwraca wszystkie dziaty, w ktorych
jest zatrudniony dany pracownik. Analogiczny widok bazy danych przygotowany zostal

dla widoku listy kart inteligentnych.
Schematy obu nowych moduléow zostaly zalaczone w postaci plikéw na ptycie CD.



Rozdziat 5
Opis implementacji

5.1 Narzedzia

Do zarzadzania praca zastosowano system zarzadzania projektami Redmine wraz z sys-
temem kontroli wersji Subversion 1.6.17 [7]. Baza danych zostala zaprojektowana za po-
moca narzedzia do zarzadzania i rozwoju bazy danych EMS SQL Manager for PostgreSQL.
Roéwniez dalsze jej modyfikacje byly prowadzone za pomoca tej aplikacji. Programowanie
odbywalo sie przy uzyciu nastepujacych érodowisk programistycznych:

e PhpStorm,

o Eclipse,
e Visual Studio 2012.

Testy funkcjonalne stworzono za pomoca narzedzia do automatyzacji testéw Selenium oraz
srodowiska Eclipse.

Dodatkowo dla aplikacji klienckiej Wielkopolskiego Centrum Onkologii wykorzystano
system kontroli wersji Git oraz dodatkowe prywatne repozytorium kodu przechowywane
w serwisie Bitbucket. Repozytorium to byto dostepne dla grupy programistéw odpowie-
dzialnej za prace nad aplikacja kliencka Wielkopolskiego Centrum Onkologii oraz pra-
cownikow Dziatu Informatyki Wielkopolskiego Centrum Onkologii. Dzigki wykorzystaniu
dodatkowego repozytorium zaréwno programisci, jak i potencjalni przyszli uzytkownicy
mieli mozliwos¢ sprawdzania zmian dokonywanych w aplikacji klienckiej oraz calym sys-
temie.

Poza wymienionymi wczeéniej narzedziami wykorzystano takze bezplatne narzedzie
do obstugi wirtualnych maszyn Oracle VM VirtualBox. Zostalo ono wykorzystane pod-
czas prac z systemem Windows Server 2012 oraz podczas testow przeprowadzonych na
systemach operacyjnych CentOS 6.5 i CentOS 6.4.

5.2 Technologia

Aplikacje zostaly zaimplementowane w jezyku PHP. Aplikacja dla kart konferencyjnych
wykorzystuje platforme programistyczng PHPLiteMVC. Na serwerze zainstalowany zostat
interpreter nginx w wersji 1.4.1 wraz z silnikiem proxy oraz modulem https. Obie apli-
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kacje korzystaja z bazy danych PostgreSQL, ktora jest wspierana przez platforme progra-
mistyczna. W celu zapewnienia niezawodnej komunikacji miedzy serwerem, a modutami
klienckimi wykorzystane zostalo oprogramowanie RabbitMQ w wersji 3.0.1, ktory jest
zgodny ze standardem protokolu AMQP. Ponadto, aby umozliwi¢ przejrzysta implemen-
tacje synchronizacji profili kart konferencyjnych, zastosowane zostaly ushugi internetowe
opisane w jezyku WSDL (ang. Web Services Description Language), wykorzystujace pro-
tokol SOAP (ang. Simple Object Access Protocol). Dodatkowo po stronie uzytkownika
aplikacja kart konferencyjnych wykorzystuje popularna biblioteke jezyka JavaScript [3] —
jQuery [2] w wersji 1.9. Na niej oparta jest réwniez biblioteka DataTables umozliwiajaca
przejrzysta i prosta w implementacji wizualizacje informacji przechowywanych w bazie
danych.

Aplikacja przeznaczona dla Wielkopolskiego Centrum Onkologii rézni sie¢ wykorzystana
platforma jaka jest Zend Framework w wersji 1.11. Dodatkowo z uwagi na kompatybilnosé
projektowanego rozwigzania z istniejaca czescia systemu wykorzystana zostata biblioteka
jQuery w wersji 1.5 oraz silnik bazy danych PostgreSQL w wersji 8.3. Na serwerze testo-
wym aplikacji klienckiej Wielkopolskiego Centrum Onkologii wykorzystano serwer Apache.
W projekcie zaimportowano takze biblioteke PHPExcel [15] wykorzystana do generowania
dokumentéw w formacie XLS oraz plug-in DataTables [14] przeznaczony do prezentowania
danych w formie tabeli.

Czesé aplikacji oparta na technologii Web Service oraz platformie .NET [8] zostala
zaimplementowana w jezyku C# z wykorzystaniem zintegrowanego srodowiska programi-
stycznego Microsoft Visual Studio 2012.

5.3 Harmonogram projektu

Prace nad aplikacjg kliencka dla Wielkopolskiego Centrum Onkologii zostaty podzielone
na nastepujace etapy:

Kamien milowy I - Modut komunikacyjny i ewidencja kart inteligentnych: 01.12.2013
Kamien milowy II - Zarzadzanie certyfikatami uzytkownikow: 22.12.2013

Realizacja aplikacji kart konferencyjnych nastapita w jednym kroku i nie zostata po-
dzielona na etapy. Zakonczenie prac bylo zaplanowane na 01.12.2013.

5.4 Realizacja zadan

Prace nad systemem przebiegaly pod kierownictwem mgr inz. Marka Gostawskiego - kie-
rownika Dzialu Rozwoju Oprogramowania oraz prof. dr hab. inz. Joanny Jézefowskiej.
Dodatkowo z projektem zwigzany byl zespot menedzerdw:

inz. Mateusz Jarmuzek - Informatyka - Technologie Wytwarzania Oprogramowania,
Wydziat Informatyki, Politechnika Poznanska
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inz. Tomasz Wagner - Informatyka - Technologie Wytwarzania Oprogramowania, Wy-
dzial Informatyki, Politechnika Poznanska (kierownik projektu)

inz. Mateusz Wolanczyk - Informatyka - Technologie Wytwarzania Oprogramowa-
nia, Wydziat Informatyki, Politechnika Poznanska

Kilka pierwszych spotkan z zespotami menedzeréw i programistéw miato na celu okre-
slenie zakresu prac, zapoznanie zespoléw z juz istniejacym systemem oraz okreslenie funk-
¢ji, o ktore system mial zosta¢ wzbogacony. PéZniejsze cotygodniowe spotkania dotyczyly
postepow prac, napotkanych probleméw oraz stuzyty dokonywaniu drobnych zmian w po-
dziale zadan miedzy programistéw. Dodatkowo odbyto sie kilka spotkan z przedstawicie-
lami Wielkopolskiego Centrum Onkologii, ktérych celem bylo zapoznanie programistéw
z juz istniejacym tam systemem, doprecyzowanie wymagan uzytkownikéw wzgledem sys-
temu oraz prezentacja kolejnych gotowych czesci aplikacji klienckiej. Podczas ostatniego
spotkania z pracownikami Dziatu Informatyki Wielkopolskim Centrum Onkologii wyzna-
czonego na dzien 28 stycznia 2014 roku przeprowadzono testy manualne calej aplikacji
oraz dokonano ostatecznych zmian w projekcie.

Prace programistyczne poprzedzone zostaly zapoznaniem sie z wykorzystywanymi tech-
nologiami oraz platformami programistycznymi. PéZniejsze problemy i pytania natury
technicznej spotykaly sie z rzetelnym wsparciem pracownikéw Dziatu Rozwoju Oprogra-
mowania. Zadania menedzeréw ograniczaly sie do przygotowania opowiesci uzytkownika
(ang. user stories) oraz przypadkow uzycia, jak réwniez przydziatlu programistow do za-
dan. Komunikacja pomiedzy czlonkami zespotlu projektowego wspierana byla przez Sro-
dowisko Redmine, a wspolbiezne prace programistyczne mozliwe byty dzieki korzystaniu
z systemu kontroli wersji Subversion. Wszystkie te technologie znacznie ultatwily prace
nad projektem.

5.5 Testy

Bardzo istotnym elementem procesu wytwarzania oprogramowania jest przeprowadzenie
testow. Dzieki nim mozliwe jest zapewnienie odpowiedniej jakosci produktu koncowego.
Sam proces testowania sklada si¢ gtownie z testéw jednostkowych i funkcjonalnych. Jednak
w przypadku aplikacji internetowych dodatkowymi sktadnikami odpowiedzialnymi za ja-
kos¢ sa czas odpowiedzi oraz zuzycie zasobow pamieciowych. Dlatego tez przeprowadza
sie testy wydajnoéciowe majace na celu okreslenie wartosci tych parametréow. Wzajemne
inspekcje kodu przez programistow oraz bledy i uwagi zglaszane na biezaco przez kadre
nadzorujaca i klientéw rowniez sg istotnym elementem testéw, ktére dodatkowo pozwalaja
na szybka reakcje i przyspieszaja realizacje projektu.

W ramach realizowanego projektu przeprowadzone zostaly testy funkcjonalne. Sa one
tworzone w celu ustalenia, czy program spelnia zalozenia i oczekiwania klienta. Realizuje
sie je bez wiedzy na temat budowy programu, a wylacznie na bazie wymagan funkcjonal-
nych.

Najlepsze efekty podczas tworzenia tego rodzaju testow osiaga sie, gdy osoba projektu-
jaca instancje testowe nie jest zaangazowana w programowanie. Dlatego tez testy zostaly
zaprojektowane przez kadre menedzerska. Ich zrealizowaniem zajeli si¢ programisci, kté-
rzy za pomocy $rodowiska Selenium dokonali automatyzacji wedtug specyfikacji instancji
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testowych.

Srodowisko Selenium jest oprogramowaniem zintegrowanym z przegladarka interne-
towa Firefox. Pozwala ono na tworzenie automatycznych testow, ich reczna edycje oraz
zapisywanie. Dodatkowo mozliwe jest wyeksportowanie testu Selenium do jezyka Java
w formie gotowego kodu jUnit. W takiej postaci mozliwa jest jego dalsza edycja oraz
uruchomienie w $rodowisku programistycznym obstugujacym jezyk Java. Na potrzeby
projektu wykorzystane zostato srodowisko Eclipse.

Testy umozliwity na wykrycie btedéw, ktére nie zostaly zauwazone podczas pisania
klienta kart konferencyjnych i modyfikowania centralne aplikacji SCMS. Dzigki temu udato
sie zwiekszy¢ niezawodno$¢ modutu klienckiego i zwiekszyé¢ ergonomie korzystania z juz
istniejacych elementéw po stronie serwera.

W przypadku aplikacji dla Wielkopolskiego Centrum Onkologii przewidziano wylacznie
testy manualne. Odbywaly sie one réwnolegle do procesu wytwarzania oprogramowania.
Kazdy kolejny element systemu byl testowany przez zespét programistéw oraz jednocze-
$nie przez przedstawiciela Dzialu Informatyki Wielkopolskiego Centrum Onkologii. Takie
podejscie pozwolito przyspieszy¢ przeptyw informacji od klienta do zespohlu programistow,
poniewaz kazda zmiana w systemie byla oceniana na biezaco. Dodatkowo programisci
mogli prezentowaé propozycje swoich rozwigzan poprzez przedstawienie dzialajacego frag-
mentu aplikacji uzytkownikowi koicowemu, co znacznie usprawnito proces dopasowywania
rozwigzania do wymagan stawianych przez klienta.

Ostateczne testy aplikacji zostaly przeprowadzone dnia 28 stycznia 2014 roku w sie-
dzibie Wielkopolskiego Centrum Onkologii.

5.6 Dokumentacja

Dokumentacja bazy danych

Zawiera opis wszystkich tabel i znajdujacych sie¢ w nich kolumn wraz z definicjg relacji
miedzy poszczegélnymi tabelami. Dokumentacja zostala wykonana dla obu moduléw
klienckich, jak rowniez dla serwera SCMS z uwagi na zmiany, jakie zostaly wprowadzone
w bazie danych serwera podczas realizacji projektu.
Dokumentacja ustugi sieciowej

Opis metod i struktur obiektow technologii Web Service wykorzystywanej przez system
SCMS do uwierzytelniania klientéw i synchronizacji profili kart.
Dokumentacja instalacji

Zawiera dokladna instrukcje instalacji modutu kart konferencyjnych w systemie ope-
racyjnym CentOS w wersji 6.4, jak réwniez instrukcje instalacji aplikacji klienckiej dla
Wielkopolskiego Centrum Onkologii w systemie operacyjnym CentOS w wersji 6.5.

Dokumenty zawieraja:

e komendy niezbedne do instalacji wymaganych przez aplikacje pakietow,
e konfiguracje bazy danych,

e opis ustawien RabbitMQ),

e ustawienia Web Service’éw,

e instrukcje pierwszego uruchomienia aplikacji.
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Dodatkowo instrukcja instalacji klienta Wielkopolskiego Centrum Onkologii jest uzupel-
niona o opis niezbednych zmian w obecnym kodzie aplikacji SWPDI (System Wspomaga-
nia Pracy Dzialu Informatyki) i przygotowanie niezbednej struktury katalogéw dla nowego
modutu. W instrukcji zawarto takze doktadne instrukcje konfiguracji ustugi certyfikatéw
wykonanej w technologii Web Service, ktéra wspdlpracuje bezposérednio z urzedem certy-
fikacji oraz kontrolerem domeny. Dla tych elementéw takze zawarto informacje o reko-
mendowanych ustawieniach.

Instrukcja instalacji RabbitMQ

Instrukcja opisujaca proces instalacji serwera RabbitMQ po stronie aplikacji centralnej
w celu poprawnego odbierania wiadomosci od modutéw klienckich.

Instrukcje obstugi uzytkownika koncowego i administratora

Zawiera opis funkcji systemu SCMS znajdujacego sie po stronie serwera, jak i modutu
klienckiego kart konferencyjnych. Instrukcje zostaly wykonane w dwdch wersjach: dla
uzytkownika i dla administratora systemu.

Dla aplikacji Wielkopolskiego Centrum Onkologii przygotowano jeden dokument pet-
niacy role instrukcji obstugi uzytkownika koncowego. Dokument ten zawiera informa-
cje dotyczace modutu kart inteligentnych oraz dodatkowych funkcji wymaganych przez
klienta.

Dokumenty przekazania moduléw systemu do eksploatacji

Zawieraja krotki opis systemu SCMS, klienta Wielkopolskiego Centrum Onkologii
i kart konferencyjnych wraz z okresleniem krytycznoéci poszczegdlnych modutéw i ich prze-
znaczenia. Kazdy dokument zawiera ponadto opis logicznej zaleznoéci miedzy modutami
systemu, spis wykorzystanych technologii i minimalne wymagania sprzetowe. Dodatkowo
dokumenty zawierajg wyniki testow funkcjonalnych dla kazdego z modultéw.

Wyniki testéw

Dokument zawiera podsumowanie wszystkich testow wykonanych dla nowych modutéw

klienckich.

Powyzsze dokumenty mozna znalezé na dotaczonej do pracy plycie CD.

5.7 Podsumowanie realizacji

Prace implementacyjne nad projektem rozpoczely sie w pazdzierniku 2013 roku i trwaly
cztery miesigce. Realizacja aplikacji kart konferencyjnych przebiegala planowo, a niewiel-
kie opdéznienia poszczegblnych zadan wzgledem harmonogramu nie wplynely na koncowy
rezultat prac.

Realizacja zadan zwigzanych z aplikacja dla Wielkopolskiego Centrum Onkologii roz-
poczeta sie z opdznieniem wzgledem harmonogramu. Bylo to konsekwencja konieczno-
Sci ustalenia wspélnego terminu spotkania majacego na celu zaprezentowanie obecnego
systemu znajdujacego sie po stronie Wielkopolskiego Centrum Onkologii oraz przekaza-
nie odpowiednich plikéw niezbednych do podjecia prac programistycznych. Najwieksze
op6znienie wynikalo z koniecznosci dostosowania istniejacego juz modulu komunikacyj-
nego do wymagan stawianych przez Zend Framework oraz architekture gtéwnej aplikacji
klienta. To zagadnienie okazalo sie zdecydowanie niedoszacowane. Ostatecznie wszystkie
zadania udato si¢ zakonczyé w planowanym terminie.
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Finalnie wszystkie zagadnienia ujete w harmonogramie prac zostaly w pelni zrealizo-
wane. System zostal wdrozony w Wielkopolskim Centrum Onkologii, a modut kart konfe-
rencyjnych przekazany do uzytku i dalszego rozwoju Dziatowi Rozwoju Oprogramowania
Politechniki Poznanskiej.



Rozdziat 6
Whioski i zalecenia wdrozeniowe

6.1 Plan wdrozenia oprogramowania

Wdrozenie aplikacji nie bylo czeécia tej pracy dyplomowej. Po zakonczeniu procesu imple-
mentacji, kody zréodtowe wraz z cala wiedza merytoryczng zostana przekazane do Dziatu
Rozwoju Oprogramowania.

W przypadku aplikacji klienckiej dla Wielkopolskiego Centrum Onkologii przewiduje
sie obecno$¢ programisty odpowiedzialnego za jej przygotowanie podczas wdrozenia no-
wego systemu. Jest to podyktowane duza zlozonoscia zaimplementowanego rozwiazania
i koniecznodcig konfiguracji systemu. Wdrozenie nie jest czescia pracy dyplomowej, dla-
tego jego przygotowanie oraz przebieg bedzie uwarunkowany zaleceniami Dziatu Rozwoju
Oprogramowania oraz Dziatu Informatyki Wielkopolskiego Centrum Onkologii.

6.2 Uwagi dotyczace uzytkowania systemu

W celu poprawnego dzialania zaprojektowanych rozwigzan konieczne jest zapewnienie
wsparcia dla technologii JavaScript przez wykorzystywane przegladarki internetowe. Do-
datkowo w celu zapewnienia poprawnej szaty graficznej aplikacji oraz prawidlowego dzia-
tania wykorzystanych komponentéw zaleca sie wykonanie aktualizacji obecnych w systemie
przegladarek do ich najnowszych wers;ji.

Aplikacja kliencka Wielkopolskiego Centrum Onkologii zostata przygotowana z uwzgled-
nieniem wymagan stawianych przez klienta dotyczacych wersji wykorzystywanych biblio-
tek oraz narzedzi. Wykorzystywane biblioteki oraz narzedzia objete ograniczeniami wersji
zaprezentowane sa ponizej:

e Zend Framework 1.11.11,
e PHP 5.2.6,

e PostgreSQL 8.3,

e jQuery 1.6.

W celu zapewnienia poprawnego dziatania aplikacji zaleca si¢ stosowanie wyzej wymie-
nionych bibliotek oraz narzedzi w wersjach réwnych lub wyzszych od zaprezentowanych.
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Dodatki






Dodatek A

Przypadki uzycia

Wymagania funkcjonalne dla aplikacji centralnej

WEF-SCMS2-MCP-ADM-12 - Wyswietlanie realizowanych zamoéwien
Aktor: ADMIN-1
Priorytet: wysoki
Gléwny scenariusz:
1. ADMIN-1- otwiera okno prezentujace zaméwienia do realizacji.
2. System wyswietla obecne zaméwienia.
Rozszerzenia:
1.A. Brak istniejacych zamowien w systemie.
1.A.1. System wys$wietla odpowiedni komunikat.

WEF-SCMS2-MCP-ADM-13 - Generacja podgladu wydruku kart
Aktor: ADMIN-1
Priorytet: wysoki
Warunki poczatkowe:
1. USER-1- za posrednictwem aplikacji klienckiej ztozyl zamowienie na karty
przesytajac wymagane dane (WF-SCMS2-MCP-USER-10).
Glowny scenariusz:
1. Wyswietlenie zaméwien (WF-SCMS-MCP-ADM-12).
2. ADMIN-1 wybiera parti¢ kart.
3. ADMIN-1 wybiera opcje wygenerowania podgladu.
4. System generuje podglad wydruku kart.



WF-SCMS2-MCP-ADM-14 - Zlecenie kart do wydruku

Aktor: ADMIN-1

Priorytet: wysoki

Gléwny scenariusz:
1. ADMIN-1 wyswietla zaméwienia (WF-SCMS2-MCP-ADM-12).
2. ADMIN-1 wybiera opcje wydruku kart.
3. System drukuje karty.

Rozszerzenia:
1.B. ADMIN-1- edytuje zamdwienie (np. usuwa konkretne karty).
1.B.1. Przejscie do kroku 2.

WEF-SCMS2-MCP-ADM-15 - Zgloszenie gotowych kart
Aktor: ADMIN-1
Priorytet: wysoki
Warunki poczatkowe:
1. ADMIN-1 wydrukowal karty (WF-SCMS2-MCP-ADM-14) z konkretnego
zamowienia.
Gléwny scenariusz:
1. ADMIN-1 wyswietla zaméwienia (WF-SCMS2-MCP-ADM-12).
2. ADMIN-1 wybiera opcje potwierdzenia zrealizowania zamdwienia.
3. System wysyta informacje do aplikacji klienckiej o zrealizowaniu zamdwienia.
Rozszerzenia:
3.A. System wysyla informacje na adres e-mail klienta.

WEF-SCMS2-MCP-ADM-7 - Wyswietlenie historii zamowien

Aktor: ADMIN-1

Priorytet: wysoki

Gléwny scenariusz:
1. ADMIN-1 otwiera okno prezentujace historie zamdwien.
2. System wyswietla historie zamdwien.

Rozszerzenia:
2.A. Brak istniejacych historycznych zamoéwien w systemie.
2.A.1. System wyswietla odpowiedni komunikat.
2.B. ADMIN-1 wybiera histori¢ konferencji.
2.B.1. System prezentuje liste kart, partii oraz zamdéwien danej konferencji.
2.C. ADMIN-1 wybiera historie zamodwienia.
2.C.1. System prezentuje liste kart oraz partii, ktére znajdowaly
sie w zamdwieniu.
2.D. ADMIN-1 wybiera historie partii.
2.D.1. System prezentuje liste kart, ktore znajdowaly sie¢ w partii.
2.E. ADMIN-1 wybiera historie karty.
2.E.1. System prezentuje karte.
2.F. ADMIN-1 ma mozliwo$¢ przechodzenia przez cata hierarchie w dowolny
sposéb, np. z konretnej karty do zamoéwienia, ktore zawierato ta karte i odwrotnie.



WF-SCMS2-MCP-ADM-8 - Przeszukiwanie historii zamowien

Aktor: ADMIN-1

Priorytet: Sredni

Gléwny scenariusz:
1. ADMIN-1 wyswietla historie zaméwien (WF-SCMS2-MCP-ADM-7).
2. ADMIN-1 wpisuje stowa kluczowe w wyszukiwarke.
3. System filtruje histori¢ zamoéwien.
4. System wyswietla wynik filtrowania.

Rozszerzenia:
4.A. Pusty wynik filtrowania, System wys$wietla stosowny komunikat,
powr6t do kroku 2.

WF-SCMS2-MCP-ADM-16 - Konstrukcja profilu dla aplikacji klienckiej
Aktor: ADMIN-1
Priorytet: sredni
Gléwny scenariusz:
1. ADMIN-1 wyswietla dostepne profile.
2. ADMIN-1 wybiera opcje dodania profilu.
3. ADMIN-1 konfiguruje profil.
4. ADMIN-1 przydziela profil do konkretnej aplikacji klienckiej.
Rozszerzenia:
3.A. Profil juz istnieje.
3.A.1. ADMIN-1 przydziela istniejacy profil do konkretnej aplikacji klienckiej.

WF-SCMS2-MCP-ADM-17 - Blokowanie i odblokowanie uzytkownikéw
Aktor: ADMIN-1
Priorytet: $redni
Gléwny scenariusz:
1. ADMIN-1 wyswietla dostepnych uzytkownikéw.
2. ADMIN-1 wybiera opcje zablokowania uzytkownika.
3. ADMIN-1 potwierdza operacje zablokowania uzytkownika.
4. System zapisuje informacje.
Rozszerzenia:
2.A. ADMIN-1 wybiera opcje odblokowania zablokowanego uzytkownika.
2.A.1. ADMIN-1 potwierdza operacje odblokowania uzytkownika.
2.A.2. System zapisuje informacje.



Wymagania funkcjonalne dla aplikacji klienckiej kart konferencyjnych

WEF-SCMS2-MCP-1 - Logowanie do systemu
Aktor: ANONYMOUS-1
Priorytet: wysoki
Gléwny scenariusz:
ANONYMOUS-1 podaje swéj login i hasto.
ANONYMOUS-1 loguje sie do systemu.
System uwierzytelnia podane dane.

N

System loguje uzytkownika jako USER-1.

5. System udostepnia profile przeznaczone dla USER-1.
Rozszerzenia:

3.A. Login lub hasto sa niepoprawne.

3.A.1. System wyswietla odpowiedni komunikat.

3.A.2. Powr6t do kroku 1.

1.A. ANONYMOUS-1 ma mozliwosé zalogowania przez elogin.

WEF-SCMS2-MCP-USER-9 - Wprowadzanie danych

Aktor: USER-1

Priorytet: wysoki

Gléwny scenariusz:
1. USER-1 otwiera okno tabeli danych.
2. System wys$wietla ekran tabeli wezytanych danych.
3. USER-1 wybiera opcje wezytania danych z pliku.
4. System weryfikuje poprawno$é¢ wezytanych danych.
5. System wys$wietla stosowny komunikat.

Rozszerzenia:
3.A. USER-1 ma mozliwo$¢ wprowadzenia danych recznie do wiersza tabeli.
4.A. Weryfikacja zakonczona niepowodzeniem.
4.A.1. System wyswietla odpowiedni komunikat.

WF-SCMS2-MCP-USER-10 - Zamawianie kart
Aktor: USER-1
Priorytet: wysoki
Warunki poczatkowe:
1. Wprowadzone wczesniej dane (WF-SCMS2-MCP-USER-9).
Gloéwny scenariusz:
USER-1 wybiera profil z listy przypisanych do niego profili.
USER-1 otwiera okno tabeli danych.
System wys$wietla tabele danych.
USER-1 wybiera pojedynczy rekord z danymi.
USER-1 wybiera opcje ztozenia zaméwienia.
Podglad kart.
USER-1 potwierdza zlozenie zamoéwienia.
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Rozszerzenia:
3.A. Brak wprowadzonych danych.
3.A.1. System wyswietla odpowiedni komunikat.
4.A. USER~1 ma mozliwos¢ zaznaczenia wielu rekordéow z danymi.
4.B. USER-1 ma mozliwos¢ wybrania profilu dla konkretnej karty.
6.A. USER-1 ma mozliwos¢ wywotania Edycji karty
(WF-SCMS2-MCP-USER-21).

WF-SCMS2-MCP-USER-22 - Wydruk PDF z zamdéwieniem

Aktor: USER-1

Priorytet: sredni

Warunki poczagtkowe:
1. Zamawianie kart (WF-SCMS2-MCP-USER-10).

Gléwny scenariusz:
1. USER-1 otwiera podglad zaméwienn (WF-SCMS2-MCP-USER-10).
2. USER-1 wybiera opcje wydruku zaméwienia.
3. System generuje plik PDF z danymi zamodwienia.
4. System rozpoczyna proces drukowania pliku.

WF-SCMS2-MCP-USER-11 - Podglad realizowanych zaméwien

Aktor: USER-1
Priorytet: wysoki
Warunki poczatkowe:

1. Zlozone wczesniej zamowienie (WF-SCMS2-MCP-USER-10).
Gléwny scenariusz:

1. USER-1 otwiera okno realizowanych zamoéwien.
Rozszerzenia:

1.A. Brak zamoéwien.

1.A.1. System wys$wietla odpowiedni komunikat.

WF-SCMS2-MCP-USER-21 - Edycja kart
Aktor: USER-1
Priorytet: wysoki
Gléwny scenariusz:
1. System wys$wietla pola tekstowe do modyfikacji danych.
2. USER-1 ma mozliwo$¢ edytowania okreslonych danych na karcie.
Rozszerzenia:
2.A. Krok moze zosta¢ powtérzony dla dowolnej liczby kart dowolng ilos¢ razy.

WF-SCMS2-MCP-USER-18 - Podglad profili
Aktor: USER-1
Priorytet: wysoki
Glowny scenariusz:
1. USER-1 otwiera podglad profili.
2. System wyswietla podglad profili.



WEF-SCMS-MCP-USER-23 - Podglad historycznych zaméwien

Aktor: USER-1

Priorytet: S$redni

Gléwny scenariusz:
1. USER-1 otwiera podglad historycznych zaméwien.
2. System prezentuje podglad historycznych zaméwien.

Rozszerzenia:
2.A. Brak istniejacych historycznych zamoéwien w systemie.
2.A.1. System wyswietla odpowiedni komunikat.
2.B. USER-1 wybiera historie¢ zaméwienia.
2.B.1. System prezentuje liste kart.
2.C. USER-1 wybiera historie karty.
2.C.1. System prezentuje karte.
2.E. USER-1 ma mozliwos¢ przechodzenia przez calg hierarche w dowolny sposéb,
np. z konkretnej karty do zaméwienia, ktore zawierato tg karte i odwrotnie.

Wymagania funkcjonalne dla aplikacji klienckiej Wielkopolskiego Centrum On-
kologii

WF-SCMS2-WCO-ADM-2 - Zlecenie wydania kart

Aktor: ADMIN-1

Priorytet: wysoki

Gléwny scenariusz:
1. ADMIN-1 otwiera zaktadke zlecenia wydania kart.
2. ADMIN-1 wybiera pracownika lub goscia, typ karty wybierany jest
automatycznie.
3. System pobiera zdjecie pracownika lub goscia z bazy danych i dodaje
do zlecenia.
4. System prezentuje podglad karty.
5. ADMIN-1 potwierdza zlecenie.
6. System weryfikuje poprawno$é¢ wezytanych danych.
7. System wysyla zlecenie do SCMS.
8. System zapisuje informacje.

Rozszerzenia:
3.A. Brak zdjecia wybranego pracownika lub goscia w bazie danych.
3.A.1. System wyswietla odpowiedni komunikat.
4.A. Edycja danych karty przez ADMIN-1 po zapoznaniu sie z podgladem.
4.A.1. System prezentuje zaktualizowany podglad karty.
4.A.1.A ADMIN-1 wybiera opcje zastosowania zmian do wszystkich kart.
4.A.1.A.1. System prezentuje zaktualizowane podglady wszystkich kart.
6.A. Weryfikacja zakonczona niepowodzeniem.
6.A.1. System wyswietla odpowiedni komunikat.
7.A. Blad umieszczenia zlecenia w kolejce.
7.A.1. System wyswietla odpowiedni komunikat.



WF-SCMS2-WCO-ADM-4 - Wgrywanie certyfikatu dla karty
Aktor: ADMIN-1
Priorytet: wysoki
Warunki poczatkowe:
1. Zlozone wczesniej zlecenie (WF-SCMS2-WCO-ADM-2).
Gléwny scenariusz:
1. ADMIN-1 otwiera zakladke listy kart.
2. ADMIN-1 wybiera karte bez wgranego certyfikatu.
3. ADMIN-1 potwierdza aktywacje karty.
4. System wysyla zadanie wygenerowania certyfikatu do CA.
Rozszerzenia:
2.A. Brak kart bez wgranego certyfikatu.
2.A.1. System wyswietli odpowiedni komunikat.
4.A. Generowanie certyfikatow zakonczone btedem.
4.A.1. System wyswietla odpowiedni komunikat i pyta sie, czy zadanie ma zostaé
ponownie wyslane.
4.A.1.A. ADMIN-1 decyduje sie na ponowienie zadania.
4.A.1.A.1 Powrét do kroku 4.

WF-SCMS2-WCO-ADM-6 - Generowanie raportu
Aktor: ADMIN-1
Priorytet: Sredni
Gléwny scenariusz:
ADMIN-1 otwiera zaktadke generowania raportu.
ADMIN-1 wybiera szablon raportu.
ADMIN-1 wybiera przedzial czasowy, dla ktérego ma byé¢ sporzadzony raport.
ADMIN-1 wybiera dane, ktére maja sie znalezé w raporcie.
ADMIN-1 potwierdza generowanie raportu.

A o e

System generuje raport.
7. System wyéwietla raport.

Rozszerzenia:
7.A. ADMIN-1 wybiera opcje zapisu raportu do pliku.
7.A.1. ADMIN-1 wybiera nazwe, lokacje i format pliku.
7.A.2. System zapisuje raport do pliku.

WF-SCMS2-WCO-ADM-7 - Zmiana ewidencji kart
Aktor: ADMIN-1
Priorytet: $redni
Gléwny scenariusz:
ADMIN-1 otwiera zaktadke listy kart.
ADMIN-1 wybiera karte.
ADMIN-1 zmienia status karty.
ADMIN-1 zatwierdza zapis zmian.

Fh e

System zapisuje informacje.



Rozszerzenia:
3.A. ADMIN-1 dotacza plik do karty.
3.A.1. ADMIN-1 wybiera nazwe i lokacje pliku.
3.A.2. System kopiuje wskazany plik.

WF-SCMS2-WCO-ADM-8 - Podglad realizowanych zlecen
Aktor: ADMIN-1
Priorytet: $redni
Gléwny scenariusz:
1. ADMIN-1 otwiera zakladke listy zlecen.
2. ADMIN-1 wybiera zlecenie.
3. System wyswietla dane zlecenia.

WEF-SCMS2-WCO-ADM-9 - Powiadomienia na pulpicie uzytkownika systemu SWPDI
(dashboard)
Aktor: ADMIN-1
Priorytet: S$redni
Gléwny scenariusz:
1. System otrzymuje informacje o zdarzeniu (zmiana statusu zlecenia,
wygasajacy certyfikat dla karty).
2. System wyswietla powiadomienie na pulpicie SWPDI.
3. ADMIN-1 wybiera powiadomienie.
4. System wyswietla szczegdétowe informacje o zdarzeniu.

WF-SCMS-WCO-ADM-10 - Anulowanie zlecenia

Aktor: ADMIN-1

Priorytet: S$redni

Warunki poczatkowe:
1. Zlozone wczesniej zlecenia (WF-SCMS2-WCO-ADM-2) dostepne w podgladzie
zlecenn (WF-SCMS2-WCO-ADM-8).

Glowny scenariusz:
1. ADMIN-1 wybiera zlecenie.
2. ADMIN-1 wybiera opcje anulowania zlecenia.
3. ADMIN-1 potwierdza anulowanie zlecenia.
4. System usuwa zlecenie z kolejki SCMS.

Rozszerzenia:
4.A. Informacja o braku mozliwoéci usuniecia zlecenia z kolejki.
4.A.1. System wyswietla odpowiedni komunikat.

WF-SCMS2-WCO-ADM-12 - Potwierdzenie odbioru zlecenia
Aktor: ADMIN-1
Priorytet: wysoki
Warunki poczatkowe:
1. Zlozone wezesniej zlecenia (WF-SCMS2-WCO-ADM-2) dostepne w podgladzie
zlecenn (WF-SCMS2-WCO-ADM-8).



Glowny scenariusz:

ADMIN-1 wybiera zlecenie.

ADMIN-1 wybiera opcje potwierdzenia odbioru.
ADMIN-1 potwierdza zapis danych.

System zapisuje informacje.

S

5. System przesyta potwierdzenie odbioru do SCMS.
Rozszerzenia:

6.A. Btlad wysylania potwierdzenia do SCMS.

6.A.1. System wyswietla odpowiedni komunikat.

WF-SCMS2-WCO-ADM-13 - Widok listy pracownikéw
Aktor: ADMIN-1
Priorytet: wysoki
Gléwny scenariusz:
1. ADMIN-1 otwiera widok listy pracownikéw.
2. System prezentuje liste pracownikéw.
3. ADMIN-1 ma mozliwo$¢ filtrowania i sortowania pracownikéw.
Rozszerzenia:
2.A. Brak pracownikéw w bazie danych.
2.A.1. System wyswietla odpowiedni komunikat.

WF-SCMS2-WCO-ADM-14 - Widok zrealizowanych zlecen

Aktor: ADMIN-1

Priorytet: wysoki

Gléwny scenariusz:
1. ADMIN-1 otwiera widok zrealizowanych zlecen.
2. System prezentuje sp6jny widok zrealizowanych i aktywnych zlecen
z mozliwoscig filtrowania.

Rozszerzenia:
2.A. Brak zrealizowanych zlecen.
2.A.1. System wyswietla odpowiedni komunikat.
2.B. ADMIN-1 ma mozliwosé podejrzenia listy kart sktadajacych sie na zlecenie.

WF-SCMS2-WCO-ADM-15 - Stownik dla statuséw
Aktor: ADMIN-1
Priorytet: $redni
Gléwny scenariusz:
1. ADMIN-1 otwiera zakladke “Stownik statuséw”.
2. System prezentuje dodatkowy stownik dla statuséw.
3. ADMIN-1 moze edytowaé stownik.






Dodatek B

Ptyta CD

Dokument przekazania do eksploatacji aplikacji kart konferencyjnych
przekazanie__do__eksploatacji_karty konferencyjne.pdf

Dokument przekazania do eksploatacji aplikacji Wielkopolskiego Centrum Onkologii
przekazanie__do__eksploatacji _wco.pdf

Dokumentacja bazy danych aplikacji kart konferencyjnych
dokumentacja__bazy_danych__karty konferencyjne.pdf

Dokumentacja bazy danych aplikacji Wielkopolskiego Centrum Onkologii
dokumentacja__bazy__danych__wco.pdf

Dokumentacja protokotu komunikacyjnego AMQP
dokumentacja__amagp.pdf

Dokumentacja ustugi sieciowej
dokumentacja__usluga__sieciowa.pdf

Elektroniczna wersja pracy dyplomowej w formacie PDF
moduly__dodatkowe__dla__systemu__ zarzadzania__karta__elektroniczna__scms.pdf

FElektroniczna wersja pracy dyplomowej w formacie TEX
moduly__dodatkowe__dla__systemu__zarzadzania__karta__elektroniczna__scms.tex

Informacja o dostepnoéci kodu Zrodtowego aplikacji klienckiej
Wielkopolskiego Centrum Onkologii
aplikacja__wco.txt

Instrukcja instalacji aplikacji kart konferencyjnych
instrukcja__instalacji__karty konferencyjne.pdf

Instrukcja instalacji aplikacji Wielkopolskiego Centrum Onkologii
instrukcja__instalacji _wco.pdf

Instrukcja obstugi aplikacji kart konferencyjnych
instrukcja__obslugi _karty konferencyjne.pdf

Instrukcja obstugi aplikacji Wielkopolskiego Centrum Onkologii
instrukcja__obslugi _wco.pdf

Instrukcja obstugi RabbitMQ
instrukcja__obslugi _rabbitmg.pdf
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B Ptyta CD

Kod zrédtowy aplikacji klienckiej kart konferencyjnych
kod__zrodlowy__karty _konferencyjne.zip

Komplet materialéw sktadajacych sie na tre$¢ pracy dyplomowej
moduly__dodatkowe__dla__systemu__zarzadzania__karta__elektroniczna__scms.zip

Kopia karty pracy dyplomowej
karta__pracy.pdf

Plik konfiguracyjny RabbitMQ dla aplkacji kart konferencyjnych
rabbit__config karty konferencyjne.json

Schemat bazy danych aplikacji kart konferencyjnych
schemat__bazy danych__karty konferencyjne.tar



